<1>=x
<14

UNDACAO
ALEXANDRE

DE GUSMAO

Fundagdo Alexandre de Gusméao
Esplanada dos Ministérios, Bloco H,
Anexo Il, Térreo
CEP: 70170-900 - Brasilia - DF
Telefones: (61) 3411-6033/6034
Fax: (61) 3411-9125
www.funag.gov.br
E-mail: funag@itamaraty.gov.br

-
/‘

CONSEGIE

[ Congresso
Internacional
Software Livre e
Governo Eletronico

ISBN 85-7b3L-241-7
91788576"1312413

aaaaaa

S
COBRA TECNOLOGIA

Ministério

da Cultura
Ministério

da Educacao

Ministério das
Relagoes Exteriores

PATROCINIO BRONZE

PREVIDENCIA SOCIAL
GATADREV

CAIXA
PATROCINIO PRATA

Z BANCODOBRASIL

PATROCINIO OURO
—
SEBRAE
—
—

PATROCINIO PLATINUM

BNDES
/G SERPRO

Senvico Federal de Processamento de Dados

REALIZACHO
25
B\& EsaF

Ministério
da Fazenda

15147

~

WNALAJYNY

193SNOD |

o
=]
o~

AMAPYTUNA

*NUVEM FORTE EM TUPI-GUARANI.




.

CONSEGI=

\'\\"!4‘7 /

v NS>

AMAPYTUNK

UUUUUUUUUUUUUUUUUUUUUUUU

www.consegi.gov.br



AMAPYTUNA
COMPUTACAO EM NUVEM: SERVICOS LIVRES
PARA A SOCIEDADE DO CONHECIMENTO



MINISTERIO DAS RELACOES EXTERIORES

Ministro de Estado  Embaixador Celso Amorim
Secretario-Geral Embaixador Antonio deAguiar Patriota

FUNDACAOALEXANDRE DE GUSMAO

Presidente Embaixador Jeronimo Moscardo

Ministério da Fazenda

Ministro de Estado  Guido Mantega

Servigo Federal de Processamento
de dados - SERPRO

Diretor Presidente  Marcos Vinicius Ferreira Mazoni

A Fundagao Alexandre de Gusmé&o, instituidaem 1971, € umafundac&o publicavinculada ao
Ministério das RelacOes Exteriores e tem a finalidade de levar a sociedade civil informagdes
sobre arealidade internacional e sobre aspectos da pauta diplomatica brasileira. Sua misséo é
promover asensibilizac&o daopini&o publicanacional paraostemas derelagdesinternacionais
eparaapoliticaexternabrasileira.

Ministério das Relagdes Exteriores
Esplanada dos Ministérios, Bloco H
Anexoll, Térreo

70170-900 - Brasilia, DF
Telefones: (61) 3411-6033/6034
Fax: (61) 3411-9125

Site: www.funag.gov.br



Conseal 2010
1l CONGRESSO INTERNACIONAL SOFTWARE LIVRE E

GoVvERNO ELETRONICO

Amapytuna
Computacdo em Nuvem: servigoslivres paraa
sociedade do conhecimento

Brasilia, 2010



Copyright © Fundagdo Alexandre de Gusméo
Ministério das Relagdes Exteriores
Esplanada dos Ministérios, Bloco H

Anexo Il, Térreo

70170-900 Brasilia — DF

Telefones: (61) 3411-6033/6034

Fax: (61) 3411-9125

Site: www.funag.gov.br

E-mail: funag@itamaraty.gov.br

Equipe Técnica:

Maria Marta Cezar Lopes

Cintia Rejane Sousa Aralljo Gongalves
Erika Silva Nascimento

Fabio Fonseca Rodrigues

Jllia Lima Thomaz de Godoy

Juliana Corréa de Freitas

Programacéo Visual e Diagramacao:
Juliana Orem e Maria Loureiro

Impresso no Brasil 2010

C74  Congresso Internacional Software Livre e
Governo Eletronico (3. : 2010 : Brasilia)
Amapytuna: computacdo em nuvem: Servigos
livres para a sociedade do conhecimento. --
Brasilia : FUNAG, 2010.

135 p. :il.

ISBN: 978-85-7631-241-3
1. Computacéo em nuvem (Cloud computing). 2.
Sistema de informagdo. 3. Software livre. 4.

Inovagdo. 5. TV digital

CDU: 004. 4

Depdsito Legal na Fundagéo Biblioteca Nacional conforme
Lei n° 10.994, de 14/12/2004.



Sumario

Prefacio, 7
Lauro Luis Armondi Whately

Apresentacao, 13
Por quefalar de Computagdo em Nuvem?
MarcosVinicius Ferreira Mazoni

ComputacdonaNuvem —UmaVisao Geral, 17
Karin Breitman e Jose Viterbo

Fundamentosde Computacdo Nuvem para Gover nos, 47
Adriano Martins

Modelo de Referéncia de Cloud, 67
LuisClaudio Pereira Tujal

Ginga, NCL eNCLua- Inovando os Sistemasde TV Digital, 119
Luiz Fernando Gomes Soares

Seguranca de Computacéo em Nuvem, 131
Coordenacao Estratégica de Tecnologia (CETEC)



Quadrante SERPRO deTecnologia (QST) - UmaFerramentadeApoio
aGestao do Ciclo deTecnologia em temposde Novos Paradigmasda
Computacdo nasNuvens, 159

Almir Fernandes



Prefacio

Lauro Luis Armondi Whately
Laboratorio de Computacéo Paralela / COPPE / UFRJ

“ When the network becomes as fast as the processor,
the computer hollows out and spreads across the network.”
- Eric Schmidt (CTO, Sun Microsystems- 1993)

“ There was a time when every household, town, farmor village
had its own water well.
Today, shared public utilities give us access to clean water by
simply turning on the tap;

cloud computing works in a similar fashion.”

-Vivek Kundra (CIO, Governo EUA —2010)

Os avancos recentes no poder de processamento, na capacidade de
armazenamento em memoria e disco e nalargura de banda das redes de
comunicagao Nos conduziram paraumaeraem que encontramos acesso a
recursos computacionai svirtualmenteilimitados e distribuidos globa mente.
No model o de computacdo® aindacorrente, usuariostem acesso apoderosos

! Deformamais precisatodo sistema computacional deve possuir seu model o de computagéo,
model o de armazenamento e model o de comunicaggo. Parasimplificar adiscussdo, estou usando
apenas 0 modelo de computagao.
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computadores pessoai s, onde amaior parte do processamento éfeito no
hardwareloca ou em agunscasosem servidoresem umasalaproxima. Na
ultimadécada, assistimosatransferénciado processamento dos dadosem
desktops paraservidoresremotos nalnternet. Trésavancos—virtualizacao,
utility computing e aplicagtes Web (representados por AJAX, REST, SOA
etc) ofereceram asferramentasiniciai s paraestamudancade paradigma,
onde cada vez mais a computagdo em beneficio do usuério € feita por
servidoresandnimosnal nternet. Exemplossio osmaisdiversos, masincluem
servigos como edicdo de documentos, edicdo e transmissdo de video,
simuladoresfinanceiros, traducéo detexto e mapas. Como resultado, nosso
ambiente computacional passou por umamudancaradica. A mudancade
umavisao de computacdo centrada no hardware para uma computacéo
orientada por servigos. Nesse ambiente, arede passaaser vistacomo um
repositorio de computadoresvirtuaisescalavel e confiavel. Esserepositorio
conjugado com os servigos of ereci dos congtituem o que estasendo chamado
de" computacdo nanuvem” . Os servigos nesse model 0 estéo disponiveisde
modo ubiquo paraosusuérios e 0s provedores de servicos passam ando se
preocupar com osincoémodos daadministracéo, manutencdo e o custo de
aquisicdo e propriedade de um sistemade computadores.

De maneiras diferentes, astrés tecnol ogia citadas permitem que um
sstemagrande, total menteintegrado, sgaconstruido apartir decomponentes
heterogéneos e muitas vezes incompativeis. A virtualizagdo elimina as
diferencas entre as plataf ormas de computacéo de diferentes fabricantes,
permitindo que aplicativos desenvolvidos para rodar em um sistema
operacional possa ser executado em diferentes plataformas. Astécnicas
encontradas em utility computing permitem gque os diversos componentes
do sstemapassem aatuar efetivamente como um Unico dispositivo, partilhem
as suas capacidades e sejam alocados automaticamente para tarefas
especificas de cadacliente. O cenario econdmico atual reforcapor vérias
razes o compartilhamento das méguinas entre muitos servicos, talscomo o
uso raciona do espaco fisico alocado, 0 ato custo da energia elétrica
consumida pelo sistema e a grande quantidade de calor gerado pelos
servidores. O compartilhamento dos componentes do s stemapermite 0 uso
mais efetivo dos recursos por multiplexacéo e oferecem economiadeescala
naadministracdo e manutencao daplataforma. Aplicactes Web of erecem
protocol os otimizados e seguros parao did ogo entre osweb browsers dos
clienteseosservidoresremotos. Elas of erecem aplicagbes com asmesmas



PREFACIO

caracteristicas das encontradas hos desktops combinada com aubiquidade
encontradanos servicos naweb.

Individualmente, todas estas tecnologias séo interessantes, mas
combinadas sdo capazes de criar um modelo verdadeiramente
revoluciondrio. Juntamente com alta capaci dade das redes de comunicacéo
de fibra Optica, elas podem transformar um conjunto fragmentado de
componentesde hardware e software em umainfra-estruturatnicaeflexivel,
gue muitas empresas podem compartilhar. Umavez que estastecnol ogias
evoluem, enquanto tecnol ogias novas erel acionadas emergem, acapacidade
defornecer este novo model o de computagéo - e 0sincentivos econdmicos
parafazé-lo -, sO vai continuar acrescer.

Mas as vantagens encontradas no uso dacomputacéo em nuvem estédo
acompanhadas deriscos e desafiosinerentes ao novo model 0 de computagéo.
Como em qual quer mudancade paradigma, € de seesperar encontrar aguma
confusdo natransformacao dos métodos e processos antigos. Alguns dos
riScosndo s&0 novos e devemoster em mente que el esjasdo encontradosna
sol ugBes conheci das, como asegurancados dadosno model o cliente-servidor
em empresasconectadasalnternet, por exemplo. Algunsdesafiosencontrados
como asegurancados dados armazenados nanuvem, o risco deficar preso
aum provedor de plataforma, confiabilidade do servico eintegracéo com
s stemas|egados aindando possuem sol ugdes amplamenteresolvidas. Esse
livro gpresentaamel hor formade enfrentar os desafi osencontrados naadogéo
dacomputacdo nanuvem: descrever com profundidade e conhecimento o
model o de computacdo e apresentar as solucdesjaconhecidas. Asanaises
encontradas nos capitul os a seguir sdo valiosas, pois mesmo que o leitor
decidando adotar acomputacéo nanuvem, suaconclusdo va ser embeneficio
doteu negécio.

A computagdo em nuvem ndo € um model o rigido e pode ser moldado
as caracteristicas e necessidades das empresas. O capitulo “ Computacdo
em Nuvens paraGovernos’ analisaas adaptactes do model o que podem
ser adotados por uma empresa. Por exemplo, 0s departamentos podem
compartilhar osrecursoslocaisde Tl administrado centralmente em uma
“nuvem” edevem conhecer asimplicagdeseforcasdeinfluénciaquesurgiréo
ao implementar o novo modelo. Dentro deste contexto, certamente
ferramentas de apoi 0 adecisdo séo degrandevaiaparaandisederiscose
oportunidades. O capitulo* O Quadrante SERPRO de Tecnologia’ gpresenta
umaferramentade andlise do ciclo detecnol ogiano &mbito dagestdo do
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conhecimento, utilizando como métricasaprodutividade e maturidade da
tecnologia

Um caso bastante exemplar pode ser o de um pesquisador de uma
empresafarmacéuticaque precisarapidamente analisar osdados que obteve
de seu Ultimo experimento. Paraobter osresultados atempo e dentro de seu
orcamento, s80 necessari 0s 25 servidores. Naindustriafarmacéutica, o custo
de atraso de um produto é estimado a 150 délares por segundo!

Existem, paraeste pesquisador, doiscenarios.

1) Método tradicional: espere que o pedido de comprasgjaaprovado,
espere até que os servidores sejam entregues, espere aconfiguragéo dos
servidoresetc. Ototal de esperapode chegar a3 meses. O quesignificaum
custo demaisde 1 bilh&o dedodlares.

2) Computacdo nanuvem: o pesquisador abre umacontanaAmazon
WEb Services, configura25 servidoresedentro de 2 horas, eeestaanalisando
osdados. Apo6s completar atarefa, recebe acontadaAmazon: 89 dolares!

Estendo éum exemploimaginério. | sto redl mente aconteceu naempresa
farmaceuticaEli Lilly2 Essecasorea demonstraum dosgrandesbeneficios
do uso dacomputacdo em nuvem, mas ao mesmo tempo introduz um novo
problema: como aEli Lilly garante asegurancade seusdados natransmissao
€ no processamento remoto? Como garantir que ndo haveranenhum traco
de seusdados nas maquinasdaAmazon ? Protocol osde segurancaeauditoria
precisam ser desenvolvidos paraque este model o de computacao possaser
aceito e amplamente usado e of erecido pelas empresas. Sobre este tema,
encontramos no livro umaampladiscussdo sobre 0s aspectos de seguranca
dosdados nacomputacéo em nuvem. O capitul o “ Segurancade Computacéo
emNuvem” indicaqueatrangparénciadaformacomo o provedor implementa,
desenvolve e gerenciaaseguranca sao fatores decisivos paraeste objetivo.
A argumentacdo éilustradapor exempl os de servigcosimplementados pelo
proprio SERPRO.

Assm como o pesquisador do exemplo pode em duashorasimplementar
aaplicacdo de anadlise de dados na“ nuvem” daAmazon, €le conseguira
executar estaaplicagdo em outras“nuvens’ sem consumir outras duasou
mais horas ? Para aplicagbes mais complexas, o cliente ficara preso ao

2*Cloud Computing Security Framework May Ease Security Concerns”, Information Security
Magazine, margo de 2009. http://searchsecurity.techtarget.com
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PREFACIO

provedor da“nuvem” ?Umasolucéo paraeste desafio dever ser promover
referéncia de implementacéo aberta de forma a permitir que “nuvens’
pertencentes adiferentes provedores possam conversar entres. A referéncia
devepermitir mover asaplicagdes de umanuvem paraoutrasem reescreve-
las. Oscapitulos“Mode o de Referénciade Cloud” e Computacdo naNuvem
— Uma Visdo Geral” analisam os desafios relacionados com a
interoperabilidade. O primeiro apresentaumaandlise profundados padrdes
encontrados naimplementacdo eintegracdo dos componentes dacomputacéo
em nuvem e o segundo capitul o citado discute osdesafiosparaaengenharia
de software e demonstra model os de programac&o, como o M ap-Reduce,
amplamente adotado através de umaimplementacéo livre, o Hadoop .

Uma tendéncia encontrada na computagdo orientada por servico € o
crescimento acel erado de servicos de streaming de contetido multimidiana
Internet, como o of erecido, por exempl o, no Youtube, entre outros servicos.
Servicosde streaming implicam natransmissao e nareproducéo imediatade
video e &udio de noticias, eventos esportivos, entretenimento e sitios
educacionais. Por exemplo, o servico Mogulus chegaatransmitir 120.000
canaisdevideo ao vivo nalnternet, com todaasuainfra-estruturaencontrada
na“nuvem’.

Um grande desafio para os servicos de streaming de video é a
interatividade com o usuario. O servicosweb vém ocupando o0 espaco da
televisdo no diaadiadas pessoas. Certamente ndo devemosdecretar amorte
datelevisdo, devido essatendéncia. Mas, pelo contrario, aprevisdo mais
corretaseraofortaecimento atravésdasinergiadas midias. O uso do canal
digital, paraadifusdo debaixo custo devideosHD e 3D eainteratividade
atravésdo cana deretorno, encontrado no acesso alnternet feito naprépria
TV. Aspossibilidades de servicos, facilmenteimplementados na“ nuvem”,
S80 tecni camente apenaslimitadas pel anossaimaginaco. O capitulo“ Ginga,
NCL eNCLua- Inovando osSistemasde TV Digital” apresentaasolucéo
brasileiraparaeste desafio. Apresentado como umasolucéo paral PTV e
ISDB-Th, paraTV terrestre, o Gingatambém poderiaser utilizado como
umainterfaceinterativaparaos servicosdevideo oferecidosna“nuvem”.

Osservigosdevideo diferem dos servigos web tradicionaisem muitos
aspectos, apresentando novas questOes paradesenvolvedoresde sistemase
os provedoresde servicosmultimidia. Servigosde streaming, por razdesdo
modelo de contabilidade do uso de recursos dos sistemas operacionais
correntes, Nao possuem um controle deadmissdo interno que possaprevenir

11
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asobrecargano servidor, ou a ocar umafragéo predefinidaderecursospara
um servigo em particular. O servidor de streaming néo conhece qual recurso
em especial deve ser monitorado paraavaliar adisponibilidade (ou o uso)
corrente da capaci dade do sistema: autilizagdo do processador e memoria,
como também abanda darede sfo dtamente dependentes das caracteristicas
do servigo. Consequentemente, 0s servicos de computacdo em nuvem ainda
oferecem controledea ocacéo ineficiente. A granul aridade e 0 escal onamento
dosrecursos alocados, por ndo conhecerem exatamente anecessidade da
aplicacdo, sfo pré-definidos estaticamente. Dentro deste contexto, apesquisa
e desenvolvimento no L aboratorio de Computagdo Paralela®, da COPPE/
UFRJ, busca através das técnicas de virtualizacdo e utility computing
encontrar escal abilidade e ficiéncianaconstrucaéo de servidoresde streaming
devideo.

O autor Nicholas Carr tem a opinido* que 0 maior entrave para a
computacdo em huvem ndo étecnol 6gico, masdeatitude. Como napassagem
para o oferecimento publico daenergiaelétrica (no lugar dos geradores
particulares), os principais obstaculos sdo 0s pressupostos de gestéo
estabel ecidas, as préticas tradicionais e osinvestimentos do passado. As
grandes empresas vao desativar seus datacenters somente apos a
confiabilidade, aestabilidade e os beneficios deste novo model o terem sido
claramente estabel ecidos. Paraqueisso ocorra, € necessario oferecer uma
Visdo clarade como 0 model o de computagdo em nuvem deve operar, bem
como aimaginacdo e 0 desgjo defazer as coi sas acontecerem. Oscapitul os
aqui apresentadosfazem um apel o atraente, demonstrando que centralizar a
gest@o dosrecursosanteriormente dispersos, ndo SO reduz oscustosde capita,
mastambém pode aumentar aseguranca, melhorar aflexibilidade ereduzir o
rsCo.

3 Mais informag8es sobre a pesquisa no LCP podem ser encontradas em http://
www.|cp.coppe.ufrj.br
4 Nicholas G. Carr, “The End of Corporate Computing”, MITSloan Management Review,
spring 1995, vol.46, n.3

12



Apresentacao

Por que falar de Computacao em Nuvem?

Com o advento da I nternet e das sociedades em rede, as relagbes
humanas sofreram intensas transformactes nos Ultimos anos. Esse contexto
trouxe multiplos desafios a Administracdo Publica. Alguns sao
aparentemente contraditérios. Por um lado, existem as demandas
relacionadas ao crescente nivel de exigénciados cidaddos e das empresas.
O aumento da qualidade do servico prestado, a modernizacdo e a
introducéo de novos servicos, além da celeridade dos processos de
atendimento tornaram-se palavras de ordem. Por outro lado, existem as
demandas rel acionadas ao controle da despesa publica. A reducéo de
custos de funcionamento, o aumento da eficiéncia e a eliminacdo de
processos burocréti cos tornaram-se obrigagao.

Por isso, umaimportante perguntaimpde-se ao Servico Publico neste
momento: como fazer melhor com menos? Com certeza, um dos caminhos
a ser percorrido é a ado¢do de modelos de processos de trabalho
suportados pelautilizacdo da Tecnologiade Informacao (T1) como indutora
dainovacdo edaeficiéncia.

No atua momento do setor publico, esses sistemas e processos de
trabalho sGo maisinformativos do que colaborativos. Elessdo utilizadosde
formadesintegradae pararealizar procedimentos|imitados, fazendo com
queo esforgo sgasegmentado eexecutado por meio detramites protocol ares.
Essas caracteristicasaumentam, em muito, o tempo de respostaao cidadao.

13



CONSEGI 2010

Dessamaneira, aAdministracéo Publicaaindaestamuito distante da
situacdo social contemporanea: um ambiente de colaboragéo e
interatividade apoiado em sistemas computacionais. Caso estivesse
proxima, 1sso permitiriapotencializar asinovagdes, melhorar o desempenho
interno, eliminar processos redundantes, agir com pro-atividade, partilhar
tarefas, além dereduzir substancia mente 0 tempo e oscustosoperacionais,
facilitando o trabalho dos funcionarios publicos e agregando valor e
gualidade a prestacdo do servico ao cidadao.

Nabusca pela equi paracéo dessa condicdo, empresas do setor publico
como o Servigo Federal de Processamento de Dados— Serpro, aEmpresa
de Tecnologiae Informacdes da Previdéncia Social — Dataprev, o Banco
do Brasil — BB e aCaixa EconémicaFederal - CEF discutem aadocéo
da Computacdo em Nuvem (Cloud Computing) como forma de
dinamizar acapacidade de processamento para Servicos que possam estar
cadavez mais presentes navida dos cidadaos.

Além das estacOes de trabalho

Recursos computacionais em qualquer lugar e independente da
plataformautilizada. Variadas aplicacfes acessadas por meio dalnternet
com amesmafacilidade deté-lasinstal adas em umaestacéo detrabal ho.
Esse é 0 conceito da Computacgo em Nuvem.

Com ela, aplicativos, arquivos e dadosrel acionados ndo precisam mais
estar instalados ou armazenados em um computador local. Eles ficam
disponiveisna“nuvem”, isto &, distribuidosem vériosservidores, tendo como
meio fisico deintegracdo entre eles, umarede de dados, como alnternet. O
usuariofina ndo precisase preocupar em manter ainformacao, epode utiliz&
laa partir de qualquer ponto de acesso, computador, ou até mesmo, de
acordo com adisponibilidade, apartir de Smartphonese Thin Clients.

Em sua esséncia, a Computacdo em Nuvem trata-se de umaforma
de trabalho na qual o software é oferecido como servigo, ndo sendo
necessario adquirir licencas de uso parainstalacéo ou mesmo comprar
computadores ou servidores para executa-lo. Nessa modalidade,
normal mente paga-se um valor periadico - como umaassinatura- somente
pel os recursos que utilizar e/ou pelo tempo de uso.

Essa revolucdo em marcha no mundo da Tl é silenciosa, porém
profunda. E dai, vem aimportanciado presente livro que analisa, sob a

14
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perspectivado governo, astransformagdes que ocorrerdo nos proximos
anos e suaconsegquente mudancanarel acao entreaAdministracéo Publica
e os cidadéos.

Boaleitural

Marcos Vinicius FerreiraMazoni
Diretor-Presidente do Serpro
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Computacdo na Nuvem — Uma Visao Geral

Karin Breitman' e Jose Viterbo?

Abstract

Cloud computing isfast becoming animportant platformfor research
in Software Engineering. Scientiststoday need vast computing resources
to collect, share, manipulate, and explore massive data setsaswell asto
build and deploy new services for research. Cloud computing has the
potential to advance research discoveriesby making data and computing
resourcesreadily available at unprecedented economy of scaleand nearly
infinite scalability. In this chapter we provide an introduction to Cloud
Computing, i.e, its fundamentals, definition, architecture, associated
technologies, challenges and research opportunities.

Resumo

A computacdo na nuvem esta rapidamente se tornando uma das
mai s importantes plataformas de pesquisa em Engenharia de Software.
O cenario atual demanda um grande volume de recursos para o apoio
as tarefas de elicitacéo, compartilhamento, manipulacéo e exploracéo

1 Departamanto de Informética Pontificia Universidade Catélicado Rio e Janeiro (PUC-Ri0).
2Departamento de Ciéncia e Tecnologia Universidade Federal Fluminense (UFF).
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de grandes conjuntos de dados, bem como para o desenvolvimento e
execucao de servicos de apoio a Pesquisa. A computacéo ha nuvemtem
o potencial de contribuir no avanco da Ciéncia na medida em que pode
disponibilizar um grande volume de recursos para utilizag&o imediata,
criando um cenario sem precedentes, onde a escal abilidade de servicos,
processos einfra-estrutura é quase ilimitada. Neste artigo fazemos uma
introducdo a computagdo na nuvem: fundamentos, definicdes,
arquitetura, tecnol ogias associadas, desafios e opor tuni dades de pesguisa
na area.

1. Introducéo

A idéiaessencial dacomputacdo danuvem é permitir atransicao da
computacdo tradicional paraum novo modelo onde 0 consumo derecursos
computacionais, por exemplo, armazenamento, processamento, banda
entrada e saida de dados, serarealizado através de servicos. Podemos
tracar um paralelo entre o cenario atual com ofinal do século X1X, durante
o periodo daRevolucdo Industria, quando eracomum que grandesfébricas
fossem responsaveis pelaproducédo de suaprépriaenergiael étricaeou
mecani ca. Hoje em diaas grandes fébri cas consomem energiacomo um
servico, e pagam pelaquantidade utilizada. A computacéo nanuvem tem
uma proposta similar. Recursos computacionais passarao a ser de
responsabilidade de algumas empresas especializadas, que ficaréo
responsaveis por suagestdo e comercializacao através de servigos[Carr
2008].

Evidente que esta proposta representa uma grande quebra de
paradigma, pois atual mente, tanto empresas quanto particulares, utilizam
recursos computacionais de forma proprietaria, ou seja, sdo osdonos e
responsaveis pela gestdo, manutencdo e atualizacdo dos recursos
computacionais que dispdem. O objetivo deste artigo € apresentar uma
breveintroduc&o acomputagdo nanuvem, com o intuito de fornecer ao
leitor subsidios para que entenda os desafios e oportunidades of erecidas
por este novo model 0. Comegamos por of erecer algumas definicdes para
0 termo, jaque ndo existe umanicaformulagdo parao conceito. A seguir
introduzimos uma breve taxonomia, que define tipos, modalidades e
caracteristicas principais. Para facilitar o entendimento das novas
oportunidades of erecidas pel 0 model o de computagdo nanuvem, discutimos
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0S principai s avangos tecnol 0gi cos que permitiram seu desenvol vimento.
Na secdo seguinte discutimos 0 model o conceitual mais utilizado para
descrever este novo paradigma. A seguir discutimos o impacto da
computag&o nanuvem nos requisitos de novas aplicagdes de software.
Finalizamos nossa contribuicdo apresentando os desafios e oportuni dades
depesquisanaérea.

1.1. Terminologia

Nestetexto optamos, sempre que possivel, por apresentar atraducéo
dostermos para o Portugués, formatado com letras minuscul as. Desta
forma, o termo Cloud Computing foi traduzido para computacdo na
nuvem. No entanto, o jargdo daareainclui algunsanglicismososquais
encontramos dificul dade em traduzir. E o caso do termo datacenter. Nestes
casosoptamospor deixar o termo em inglés, porém suprimimosautilizacéo
doitdlico parafacilitar aleitura. Casos maissimples, por exemplo, nomes
proprios, de servicos, empresas, onde o termo esta sendo reproduzido
em inglés, sdo apresentados em italico, seguido de tradugéo quando
julgadanecesséria.

2. Definicao

O termo computacéo nanuvem foi introduzido em 2006, quando o entéo
CEO daGoogle, Eric Schmidt, utilizou o termo paradescrever 0s servicos
dapropriaempresa, e, pouco tempo depois, quando aAmazon utilizou o
mesmo termo paralancar seu servigo EC2 (Elastic Compute Cloud). Foi, na
verdade popul arizado através de um artigo naedi¢céo de Outubro daWired,
atravésdo artigo de George Gilder entitulado “ The Infor mation Factories’
(asfébricasdeinformacao) [Gilder 2006] .

Apesar de ainda ndo termos uma defini¢cdo Unica objetiva para
computacdo nanuvem, o termo &, geralmente, utilizado como rétul o tanto
paradeterminadas aplicacbes que sdo acessadas pelainternet, como para
servicos de datacenters. No primeiro caso, as aplicacdes ja conhecidas
por serem utilizadas nos desktops, como editores de texto, planilhas ou,
até mesmo, editores de imagens, sdo acessadas atraves da internet, e
todo o processamento e armazenamento de dados que ocorriam no
proprio computador do usuério, agoraocorrem online, ou “nanuvem”.
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Janos servicos de datacenters, o termo computagdo nanuvem é utilizado
guando o conjunto de recursos, como servidores, balanceadores de carga,
armazenamento, etc., sdo comercializados por uso e, hormalmente,
cobrados por hora. Este novo modelo de negdcios trouxe umasérie de
beneficiostécnicos e financeiros paraconsumidores de seus servicostais
como: rgpido provisionamento, escal abilidade, facilidade paralancamento
denovos produtos/servigos por empresas de menor tamanho, entre outros.
A seguir of erecemos algumas das defini ¢bes maisencontradas naliteratura
parao termo.

2.1 Asvériasdefinicbesde Computacdo na Nuvem

O grupo Gartner define computagéo nanuvem como “umestilo de
computacdo onde capacidades de Tl elasticas e escalaveis sao
providas como servicos para usuarios através da Internet.” [Cearley
2009].

Markus Klems argumenta que caracteristicas chaves de computacéo
nanuvem sdo a escal abilidade imediata e a otimizagéo da utilizacdo de
recursos. Estas sdo adquiridas através do monitoramento e automacéo
dos recursos computacionais em utilizacdo [ Klems 2009].

K epes define computacdo na nuvem da seguinte forma. “Deforma
simplificada computagdo na nuvem é um paradigma de infra-
estrutura que permite o estabelicimento do SaaS (software-como-
servico)... € umgrande conjunto de servicos baseados na WWeb com o
objetivo de fornecer funcionalidades, que até o momento
demandavam enorme investimento de hardware e software, através
de um novo modelo de pagamento por uso.” [Kepes 2008].

Vaquero et al. realizaram um amplo estudo onde foram consideradas
dezenas de diferentes definicdes para o0 conceito de computacéo na
nuvem. Os autores chegaram a seguinte defini¢go. “ Nuvens sdo grandes
repositorios de recursos virtualizados (hardware, plataformas de
desenvolvimento e/ou servicgos), facilmente acessiveis. Estes recur sos
podem ser reconfigurados dinamicamente de modo a se ajustar a
cargasvariadas, otimizando a utilizagéo destes mesmos recur sos. Este
repositério de recursos é tipicamente explorado utilizando-se um
modelo do tipo pagamento-por-uso, onde os fornecedores de infra-
estrutura oferecem garantias no formato de SLAs (service level
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agreements) customizadas.” [Vaquero et al 2008]

Umadefinicéo de computacdo nanuvem, ligadaas caracteristicas de
hardware, é fornecidapor Armbrust et al. [Armbrust 2009]. Segundo os
autores, este novo paradigma of erece as seguintes novidades:

1. Ilusdo de recursos computacionaisinfinitos, disponibilizados sob
demanda, eliminando a necessidade do planejamento paraaprovisédo de
recursos alongo prazo.

2. Eliminacéo danecess dade de sefazer grandesinvestimentosiniciais
eminfra-estrutura, permitindo com que negdcios sejam iniciados com um
parque computacional pequeno e que aumentem suainfra-estruturaa
medida em que suas necessi dades demandarem.

3. Possibilidade da contratacéo de recursos computacionaisacurto
prazo, por exemplo, processadores por hora, armazenagem por um dia.
Umavez que estes ndo sdo mai s necessarios, capacidade definalizar os
contratos.

E interessante notar que 0s autores remarcam gue ndo encontraram
um denominador comum entre todas as defini¢cdes estudadas, isto €, uma
caracteristicacomum atodas as definigdes.

2.2 Distincdes

Umafonte comum de confuséo é acomparagao entre computacdo
na nuvem e grid computing. A distincdo néo é clara, pois ambos
paradigmas compartilham os mesmos obj etivos de redugéo de custos,
aumento deflexibilidade e confiabilidade através dautilizaco de hardware
operado por terceiros. A maior distingdo entre os dois diz respeito a
alocagdo de recursos. Enquanto que em um grid se tenta fazer uma
distribuicdo uniforme de recursos, em ambientes de computacéo nanuvem
0s recursos sao al ocados sob demanda. A utilizagdo dos recursostambém
édiferenciada, poisavirtualizagdo garante umamaior separacdo entre 0s
recursos utilizados pel os vari os usuari os em ambientes de computacdo na
nuvem.

Também existem importantes diferencas que distinguem o modelo de
computacdo nanuvem do modelo tradicional de computacéo. A Tabela
1, aseguir, adaptada de [ Cearley 2009], apresenta um resumo dessas
diferencas.
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Tabela 1 - Diferencas entre os modelos tradicionais e de
computacao nanuvem

3. Nuvenspublicas, privadasehibridas

Omode o decomputacdo nanuvem serefereagplicactesdisponibilizadas
COMO Servigos nainternet, servigosde hardware, e sistemas em datacenters
guefornecem estetipo de servigo. O conjunto do hardware e software€o
guechamamosde nuvem [Cearley 2009]. Quando anuvem éfornecidapara
0 publico em geral e sob um contrato onde se pagapel 0 montante utilizado,
chamamos amesmade nuvem publica. Os servigos comercializados séo
gera mente chamados de computacdo utilitaria(Utility Computing). Alguns
exempl os so as plataf ormas daAmazon, Google A ppEngine e Microsoft
Azure. Umalistamaiscompletaé apresentadanasecdo 1.8 deste capitulo.

O termo nuvem privada é utilizado para designar um novo estilo de
computagao disponibilizado pelo provedor interno de Tl, que secomporta
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deformaseme hanteaum ambiente de computacdo nanuvem externo. Neste
model o, capacidadesde T € asticas e escal avel s 20 of ereci das como servicos
parausuariosinternos. A grande diferencaentre acomputacdo nanuvem
publicae privadareside nos servicos de acesso e nos servigos de control e.
S0 muitos osrequisitostecnol 6gicos necessari os paraque o model o privado
funcione deformaadequada. Entre el es estdo tecnol ogias de virtualizacéo,
automagao, padrdes einterfaces, que permitam o acesso compartilhado a
servidoresvirtuais. Algumas destas tecnol ogias sdo discutidas na Secéo 5
desteartigo.

Naliteraturaencontramos, dém dosmode osdenuvem publicaeprivada,
outros model osque combinam osdoisconceitos. So eles[Smith et a. 2009],
computacao hibridae computacéo privadavirtua . Algunsautores acreditam
queem nofuturo proximo, amaior partedasempresasvai utilizar acomputacéo
nanuvem de algumaforma. O model o de computacéo hibridaprevé uma
utilizacdo mista, porémintegrada, dosdoisparadigmas, i.e., acombinacdo
de servicos de computagcdo na nuvem externos com recursosinternos. Esta
colaboracéo deve ser realizada de formacoordenada, de formaagarantir
integracdo no nivel dosdados, processos e camadas de seguranca[Hassan
et al 2009].

A computagdo privadavirtual se configurapeladivisdo, seguidado
isolamento, deumaporcdo de um ambiente de computacdo nanuvem publico.
Este ambienteficaisolado, e é de utilizacdo dedicadaaum Unico grupo ou
entidade. Além disto, um ambiente de computacéo privadavirtual também
podeficar isolado dalnternet, utilizando umarede particular (rede privada
virtual — virtual private network ou VPN), e/ou umarede LAN parao
acesso aos servicos. Estas solugdes servem paramel horar aperformance, o
trafego dedadose, é claro, aseguranca[Cearley 2009]. AAmazon jaesta
oferecendo um servi¢o destetipo comercia mente, oAmazon VPC.

4. Caracteristicas essenciais

Apesar dafaltade consenso sobre um conjunto essencial aaplicativos
de computacéo nanuvem, existem algumas caracteristicas que séo centrais,
citadas namaioriadostextosrel evantes sobre o assunto [ Cunha2009]. Séo
elas(a) virtuaizacdo derecursos, (b) independénciadelocaizacdo com
aosrecursosvialnternet, (c) e asticidade e (d) model o de pagamento baseado
NO CoNsUMO.
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A virtualizacdo de recursos, conseguidaatravés do uso detecnologias
ja estabelecidas como virtual machines, virtualizacdo de memoria,
Virtualizacéo dearmazenamento e virtualizacéo derede (VPN), desatrelaos
servigosdeinfra-estruturadosrecursosfisicos (hardware, rede). Com essa
abstracéo, alocaizacao real dosrecursos étratadanacamadamaisbaixada
computacdo nanuvem (1aaS), sendo transparente (“ invisivel”) paraasdemais
camadas. Destaforma, osrecursospassam aser disponibilizadose consumidos
como umautilitérios. Emumaarquiteturabaseadaem servicos, caracteristicas
do consumidor sdo abstraidas das caracteristicas do provedor através de
interfaces de servicosbem-definidas. Estasinterfacesocultam osdetalhesde
implementacdo e possibilitam trocas automatizadas entre provedores e
consumidores de servicos. Nestemodel o, servigosganham um nivel amais
de abstragéo, ou sgja, passam a ser desenhados para servir necessidades
especificas de dos consumidores, ao invés de se ater adetalhesde como a
tecnologiafunciona.

A independéncia delocalizagdo nacomputacéo nanuvem, 0corre pois
0S Servigos tornam-se acessivei s de qual quer lugar que setenhaacesso a
infra-estruturade rede. As nuvens aparentam ser o ponto Unico de acesso
paratodas as hecessi dades de computagdo dos Usuérios.

A elagticidade €, talvez, acaracteristicamai sinovadorade computacéo
na nuvem. Ha uma diferenca sutil entre elasticidade e escalabilidade.
Escalabilidade é a habilidade de satisfazer um requisito de aumento da
capacidade detrabalho pelaadi¢do proporcional daquantidade derecursos.
A escal abilidade é quantificada por umamedidadelinearidade, mantendo
uma relagdo constante entre recursos e capacidade de trabalho. Esta
linearidade permiteaorganizacdo plang ar seusgastoscom recursosde acordo
com a expectativa de crescimento de sua capacidade de trabalho. Uma
arquiteturaescalavel € congruidatipicamentecom baseem umainfra-estrutura
bésica passivel de repeticéo, cujo crescimento pode ser alcancado
smplesmente com aadi ¢ao repeti damente do mesmo conjunto de hardware
basico [Ho 2009].

Tradicionalmente, aescal abilidade é projetada paragarantir que o custo
operacional possacrescer linearmente de acordo com acargadetrabal ho.
Usualmente, ndo h& preocupacdo com a remocdo de recursos nem a
preocupacao se 0s recursos sao plenamente utilizados, por que osrecursos
adquiridosjasao custo afundado.

Por outro lado, a elasticidade é a capacidade de provisionar e de-
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provisionar rapidamente grandes quantidades de recursos em tempo de
execucdo. A elasticidade pode ser medida quantitativamente através do
seguintesfatores. velocidade no provisionamento/ de-provisionamento dos
recursos, quanti dade maxima de recursos que podem ser provisionados; e
granularidade na contabilidade do uso dosrecursos.

E importante notar que mesmo que se consigael asticidade, quando uma
aplicacdo é colocada em um ambiente de computagcdo na nuvem, a
escal abilidade ndo é uma consegiiénciadireta, ou seja, ndo € um atributo
natural daarquiteturado sistema. Paraque o Sstemasgadefato escaavel €
preciso tenhas do desenvolvido levanto esterequisito ndo funciona em conta
desde o inicio. Em casos extremos, o fato de colocar o aplicativo em um
ambiente de computacéo nanuvem podeter efeitos contrarios do desgjado,
i.€., consumo derecursos maior que o esperado, sem beneficiosadicionais.

A outracaracteristicacentral dacomputacdo nanuvem é o modelo de
pagamento de acordo coma utilizacdo dosrecursos. Atualmente, servicos
utilitarios, taiscomo agua, € etricidade, gas e tel ef onia sdo considerados
essenciaisnasrotinasdiarias. Estes servicos sao utilizadostéo freqlientemente
queprecisam estar disponiveissempre que osconsumidoresnecesstem deles.
A maior parte destes servigos é of erecido através de model os de contratose
convénios com provedores onde se paga apenas pel aquantidade utilizada
dosservigos.

Dentro do paradigmade computac&o nanuvem, os consumidores de
SErVigoserecursos computaci onal snecesstariam pagar aos provedoresgpenas
guando se utilizarem detai sservigos. A grande vantagem do model o é permitir
acontratacdo de novosrecursosamedidaem que estes setornem necessirios,
fazendo com que grandesinvestimentoseminfra-estruturae manutencdo se
tornem desnecessarios.

Do ponto de vistade negdcio, hadoisdirecionadores principais para
adocdo dacomputacdo nanuvem, validos paraadogdo de novastecnologias
deum modo geral: reducéo de custos e aumento de capacidade .

No model o de computacdo nanuvem, areducdo de custostem um caréter
evol ucionario, baseada principal mente no pagamento por uso (noscasosde
utilizacdo de um provedor de nuvem publico) e navirtualizacdo dosrecursos
no caso de uso da adogdo de ambiente de computagdo nanuvem privado
(ver Secéo 3).

Jao aumento da capacidade proporcionado por estetipo de ambiente,
principalmente por suas caracteristicas de € asticidade e acesso aosrecursos
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vialnternet, tem um caréter maisrevolucionario. O uso de ambientesde
computacdo nanuvem viabilizao surgimento de novos servigos (ou gplicagtes)
gue se beneficiem dessas caracteristicas (€l asti cidade no provisionamento de
recursos), independénciadelocalizagdo e dos dispositivos utilizados para
acesso, que ndo ficam limitados acomputadores apenas.

A Figural, ilustraacontribuicéo das caracteristicas dosambientesde
computagdo nanuvem com osdois principai s direcionadores de negécios.
reducéo de custos e aumento da capaci dade da organi zacdo.

Figural- Contribuicdo decaracteristicasaosdirecionadoresde
negocio

As caracteristicas apresentadas tem o potencial de trazer grandes
beneficiosparaosadeptosdo model o de computacdo nanuvem. Osbeneficios
davirtualizacéo sdo, entre outros, 0 aumento daeficiénciadeTl; economia
de servidores com aconsolidagao; reducéo de custos associados (espaco,
energia, refrigeracéo); tempo de chegadaao mercado (time-to-market) é
mai srdpido; agilizao deployment (processo dedisponibilizacéo) deservidores
eaplicacles, tornaas configuragdes maiscons stentes; e, fina mente, oferece
niveisdeservico maisprevisiveis. E dlaro quesempre haverafahaseparadas
n&o programadas, masvirtualizagcdo tornaarecuperacéo maisrapida, facil e
COm custo menor.

Osbeneficiosdael asticidade séo 0 aumento daagilidade com usuérios
aptosareprovisionar rapidamente recursos deinfra-estrutura; aliberagcéo

26



COMPUTACAO NA NUVEM — UMA VISAO GERAL

dos desenvolvedoresde projetar parapicosde carga, e, démdisso, evitar a
alocacdo superestimada de recursos, através do monitoramento do
desempenho osrecursos podem ser rapidamente g ustados.

Com o processamento em ambi entes de computagéo nanuvem, uma
gamade aplicacbes quefazem uso intensivo derecursosdeinfra-estrutura
(ex: processamento, armazenamento) passam acontar com apossibilidade
de acesso ubiquo, através de umagrande variedade de dispositivosmoveis.
Como grande parte do processamento éredlizado nanuvem, estesdispositivos
podem ser simples e desprovidos de grandes recursos de armazenamento ef
ou processamento, provendo independénciado dispositivo, dalocalizagéo,
eaposs bilidade dacriacdo deinterfacesparao acesso universal aosrecursos
atravésdevisualizadores (browsers).]

Osbeneficiosdavirtualizagéo sdo, entre outros, agrande reducdo no
custo deinvestimento, que é convertido em custo de operacéo; areducdo
dasbarreirasde entrada, umavez que ainfra-estrutura étipicamente provida
por terceirosendo precisaser adquiridaparacomputaco intensvadetarefas
eventuais, e 0 model o de precificacéo € gjustado com base no uso deum ou
mal Srecursos computacionais, vistoscomo utilitarios.

5. Tecnologias Associadas

Paramel hor entender o paradigmadacomputacdo nanuvem €importante
ter umamel hor compreensio dastecnol ogias sob asquaiso mesmo sebaseia
Nestasecdo faremosumabreve discusséo acercadas mai simportantesdel as.
O leitor interessado encontraranabibliografiacomentadavérios ponteiros
paraoutrostrabal hos onde podera se aprofundar nos topicosdiscutidosa

Seguir.
5.1 Platafor maHadoop

O projeto Apache Hadoop é um framework Java paraarmazenamento
e processamento em clusters de dados em larga escala. Este projeto foi
ingpirado em [ Dean e Ghemawat 2008] e, atual mente, é utilizado por diversas
corporagdes como Yahoo!, Amazon e Facebook. O Hadoop se propbe a
resolver problemas de escalabilidade das aplicacbes, possibilitando o
processamento de grandes volumes de dados, da ordem de grandeza de
petabytes, tempo aceitével . Foi criado apartir danecessidade deumainfra-
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estruturacomum que sgjaconfidvel eeficiente paraser utilizadaem clusters.
Como exemplo deeficiéncia, em 2008, o projeto foi 0 vencedor do Terabyte
Sort Benchmark (Sort Benchmark, 2010) ao ordenar 10 bilhBesderegistros
de 100 bytes cadaem 209 segundos, o recorde anterior era297 segundos,
emum cluster com 910 nos.

A arquiteturado Hadoop édivididaapartir dossubprojetos apresentados
na Figura 2. Os subprojetos HDFS, sistema de arquivos distribuidos, e
MapReduce, para sistema para agendamento e execucéo de tarefas
distribuidas, séo os médulos chave da arquitetura do Hadoop, e séo
detal hadosaseguir.

Figura2-Arquiteturado ProjetoApacheHadoop

5.2HDFS

O HDFS—Hadoop Distributed File System—é o sistemade arquivos
distribuidos do Hadoop, etem como o objetivo 0 armazenamento de grandes
guantidades de dados através de multiplos nés. Baseado no Google File
System (Ghemawat et. d ., 2003), o HDFSrealizao tratamento apossiveis
falhas de hardware ao replicar os dados em diferentes nds do cluster. Por
padréo, os dados séo divididos em blocos de 64 M B, e séo replicadosem
trés nos — dois N0s no mesmo rack e outro em um rack diferente. Esta
edtratégiaé chamadade rack-awareness, onde o framework tentamaximizar
o trafego de dados entre nds do mesmo rack.

A topologia do HDFS dividi-se em um NameNode e diversos
DataNodes. O primeiro € responsavel por gerenciar os metadados e a
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localizagdo dos diversos blocos de dados. Ja os DataNodes tratam do
armazenamento dos blocos. Como s6 existe um tinico NameNode em um
cluster Hadoop, este setornaum ponto Unico defalha. Caso o NameNode
falhe, o Sistemadearquivosdo Hadoop ficaoffline.

Desenvolvedorestem acesso ao HDFS através deinterfaces Javaque
permitem ndo apenas utilizar o S stemade arquivosdo Hadoop, mastambém
dternar paras stemasdearquivosdistintos. Dentre osatual mente suportados,
estéo:

» HDFS: o proprio sistemade arquivos do Hadoop;

* Amazon S3: sistemade arquivos dainfra-estruturade computacdo
nanuvem daAmazon. Em situagdes onde todos 0s nGs sdo remotos, ndo ha
suporte arack-awareness,

* CloudStore: implementacdo C++ do Google File System;

* FTP: armazenaosdadosem servidores FTP acessiveisremotamente
(também ndo suportarack-awareness).

5.3 MapReduce

O modelo de programacdo M ap/Reducefoi apresentado inicialmente
em (Dean e Ghemawat, 2008) para o processamento e geracao de grandes
guantidades de dados, e envolve dois passos: 0 mapeamento e areducao.
No passo de mapeamento, o0 né mestre divide os dados de entradaem
subproblemas e osdistribui pararesolucéo pel os mappers. Basicamente,
um mapper (elemento responsavel por processar uma sub-tarefa,
mapeador) processa o subproblema e envia a resposta ao ndé mestre.
Este, ao receber asrespostas de todos os subproblemas distribuidos aos
mapper s passa a etapa de reducdo, onde estas respostas séo combinadas
e enviadas aos reducer s (el ementos responsavei s por combinar respostas
enviadas pel os mapeadores, redutores) que processam estas combinagdes
derespostas afim de obter umanovarespostae asenviam devoltaao no
mestre, que obtera entdo aresposta do problemaoriginal. A Figura3
ilustraeste fluxo de dados naresolugdo de um problemaneste modelo de
programacao.
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Figura3- Fluxodedadosnaresolucdo deum problemanomodelo
deprogramacao M ap/Reduce

O Hadoop MapReduce implementa este model 0 de programagéo e,
atuando em conjunto com o HDFS, permite umaeficiente a ocacdo mappers
edosreducersutilizados durante aresolucéo do problema. Destaforma, o
processamento de um dado é direcionado para 0 né onde este dado de
entradaestareplicado. Este processoimplementaaseguintemaxima: “ moving
computation is cheaper than moving data”, € mais barato mover o
processo computacional do que mover dados.

De forma semelhante ao HDFS, o Hadoop MapReduce também
apresenta um unico servidor, encarregado de gerenciar 0s mappers e
reducers, chamado de JobTracker (rastreador detarefas). E o JobTracker
guedeterminacomo dividir osdadosde entrada, e paraquaisnosno cluster
enviar os subproblemas pararesolucdo. Elerecebe asrespostas, combina
as e as envia para os reducers. E um ponto Gnico de falha, como o
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NameNode, e durante aexecucao de tarefacriadiversos check points, de
acordo com aevolucdo damesma. Caso 0 JobTracker falhe durante este
processo, pode reiniciar atarefaapartir do ultimo check point. Os nés
gue realizam os subproblemas sdo chamados de TaskTrackers, eaa ocacdo
dos mesmos pelo JobTracker éfeitadeformasimples, ndo levando em
contao atual processamento dos mesmos, apenas considerando o nimero
de processos que estdo executando no nd. Como desvantagem, caso um
TaskTracker demore aapresentar seu resultado, todaarealizacdo datarefa
éprejudicada, visto queoinicio dafase seguinte—reducéo ou finaizagdo —
depende do sucesso de todos os TaskTrackers envolvidos. Nafiguraa
seguir € exibidaatopol ogiado Hadoop Mad/Reduce em paralelo com a
doHDFS.

A execucédo de umatarefano Hadoop — chamada de job — segue o
diagrama ilustrado pela Figura 4. Um cliente Hadoop contacta o
NameNode para armazenamento e recuperacéo de dados ou o
JobTracker para submissao de tarefas. O NameNode possui 0
mapeamento entre os blocos de arquivos e 0s nos escravos— DataNodes.
O JobTracker submete subproblemas da tarefa original para os
TaskTrackers. Como forma de otimizar o processo de resolugéo do
problema, os subproblemas enviados aos TaskTracker s contém dados
gue estejam presentes no mesmo no.

Figura4 - Execucdo deumatarefanoHadoop
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6.Arquitetura

O modelo conceitua de computacdo nanuvem encontrado com maior
freqUéncianaliteraturaéaarquiteturaemtrés camadasilustradanafiguraa

Seguir.

Figura5 - Arquitetura em trés camadas para a computacao na
nuvem

Neste model 0 acamadainferior é composta por plataformasinternet
para desenvolver, testar, implantar e executar aplicaces proprias.
Comumente abreviada pelo acronimo laaS - Infrastructure asa Service
(Infra-estruturacomo Servico), estacamadase caracterizapelautilizacdo de
servidores (ou partedel es), parao desenvolvimento de software proprietario.
Exemplos sdo o Force.com, Google App Engine, Bungee, LongJump,
Coghead (SAP) eEtelos.

A camadaintermediariaécompostapor hardwarevirtua, disponibilizado
como sarvigos. S2o plataformas que of erecem a gum ti po de servigo especifico,
taiscomo um banco de dados, servicosde mensagem (MOM) e servicosde
armazenamento de dados. E comumente abreviada pel o acrénimo PaaS -
Plataform as a Service (Plataforma como Servico). Exemplos séo
Rackspace, Mosso, Cloudera, Hadoop (ver secéo 1.5.2 em diante), GData,
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Flexiscale, Eucdyptus, Nimbuse osdiversostiposde plaformasde servigos
comercializados pelacomercializados pelaAmazon: Web Services(AWS),
EC2, S3, SimpleDB, SQS.

A camada superior € composta por aplicativos de software que sdo
executados em um ambiente de computacdo na nuvem. So aplicacdes
completas ou conjuntos de aplicacdes disponiveis pela\Web, cujo uso é
regulado por diversos model os de negécio, permitem customizagdo e, em
geral, também podem ser utilizadas de forma offline. Comumente séo
abreviadas pelo acrénimo SaaS - Software as a Service (Software como
Servico). Exemplos séo o Facebook, Google Docs, Microsoft SharePoint,
SAPBussinessByDesign, entremuitosoutros.

Youseff, Butrico e Silvapropdem umaontol ogia paracomputacdo na
nuvem compostade cinco camadas: aplicativos, ambientesde software, infra
edtruturade software, kernel (nicleo) de software, ehardware[ Youseff et al.
2009]. Reproduzimos aontol ogia propostapelasautoras naFigura6.

Figura 6 - Ontologia para computacao na nuvem proposta por
Youseff, Butrico e Silva [ Youseff et al. 2009].

Ointeressante deste model 0 € aelaboracdo das camadasinferiores. Os
Servicos que se encontram comumente agregados sob aabstracéo delaaS
(infra-estruturacomo servigo) namaior parte dosmodel osdearquiteturade
nuvem, sao el aborados nos servicos deinfra-estrutura propriamente dita,
dados, comunicacdo e nas camadas dekernel (nicleo) ede hardware. Esta
separacdo permite com que setrate davirtualizagdo de maguinasdeforma
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distintadaqualidade de servigo (QoS) darede de comunicagdo, por exemplo.
A separacéo em camadas destes trés servicos. infra-estrutura, dados e
comunicacdo, também permiteumisolamento de questdesrd ativasageréncia
de softwaredos servidoresfisicos, i.e., aimplementacdo propriamentedita,
se como OS kernel, hypervisor, maquina virtual, ou utilizando-se um
middleware paraconstrucéo de grids. Imediatamente abai xo, estdacamada
de Haas — hardware as a service (harware como servigo) gue trata dos
equi pamentos propriamente ditos. Osusuarios destacamada sao os proprios
provedores de servigos de computacdo nanuvem.

7. Platafor masparaacomputacdo nanuvem

Nestasecao discutimosduasdas principais plataformasmais utilizadas
paraaimplementacdo deinfra-estruturas e aplicativos de computacéo na
nuvem.

7.1 Amazon Web Services

Sem duvidaa gumaaAmazon fornece o conjunto mais completo de
servicos de apoio acomputacdo nanuvem. Dasplataformascomerciaiséa
maisantiga, foi lancadaem 2002. A seguir descrevemosa gunsdestes servicos.

Amazon EC2-0Amazon Elastic Compute Cloud éumambientevirtua
decomputacdo, que permitequeseutilizeinterfaces baseadasem web services
parainstanciar servidoresnanuvem. O EC2 provétréstiposdeinstancias:
padréo, com muitamemaria, e com grande capaci dade de processamento.
Asinstancias séo criadas escol hendo-se dentre umaimensavariedade de
imagenspré-configuradas, chamadasAmazon Machinelmages(AMI). Estas
imagens suportam uma grande variedade de sistemas operacionais, por
exemplo. Windows, OpenSolaris, Debian, Fedora, e variostipos de Unix
(Ubuntu, opensSUSE, Gentoo, RedHat). Alem de of erecer variasimagens
com aplicativo jainstalados (IBM WebSphere, Oracle WebL ogic Server,
Ruby on Rails, JBoss), também permite com que 0s usuarios preparem suas
propriasimagens, que poderdo ser replicadasem suasinstanciasno EC2. A
grande vantagem do EC2 é o tempo reduzido para as operacoes de
provisionamento e de deprovisionamento destasingtancias, quegiraemtorno
de5minutos.
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Amazon S3—Este éum servico dearmazenamento online, quepermitea
meanipulacéo ( LeituralEscritalDe ecéo) deobjetoscujotamanhoem bitsvariade
1B a5GB. O acesso aps objetosarmazenados éredizado atravésdeAPIsno
padréo REST ou SOA P O sarvigo éumdosmaisantigosoferecidospdaAmazon,
etemusuariosfamosos, entree esos Twitter, quese utilizado S3 paraarmazenar
imagens e 0 SmugMug, servico on line de impressao e armazenamento de
fotografias. Estima-se que, no momento em que estetexto foi preparado, este
Servigo sgaresponsavel pel o armazenamento de quase cem bilhGesdeobjetos.

SimpleDB - E umum servigo que prové, atravésdanuvem, asprincipais
funcbes de bancos de dadosrelacional, por exemplo, busca e indexacéo.
Este servigo permite acriacdo e armazenamento de multiplos conjuntos de
dadosatravésde umainterface REST, o que permite amanipulacdo smples
dasinformagdes. Este servigo ndo demandaum model o conceitua parabanco
dedados, masrealizaaindexacdo autométicados dados.

Amazon Cloud Front - Eumweb servicequetem como objetivofadilitar
eraciondizar adistribuicdo de contelidos (arquivos) nainternet. Paratal conta
com umaredegloba deservidores, distribuidosem vérios pontosestratégicos
do planeta. Estes séo chamados de edge |ocations e so responsavei's por
redistribuir eguardar copiasdearquivos. A cadarequisiao recebida, 0 servico
éresponsavel por avaiar e redirecionar automaticamente o pedido parao
servidor nalocdizacéo maisproxima. O Amazon CloudFront utilizaaAmazon
S3 como seu servidor deorigem, onde osobjetossao inicia mentearmazenados.
A partir daprimeirareguis ¢éo em umalocdidede digante, o objeto étransferido
emantido no servidor, paraagilizar asrequisi ¢oes subsequentes. O servico
também of ereceinformagdes detal hadas sobre o trafego através doslogs de
acesso. No momento da producéo deste texto, a Amazon contava com
servidoresem diversaslocalidades do Estados Unidos, EuropaeAsia

Amazon Elastic M apReduce—este servico utilizaumainfra-estrutura
Hadoop (vglasecéo 1.5 paramaisdeta hes) que estaimplementadaerodando
sobreapropriainfraestruturaprovidapel os servigosAmazon Elastic Compute
Cloud (Amazon EC2) e AmazonSimple Storage Service (Amazon S3). O
Amazon Elastic MapReduce permite aimplementacéo de aplicacdes para
processamento de grandes volumes de informacdes usando diversas
linguagens: Java, Perl, Ruby, Python,PHPou C++.
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Amazon Relational Database Services (RDB) —este servico permite
0 projeto e implementacéo de umabanco de dados relacional nanuvem.
Prove funcionalidades similares as do banco de dados MySQL , alem de
adicionar cédigo suplementar parafazer com que o codigo, aplicativose
ferramentas do usuério possam ser executadas utilizando-se 0o Amazon RDB.
O sarvigo suportacinco tipos diferentesdeinstancias, que vao desde amenor
com a capacidade de uma CPU? até a maior com a capacidade de
processamento devinteeseis CPUSs.

7.2 Microsoft Azure

OWindowsAzureéapropostadaMicrosoft paraservigosde computacéo
nanuvem. O sarvigo conssteem umaplataformaparaexecucao deaplicagies,
conhecidacomo PaaS (Plataformacomo servico), onde o programador encontra
um conjunto de recursos quefacilitam o desenvol vimento de aplicativosde
software. A plataforma é composta, essencialmente, por tres grandes
componentes, que formam o nucleo do servico. Sao eles as unidades de
computacao, 0 espaco para armazenamento e o Fabric. Nafiguraaseguir
ilustramasascomponentesbés cosdaarquiteturadoAzure Asunidades, também
chamados de nds, de computacdo podem ser maguinasvirtuaisoufisicas, e
s80 caracterizadas pelo seguinte conjunto de atributos: velocidade do
processador, quantidade de memaoriaetamanho do discolocal. O espaco para
armazenamento € composto de estruturas de dados criadas a partir de
abstragtesjaconhecidas, como tabelas, arquivosefilas.

Figura7-ArquiteturadoMicrosoft Azure

3 Neste caso esta se considerando que uma CPU tem a capacidade de processamento de um
processador Xeon ou Opteron 2007 de 1.0-1.2 GHz.
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A plataforma, por suavez, é compostapor um componente chamado
Fabric Controller, que € o software responsavel por gerenciar e monitorar
todos os recursos do datacenter, como: servidores, |Ps, balanceadores de
carga, switches, roteadores, entre outros. Este componente também é
responsavel pelo processo degerénciado ciclo evidadaaplicacéo, epela
manutencao de niveis satisfatérios de servicos, descritosatravésde SLAS. A
plataformaAzuretambémintruduz o conceito de Fault Domain, quetem como
objetivo reduzir orisco deindisponibilidade das aplicactes. Este componente
monitorae se utilizadatopol ogiado datacenter pararealizar estatarefa. Por
exempl o, todas as maquinas fisicas de um mesmo rack estéo conectadasa
um mesmo switch. No caso deumafalhadeste switch, asaplicacbesficariam
indisponiveis. Entéo, o Fabric Controller pode alocar uma determinada
aplicaco em servidores diferentes. Resumidamente, o Fault Domain evita
pontos unicosdefa ha, garantindo adisponibilidade do servico.

Outro conceitoimportante & o Update Domain, que permite especificar
quaispartesdaaplicacdo podem ficar offline s multaneamente. Assim, nem
mesmo no evento de um upgrade, aaplicacao ficainacessivel. Oschamados
papeis (roles) so fungdes em que as apli cacdes hospedadas séo divididas.
Existem trés basicos de papéis. Web Role, FastCGl Web Role e Worker
Role. O Web Roleéumwebsitetradicional, desenvolvido com atecnologia
ASPNET e é utilizado como interface da aplicacéo, e fica disponivel
publicamente nainternet. O FastCGIl Web Role é semelhante ao anterior,
diferenciando-sepel atecnol ogiautilizada, poisadicionamecanismos(handlers)
ao servidor web permitindo aexecucao de variaslinguagens, como PHP,
Phyton, Ruby, entre outras. Porque o Worker Role é utilizado pararodar
processos em background, ndo possui umainterface pablica. Cada papel
pode ser executado em variosnds, garantindo aescal abilidade das aplicagdes.
Todos 0s papel stem acesso aarea de armazenamento de dados, portanto, a
intercomuni cacdo entre osmesmos pode sex feitaatravés dasestruturas, que
sdo explicadasaseguir. O espago paraarmazenamento de dados (storage)
possui trés estruturas, como citado anteriormente, séo elas: Blobs (arquivos),
Tables (tabelas) e Queues (filas). Todos os dados criados no sistemade
armazenamento sdo replicados automaticamente para fornecer alta
disponibilidade e confiabilidade. A utilizag8o destas estruturas sedaatravés
de APIs fornecidas pelo servico, que sdo chamadas passando-se como
parametros umaidentificacéo Unicae umachave. Blob € umarepresentacéo
genéricaparaarquivos. Estesarquivosdevem ser organizadosem Containers,
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que sdo divisdes | 6gicas semel hante adiretorios, onde se pode configurar
permissdes de acesso. Cadablob pode ter um tamanho maximo de 50GB e
o upload éfeito em blocos, permitindo o envio paralelo.

A Table é umaabstracéo paratabela, com algumas diferencas paraas
tradi cionai stabelas dosbancosde dadosrelacionais. A principal diferencaé
afaltadeestruturafixa, ou sga, cadalinhadatabela, ou Entity como foram
nomeadasno Azure, pode conter um conjunto de propriedades (Properties)
diferentes. Duas propriedades obrigatérias sfo utilizadas como identificador
nico dentro de umatabel g, sfo elas. PartitionKey eaRowKey.

A primeira(PartitionKey) possibilitaescalabilidade, jaque astabelas
podem ser divididas em parti goes e armazenadas em nés diferentes, mesmo
pertencendo amesmatabela. JaaRowK ey funcionacomo umidentificador
dentro deumaparticdo. Por fim, afilaé€um conjunto de mensagensordenadas,
com tamanho maximo de 8K B, etern como objetivo principa acomunicacéo
entreroles, como, por exempl o, adistribuicdo detrabalho assincrono vista
naimplementacdo mostradano proximo tépico.

8. Desafios de pesquisa em computagdo na nuvem

A novidade deste tdpico, diadaaos pesadosinvestimentosqueaindistria
vem fazendo naarea, tem criado excel entes oportunidades paraapesquisae
desenvolvimento de software de qualidade. Com o objetivo defornecer um
pegueno panorama das oportunidades de pesquisanaarea, discutimos, a
seguir, quatro tépicos de grande interesse: proveniéncia, requisitos ndo-
funcionais, bibliotecas deimagensemodel osde cobranca.

Proveniéncia ou rastreabilidade de dados é definida em funcdo da
capacidade de sedefinir aorigem, lugar ou processo, dosdados. M etadados
S80 definidos como dados sobre dados[ Breitman 2007]. Tanto aproveniéncia
de dados, quanto agerénciade metadados nanuvem ainda séo assuntosde
pesquisaabertos. Podemos classificar estetipo deinformagdo nos seguintes
tipos[Vouk 2008]:

» Proveniénciade processos—dinamicade controle dosfluxosede
suaprogressao, informagdesrel ativas aexecucdo de processos nanuvem,
desempenho do codigo erastreabilidade.

* Proveniénciadedados—fontedosdados, localizacéo (fiscaevirtud)
de arquivos, informacéo de entrada e saida de processos e fungdes que
ateramdado.
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* Proveniénciade fluxo de dados (workflows) — estrutura, forma,
evolucdo do propriofluxo [Belhgjjameet a 2008].

* Proveniénciade s stemas (ambientes) — Dados acercados atributos
sistémicos, sistemas operacionais, configuragdes, imagens utilizadas,
compiladores, dispositivos de entradae saidautilizados.

O leitor atento deveter feito um paralelo com os model os conceituais
paraacomputacdo nanuvem apresentados na Secéo 6. Defato, aquestéo
daproveniénciaedautilizacdo de metadados étransversal aontologiaparaa
computagdo nanuvem discutidaanteriormente, i.e., independente dacamada
desarvigo, proveniénciaéumaguestdo importante[Li eHuan 2008]. QuestBes
relevantes paraa pesquisanaareaenglobam o desenvol vimento de novos
métodos, técnicas e ferramentas para o levantamento e representacdo de
informacdo de proveniéncia, o desenvolvimento, el aboracéo e adequacéo de
padrdes existem para a utilizagdo junto ainfra-estrutura, plataformas e
aplicativos nanuvem; anotagdo autométi cade dados de proveniéncia, bem
como metadados, M odel os de representacdo quefacilitem aindexagdo e
promovam ainteroperabilidade deinformacdesde proveniénciae, findmente,
interfaces adequadas para a captura, manipulagéo e integracdo de destes
dadospor partedosusuérios[Baliset al. 2008].

A proprianatureza dos aplicativos, plataformas e infra-estrutura de
computacdo nanuvem faz com que osimpactos de determinadosrequisitos
ndo-funcionai s passem aser muito maisrel evantesdo que parasistemasdo
tipo “tradicionda”. Discutimosa gunsdelesno que se segue.

Seguranca—Talvez amaior barreiraparaaadocao do paradigmade
computacao nanuvem sgjaapercepcao de segurancapor parte dosusuarios.
Notem que fazemos uma distincdo entre a percepcdo e seguranca
propriamentedita. Paraque osusuériosfinaisse s ntam avontade em colocar
dadoseaplicativos*” sensiveis’ em um ambiente controlado por terceiros, é
necessario assegurar-lhes que os mesmos estar&o em um ambi ente seguro,
privado e sobretudo confidvel. Estas questdes trazem a tona vérias
oportunidades de pesgui satanto nadreada Engenhariade Requisitos quanto
naéreade Redes[Kaufman 2009, Jensen et a 2009, Kandukuri et a 2009)].

Esca abilidade—NasUltimas décadasapréticadaEngenhariade Software
tem sido voltada ao tratamento da escal abilidade de sistemas, processose
servicos, i.e., ahabilidade de manipular umaporcdo crescentedetrabalho de
formauniforme, ou estar preparado paracrescer [Bondi 2000]. O cenario
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nacomputacdo nanuvem édiferente, pois, ao contrario daescal abilidade
unidirecional, busca-se a el asticidade de sistemas, processos e servicos.
Definimos como €l asticidade a capacidade de adequacdo a variacdes de
demanda, i.e., acapacidade de expansdo ou retracdo vol untariae control ada,
como resposta a um estimulo. A elasticidade € um assunto muito pouco
explorado naliteraturade Engenhariade Software, erepresentaumaexcelente
areade pesquisa. [Zhang et a 2009, Catteddu e Hogben 2009].

Umaoutraéreapassivel deexploracdo éaconstrucéo de bibliotecasde
imagense componentes, quefacilitem e agilizem o processo de contratacéo e
terminacdo deinstancias de maquinas virtualizadas. O gerenciamento de
licencas de software, bem como novos model os que explorem o lease, ou
pagamento pelautilizacao delicencas de sofware proprietério sdo assuntos
correlatos, e oferecem bonstépicos de pesquisa. [Daheimer et a. 2009].

Fina mente gostariamos de apontar paraanecess dade de aplicativosde
monitoracdo e medicdo do volume de recursos utilizados, por exemplo,
armazenamento, processamento, trafego, consultasetransagbes[Limet a
2009]. Estes serdo fundamentai snaconstrugdes de novos model osdebilling
(cobranca) de servicos externos contratados, no monitoramento do volume
derecursos utilizado e naotimizag&o dos processos de tomada de deci s&o.
[EImroth et al 2009, Li et a 2009, Greenberg et al 2009].

9. Conclusdo

A computagdo na nuvem é um assunto muito novo, e muitas séo as
possiveisdirecBesfuturas. Em relacdo aos aplicativos de software, é muito
possivel que a grande parte destes seja executada de formahibrida, i.e.,
parte nos clientes e parte na nuvem. Este fato gera a necessidade de
mecani smos quefagcam com queaparte dosaplicativoslocalizadananuvem
sgjadefato escalavel, i.e., aumente e diminuaparase adaptar ademanda.
Este €um novo requisito ndo funcional, que pode mudar significativamenteo
modo em que desenvolvemos sistemas de software. Outros desafiosséo a
seguranca, privacidade e aprevencdo do trancamento de dados naplataforma
deterceiros.

Do ponto de vistadainfra-estrutura € necessario desenvolver novos
mecani smos de cobranca e monitoramento de aplicativos. O controle de
licencasenovosmode osdelicenciamento de software, baseado nautilizacéo,
tem de ser vistos.
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Neste artigo fizemosumabreveintrodugdo ao temadacomputagcdo na
nuvem. Fizemosumaopcao por fazer umaexpos ¢ao horizontal, englobando
0 maximo de assuntos possivel no espaco disponivel. Desta forma,
apresentamos um conjunto de defini¢des, tecnologias associadas,
caracteristicas, requisitos, plataformas e di scutimosa gumas das questbes de
pesquisa da area, com o intuito de despertar o interesse do leitor para o
tema, e a0 mesmo tempo fornecer um conjunto deinformagdesrel evantes.
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Abstract. This paper describes the history of the emergence of the
termcloud computing, its concepts fromthe bare metal to utility computing
models and also include its services models and clouds models practiced
by much of the current I T market worldwide. It also war ns those involved
in its implementation on the implications for IT as well as the forces of
influencefor a new concept that comesto the formation of thisnew model.
Finally, discusses essentials standardsfor thosewho need to implement it.

Resumo. Este artigo descreve o historico do surgimento do termo
computacao em nuvem, seus conceitosdesde o bare metal atéa computacéo
utilitéria passando também pelos seus model os de servicos e de nuvens
praticado pela grande parte do atual mercado de Tl mundial. Alémdisso,
alerta os envolvidos em sua implementacdo sobre asimplicacdes para Tl
bem como as forgas de influéncia de um novo conceito que surge para
formacéo desse novo modelo. Por fim, trata de padrdes de tecnologia
essenciais para guem necessita comecar sua implementacao.

1. O queéanuvem?

O termo nuvem tem sido usado historicamente como umametéfora
paraainternet. Seu uso foi original mente derivado de suadescricdo em

47



ADRIANO MARTINS

diagramas de rede como um delineamento de umanuvem, usados para
representar transportes de dados através backbones de rede até um outro
ponto final do outro lado danuvem. Esse conceito é datado doinicio do
ano de 1961 quando o Professor John McCarthy sugeriu que a
computacéo de compartilhamento de tempo poderialevar aum futuro
onde o poder computacional e até aplicacles especificas seriam vendidas
através de um model o de negdcios utilitério.

Essaidéaeramuito popular nofinal de décadade 60. Entretanto, no
meio dadécadade 70 elafoi abandonada quando setornou claro que as
tecnologias dainformagdo da épocando estavam aptas a sustentar um
model o desses de computacao futuristica.

Entretanto, com aviradado milénio, esse conceito foi revitalizado e
foi neste momento derevitalizagdo que acomputagdo em nuvem comegou
aemergir noscirculosdetecnologia.

2. O surgimento da computacdo em nuvem

Computacdo utilitériapode ser definidacomo o provisionamento de
recursos computacionais e de armazenamento como um servico que pode
ser medido, similar aquel es providos pelas empresas de publicas que
prestam esses tipos de servicos. E é claro queisso ndo é umanovaidéia
nem mesmo algo com um nivel ato deinovagdo ou outro mesmo quebra
de paradigma. Esse conceito novo de computacéo tem crescido e ganhado
popul aridade, tanto que empresas tém estendido o model o de computacéo
em nuvem provendo servidoresvirtuais em que departamentosde Tl e
usuarios podem requerer acesso sob demanda.

Algumas empresas que estdo entrando agorano ramo dacomputacéo
utilitaria usam principal mente para necessidades n&o criticas, masisso
estamudando rapidamente, jaque questdes de segurancae confiabilidade
estdo sendo resolvidas.

Algumas pessoas pensam que computacdo em nuvem € 0 proximo
grande boom do mundo de TI. Outros acreditam que € somente outra
variacdo de computacao utilitariaquefoi repaginada na década passada
como umanovatendéncia.

Entretanto, ndo € somente abuzzword “computacdo em nuvem” que
esta causando confusdo entre as massas. Atual mente, com poucos players
de mercado praticando estaforma de tecnologia e mesmo analistas de
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diferentes companhiasdefinindo o termo diferentemente, o significado do
termo tem se tornado nebul 0so.

3. EvolugdodasM aquinas

E importante entender a evolucdo da computacdo para se ter a
contextualizagdo do ambiente que sefalahoje de computagdo em nuvem.
Olhando para a evolucéo do hardware, desde a primeira geracéo até a
guartae atual, mostracomo nos chegamos até aqui.

A primeira geragéo é de 1943, quando os computadores Mark | e
Colossusforam desenvolvidos, e esforam construidos usando circuitoshard-
wired e tubos avécuo ambos usados durante aguerra.

A segunda geragdo é de 1946, ocasi&o em que foi construido o
famoso ENIAC. Essefoi 0 primeiro computador reprogramavel e capaz
de resolver um grande leque de problemas computacionais. Foi
construido com tubos termidnicos e teve aplicabilidade durante a
guerra. Mas o que marcou a segunda geragao foram os computadores
com transistores, o que dominou o final dos anos 50 e inicio dos 60.
Apesar de usarem transistores e circuitos impressos, eles eram caros
e pesados.

A tercerageracdofoi consagradapel oscircuitosintegradosemicrochips
e foi nesta era que comegou a miniaturizacéo dos computadores e eles
puderam ser portados para pequenos negocios.

A quarta geracdo € a que estamos vivendo neste momento, que
utilizamos um microprocessador que pde a capaci dade de processamento
computacional em um unico chip decircuito integrado.

O hardware, entretanto, € somente parte desse processo revol ucionario.
Dele fazem parte, também, o software, redes e regras/protocolos de
comuni cacao.

A padronizacéo de um Unico protocolo para a Internet aumentou
significativamente o crescimento de usuarios on-line. 1sso motivou muitos
tecndlogos afazerem mel horias nas atuai sformas de comuni cagéo e criacéo
de outras em alguns casos. Hoje falamos de IPv6 afim de mitigarmos
preocupacoes de enderecamento na rede e incrementar o uso da
comunicagao nainternet. Com o tempo, foi-se abstraindo os conceitose
criou-se umainterface comum de acesso al nternet que se usou defacilidade
de hardware e software: o uso deweb browser.
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Com isso, comegava a popularizacdo do uso da rede e a
disseminacéo em massa de conhecimentos paraa humanidade, mesmo
gue de formanéo intencional erao comego da“migracao” do modelo
tradicional para um modelo de nuvem. O uso de tecnologias como
virtualizacdo de servidores, processamento de vetores,
multiprocessamento simétrico e processamento paralelo massivo
impulsionaram aindamaisamudanca.

4. Definicao de Cloud Computing

Cloud computing € um model o que habilitadeformasimplificadao
acesso on-demand a uma rede, a qual possui um pool de recursos
computacionais configuraveis (por exempl o, redes, servidores, storages,
aplicacOes e servicos) que podem ser rapidamente provisionados,
configurados e liberados com um esforco de gerenciamento minimo e
automatizado. Esse model o de cloud prové alta disponibilidade e é
composto de cinco caracteristicas essenciais, trés model os de servicos
e quatro model os de implantacéo.

5. Caracteristicas Essenciais

On-demand self-service: um consumidor pode unilateralmente
provisionar recursos computacionais, como servidor dns ou storage,
de acordo com sua necessidade, sem a obrigatoriedade de interacéo
humana com o provedor de servigo.

Acesso arede: acesso arede permitida por diferentes mecanismos
e heterogeneidade de plataf ormas clientes: Mobiles, |aptops e Pdas.

Pool de Recursos: os recursos computacionais de um provedor sd0
agrupados, a fim de servirem multiplos consumidores num modelo
multiuso, com recursos fisicos e virtuais diferentes, provisionados e
reprovisionados de acordo com ademandado cliente. Haum senso de
localizag&o independente; o cliente ndo sabe exatamente onde est&o
localizados os recursos aprovisionados e nem tem o controle e
conhecimento desse local. Os recursos normal mente s&o: processador,
memoria, banda de rede e magquinasvirtuais.

Rapida el asticidade: capacidade de rapidamente e el asticamente
provisionar recursos, € em alguns casos automaticamente, para
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rapidamente aumentar os seus recursos e logo apds o término voltar ao
estado inicial. Para o usuario final, esta capacidade de crescer e
provisionar mais recursos parece ser ilimitada e pode ser conseguida
em qual quer quantidade e aqual quer tempo.

Servico mensurado: automati camente, sistemas em cloud controlam
e otimizam recursoslevando em conta a capaci dade de medir em algum
nivel de abstracdo apropriado pelo cadatipo de servigo (p.ex: storage,
processamento, banda de rede e usuérios ativos). Recursos usados
podem ser monitorados, controlados e reportados com transparéncia,
tanto para o provedor quanto o consumidos dos servi¢os usados.

6. Modelos de servicos

A Computacdo em Nuvem esta ligada a trés areas da TI:
infraestrutura, plataforma e software. O que muitas vezes pode ser
referenciado como formas, segmentos, estil s, tipos, niveis ou camadas
de computagdo em nuvem.

Aoinvésdesefaar em diferentesfuncionalidades providas, €é melhor
pensar em diferentes camadas, porque infraestrutura, plataforma e
software logicamente construidas e subseqlientemente interligados déo
um carater maisarquitetural e deintegracéo entre osniveis.

Como aentregadosrecursosde Tl ou capacidades como um servico
€ uma caracteristicaimportante de Cloud Computing, astrés camadas
de arquiteturade Cloud Computing sdo:

1. Infraestruturacomo servico (laaS);

2. Plataformacomo Servico (PaaS);

3. Software como Servico (SaaS).
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Figural: Astréscamadasde computacdo em nuvem: SaaS, PaasS,
and laaS

7. Infraestructureasa Service—laaS (I nfraestr uturacomo servico)

Caracteristicaprovidaparao cliente que provisiona, processamento,
storage, rede e outros recursos computacionaisfudamentaisonde o cliente
estdapto aimplantar erodar qual quer software, 0 que podeincluir sistemas
operacionais e aplicacdes. O cliente ndo gerenciaou controlaosrecursos
por trésdessainfraestrutura; contudo, tem controle sobreo sistemaaoperaciond,
storage, aplicagdes e possibilidade de controle limitadaaa gunstipos de
componentes derede como, por exemplo, firewall.

laaS oferece recursos computacionais como processamento ou
armazenamento, os quai s podem ser obtidos como se fossem um servico.
Exemplos sGo aAmazon Web Services com seu Elastic Compute Cloud
(EC2) para processamento e Simple Storage Service (S3) para
armazenamento e Joyent o qual prové uma infraestrutura sob demanda
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escalavel pararodar web sites aplicacbesweb deinterfacericas. Provedores
de PaaS and SaaS podem recorrer aofertas de laaS baseadas em interfaces
padroni zadas.

Ao invés de vender infraestrutura de hardware, provedores de laaS
ofereceminfraestruturavirtualizadacomo um servico.

Foster et al (2008) denomina o nivel de hardware puro, como
computacdo, armazenamento e recursos de rede como camadade fébrica
Virtualizando, recursos de hardware que séo abstraidos e encapsulados e
conseglientemente ser expostosaproximacamadaeaosusuariosfinaisatravés
dapadronizacéo deinterfaces como recursosunificadosnaformade | aaS.

Figura2: Arquiteturadenuvem relacionada com os Servigcosde
Nuvem

Jaantes do advento dacomputacéo em nuvem, ainfraestruturajatinha
sido colocada a disposi ¢do como um servigo por um bom tempo. Elaera
referenciada como computacdo utilitéria, 0 que é usada por muitos para
denotar acamadadeinfraestruturade computacéo em nuvem.

Entretanto, comparadaaos recentes model os de computacgo utilitéria,
| aaS denota sua evolucéo em direcéo ao suporteintegrado dostréslayers
(laaS, PaaS e SaaS) nanuvem.

Paraasrecentes of ertas de mercado de computacao utilitaria, ficou claro
gue paraseus provedoresterem sucesso, el esprecisaréo fornecer umainterface
facil de acessar, entender, programar e usar, como, por exemplo, umaAPI
que habilitaafécil integracdo com ainfraestruturade clientes potenciaise
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desenvolvedores de aplicagdes SaaS. Os centros de dados de provedores
de computacdo utilitariaserdo utilizados suficientemente somente setiverem
abaixo de s massas criticas de dados de clientes e provedores de SaaS.

Como umaconsequénciaderequisitos parao fécil e abstrato acesso a
camada fisica da nuvem, virtualizacdo da camada fisica e plataformas
programavei s paradesenvol vedores emergem como principalscaracteristicas
dasnuvens.

8. Platform asa Service—PaaS (Platafor ma como ser vico)

Caracterigticaprovidapdanuvem que poss bilitaao usuario portar dentro
danuvem gplicacBes produzidaspel o clienteou deterceiros, usando linguagens
deprogramacao eferramentas suportadaspelanuvem. O clientendo gerencia
ou mesmo controlaos ativos que compdem essainfraestrutura; entretanto,
tem control e sobre aaplicacdo implantadadentro danuvem e configuractes
deambientedentro damesma

Plataf ormas sdo camadas de abstracdo entre aplicacdes de software
(SaaS) e a infraestrutura virtualizada. As ofertas de PaaS sdo avo dos
desenvolvedores de software que podem escrever suas aplicacbesdeacordo
com as especificactes de uma pl ataf ormaem particular sem anecessidade
de se preocuparem com acamada subjacente deinfraestruturade hardware.
(laasS).

Osdesenvolvedoresfazem o upl oad de seus codigos paraapl ataforma,
0 que deveaumentar o a ertapelamonitoracéo e gerenciamento automético
guando o uso daaplicagdo cresce. Asfuncionalidades providas pelo PaaS
podem cobrir todas as fases de desenvolvimento de software ou talvez
especi alizadaem umadadaareacomo o gerenciamento de contetido

A camada PaaS da nuvem tem como base apadronizagdo deinterface
dacamadalaaSquevirtuaizao arecursosdisponive's, provéinterfaces
padroni zadas e pl ataf orma de desenvol vimento paraacamada SaaS.

9. Softwar e asa Service— SaaS (Softwar e como servico)
Servico disponibilizado aosclientes que permite o uso de aplicagbes no
provedor querodam dentro dainfraestruturade nuvem. AsaplicacOes estéo

acessiveisaqualquer cliente através de vériostipos de dispositivos, como
umainterface web. O consumidor ndo gerenciaou controlao que ha por
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bai xo dainfraestruturacomo rede, servidores, Sistemasoperacionals, storage
ou aé mesmo a gumas apli cacies especificas.

SaaS é software de um provedor que € possuido, entregavel e
gerenciavel por este de formaremotae negociado de forma pay-per-use.
SaaS é acamadamaisvisivel em cloud computing parausuariosfinais,
porque séo as aplicacdes de software que sdo acessadas e usadas

Da perspectivados usuérios, obter um software como servigo émais
motivador pelas vantagens de custo ao model o de pagamento baseado
emuutilitario.

Osusuérios maiscomuns do SaaS normal mente ndo tém conhecimento
nem control e sobre acamada abaixo, sejaelaaimediatamente abaixo a
pl ataf ormacomo servigo ou os hardwares dainfraestruturacomo servico.
Entretanto, essas camadas abaixo sdo de grande relevancia para o
provedor de SaaS, porgue el as sdo a base dainfraestrutura, podendo ser
vendidas eterceirizadas.

Como exemplo tipico, cita-se que uma aplicacdo pode ser
desenvolvidaem uma plataformaqualquer erodar em infraestruturade
terceiros. Ter-se uma plataforma e infraestrutura como servico ¢ um
atrativo para os provedores de SaaS, pois pode alivia-los de pesadas
licencas de software e custos de investimentos em infraestrutura, além da
flexibilidade. Isso também possibilita a corporacéo a focar em suas
competéncias principais, que estdo i ntimamente rel acionadas ao negocio
daempresa.

Deacordo com os analistas de mercado, o crescimento pelainsercéo
dentro do modelo de SaaS pelas empresas e a alta presséo de reduzir
custosde Tl sdo os maioresdrivers pelaaltademanda e crescimento do
SaaS, também pel o crescimento por Cloud Computing nos proximos anos.

10. Modelos de Nuvens

Nuvem Privada: ainfraestruturade cloud € operadapor umaorganizacdo
e pode ser geridapelapropriaorgani zacao ou por empresaterceira.

Nuvem comunitéria: ainfraestruturade cloud écompartilhadapor dgumas
organizagOes e abrange uma comunidade especifica que tem os mesmo
valores. (miss&o, requisitos de seguranca, politicas e consideractes de
conformidade). Pode ser administrada pel as organi zaces ou por empresa
terceira
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Nuvem Publica: ainfraestruturade cloud estadisponivel parao publico
geral ou um grupo deindustrias, ou € de propriedade de umaorganizacdo
guevende osservigosdanuvem.

Nuvem Hibrida ainfraestruturade cloud € composicdo deumaou mais
nuvens (privada, comunitariaou publica) que se mantém como entidades
Unicas, entretanto, so ligadas pel apadroni zacdo ou propriedade tecnol dgica,
gue permite portabilidade de aplicacOes e de dados.

11. ImplicacdesparaTI

Com este novo model o, muitasimplicagdes paraumaempresade Tl
podem surgir. Taisimplicacdes derivam destanovamaneirade comunicacdo
e estdo direcionando mudancas nainteratividade dos negdcios. Hoje, 0s
negdci os precisam derespostas navel oci dade dai nternet com novos servicos,
funcionalidades diferentes e aquase obrigatoriedade de estar afrente de seu
tempo e princi palmente dos concorrentes.

Apesar disso, muitas corporacdes ainda ndo estao aptas aresponder
nestavel ocidade e possuem o model o tradicional deaquisi¢des paracompras
deativosdeinfraestrutura, o quelhestraz implicagOes negativase compromete
aagilidade de provis onamento. Muitasvezes, 0 equipamento estadisponivel;
entretanto, haum processo burocratico de preparacéo e disponibilidade para
USO; OSrecursos precisam estar prontos parauso com o aval técnico positivo.
O gue acontece é que se tem muitos processos que envolvem pessoal do
storage, rede, segurancae algumasoutrasfacilidades.

Norma mente essas dificul dades estdo rel acionadas a

P angamento de Capacidade: Paraamai oriadas organizagies, ndo existe
um plangamento de capaci dade cons stente, com planos de provisionamento
dedados, servicosonde deve-sepor tal equipamento ou mesmo como sera
o crescimento detd aplicacéo. 1sso éumimpeditivo grande paraimplantacéo
deum model o baseado em cloud computing.

Equilibrio dasforcas que o mercado demandaversus a utilizac&o de
ativos. A Tl deveestar en sinergiaem controlar seusgastos e ser responsavel
pelo negdcio. A assertivade que maisum servidor resolve o problemanéo
colaborapara o processo de construcao desse novo model o.

A empresasempre quer algo rapido e consistente. O pessoal daareade
negdcio semprevem com demandasparaaareade Tl quendo tém orcamento
aprovado, esperando queaTl consigadar um jeito de produzir de qualquer
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maneira. Asquestdesrelacionadas com segurancadainformagéo sfoumelo
guedeve ser bem fortal ecido, principalmente por setratar deumanovaérea
de negdcio etecnol ogiaquetem muitos processoselacunas ndo preenchidas,
sendo passiveisde congtrugBes muitas vezesndo muitosdlidaseprejudiciais
aempresa, exigindo cautel anos detal hes de servigos que seréo prestados e
nastransacoes executadas.

Outras implicagdes é€ que empresas dispostas a entrar nesse nicho e
modificar aformade orientacdo dentro do seu datacenter devem estar atentas
ainfraestruturade Tl, que deveramaximizar o gerenciamento eeficiéncia. E
se gerenciar uma gquantidade em massa de um data center ndo € umadas
competéncias principais daempresa, eladeve delegar isso aumaempresa
que

Tem superioridade Econdmica: Osgrandes provedoresde aplicacbese
servigosde Tl, que compram tantos servidores, storages e outros muitos
equipamentos de data center e que tém um enorme poder de negociacdo
guando se falade preco de hardware, licenca de software e contratos de
suporte.

Melhores Préticas: Asmai ores corporagoes tém investido ndo apenas
em melhores processos, mastambém investiram naconstrugéo deferramentas
de gerenciamento e administracdo que permitem aelas espa har aplicacoes
atravésde milharesde servidoresdeformargpida.

Expertise em gerenciamento de capacidade dinamica: Para grandes
empresas, aprodutividade de seus ativos éfundamental, assim como o custo
deseusservicosédiretamente proporciona asdespesas correntesdo centro
de dados. Quanto maior a produtividade que se podetirar de cadametro
guadrado de espago, maior € a rentabilidade de um servico. Por isso, é
necessario uma monitoragao de perto do consumo de recursos por cada
aplicacdo dentro dainfraestruturadisponibilizada.

12. Forcasdeinfluéncia

Quando seolhapara um datacenter contemporaneo e moderno, néo ha
como negar que eles sdo muito diferentes dos datacentersdosde 10 ou 5
anos atrés. Certamente muitos o hardware existentes séo de diferentes
fabricantes, muitostém heterogenel dade de servidores, como plataformas
baixas e mainframes e aplicactes. Nestadiversidade, provavel mentealgum
nivel de organizacéo deve-seter notado ao longo do tempo. Entretanto, essa
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organizag&o, paramuitasempresas, €sindnimo de caos, poissomentea guns
profissionais tém o modus operandi em mente, e ndo é suficientemente
sustentavel paraum data center dentro do paradigmade cloud computing.

Algumas forgas sustentam esse novo conceito e séo elas que vao
diferenciar atradiciona maneirade hosting do novo model o preconizado
dentro decloud:

Comoditizagzo: E lamentével que paramuitos o termo commodity tenha
umaconotacdo diferente; elaéaevolucéo de produtosfeitosamao, um sina
deavanco de producdo e existénciade mercadoscom liquidez —paraencurtar,
progresso econdmico. Comoditizag&o depende deumavastaredeintegrada
deinfraestruturade compradores, distribuidores, fornecedorese montadores.
Quando se vé uma commaodity, pode-se ver por tras umarede complexa
parasustentar aproducdo, o queinclui produzi-la, distribui-1a, apoi&lae
entregé-la. O processo de comoditizacdo em um mercado maduro
gradua mentelevao foco dacompeti céo entre organi zagbes dafuncionalidade
paraaqualidade, servicoscomplementarese, por Ultimo, o preco.

Fazendo um paralelo com o data center dentro do modelo de cloud
computing, pode-se entender que ele sera a rede e as demandas estéo
atreladasasuaatomicidade. Parao mundo externo, € eéumaunicamanufatura
gue possi bilitardcom transparénciaaexecucdo de umatarefaparaproduzir
algum produto ou servigo através da padroni zacdo especializada por funcao.

Virtudizaggo: Em computacdo, virtudizagdo éumtermogenérico utilizado
parasereferir aabstracéo dosrecursosdo computador. Umadefinico seria
uma técnica para mascarar as caracteristicas fisicas dos recursos do
computador deformaqueoutrossistemas, gplicagdesou usudriosfinaispossam
interagir com taisrecursos. Atrelado a esse conceito pode-se quebrar em
maisduasforcas: Miniaturizacéo e Massificacdo. A primerapermitequeem
um servidor possa ter inimeros sistemas operacionais virtualizados e
massificados, ou sgja, em varias outros equi pamentos, referente ao segundo
termo.

Portanto, o grau de abstragéo de uma solugdo de cloud computing
dependetambém de quanto seu ambiente estavirtualizado.

IndependénciadeAplicactes e Sistemas Operacionais: A arquitetura
gue o ambiente de cloud prové hoje tem que estar habilitada paraaceitar
gual quer tipo de aplicacdo que o cliente deseja hospedar, jague ele ndo
precisaraacessar diretamente o hardware ou outros elementosinternosda
estrutura.
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Liberdade deinstal acéo de software ou hardware: Provisionamento tem
gue ser automéatico e sem burocracia. N&o existe o processo de area e
transagOes que é aplicado no model o tradicional vigente nasempresas.

Integracéo: Integracdo éfundamenta nessanovaabordagem, poisterda
necessidade deintegrar nosvariosnivels. software, hardwareemiddleware
deformaglobal e esquecer amaneiratransacional deintegrar particoes,
sistemasem clustering, grids, barramentos e outros. O datacenter serdum
objeto atébmico, ndo divisivel parao mundo externo.

13. M odelos Tecnol 6gicos

Alguns model ostecnol 6gicos devem ser padroni zados paracomeco de
construcdo de umaestruturaem nuvem. Os principal s seréo destacados nas

subsecles seguintes.
13.1. ModelodeArquitetura

Neste model o, deve ser definido de queformaseraaintegracéo entre
asaplicagoes, servigose outras nuvens externas. Deve-se mapear efazer o
projeto da infraestrutura comoditizada de hardware e software com
defini¢des macros de software e container dos softwares virtualizadores.
Nesse momento, também teraque materidizar aquestdo dadisponibilidade
e performance da solucéo através da topologia de rede e ligacdo dos
servidores, guestdes de seguranca como politicas de dados dentro efora
do ambiente produtivo. Enfim, este model 0 serdum arcabouco dasolugéo
com varias defini¢bes alto nivel desde politicas escritas até garantiade
segurancadosdados.

13.2. Modelode Grid Computing

Computacdo em grade (do inglés Grid Computing) € um modelo
computaciona capaz de al cancar umaaltataxade processamento, dividindo
astarefas entre diversas méaquinas, podendo ser em rede local ou redede
longadistancia, queformam umamaquinavirtual . Esses processos podem
Ser executados no momento em que as maquinas ndo estéo sendo utilizadas
pel o usuario, assim evitando o desperdicio de processamento damaguina
utilizeda
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Nos anos 90, umanovainfraestruturade computacdo distribuidafoi
proposta, visando auxiliar atividades de pesquisae desenvol vimento cientifico.
Varios model os desta infraestrutura foram especificados; dentre eles, a
Tecnologiaem Grade, em andogiaasredeseétricas (“ power grids’) sepropde
aapresentar-seao usuario como um computador virtual, mascarando todaa
infraestruturadistribuida, assim como arede el étricaparaumapessoaque
utilizaumatomada, sem saber como aenergiachegaaela Seuobjetivoera
casar tecnol ogi as heterogéneas (e muitas vezes geograficamente dispersas),
formando um sistema robusto, dindmico e escalavel, onde se pudesse
compartilhar processamento, espago de armazenamento, dados, aplicagies,
dispositivos, entre outros.

Pesquisadores da area acreditam que a tecnologia de grades
computacionassgaaevol ugdo doss stemas computacionaisatuals, néo sendo
apenas um fendmeno tecnol 6gico, mas também social, pois, num futuro
proximo, reuniria recursos e pessoas de varias localidades, com varias
atividadesdiferentes, numamesmainfraestrutura, poss bilitando suainteracéo
deumaformaantesimpossivel.

13.3. Modelo de Cluster

Um cluster éformado por um conjunto de computadores, que utilizaum
tipo especial desistemaoperacional classificado como sistemadistribuido.
Muitasvezesé construido apartir de computadores convencionais (personal
computers), osquaissao ligadosem rede e comunicam-se atravésdo sistema,
traba hando como sefossem umadnicaméguinadegrande porte. Hadiversos
tiposdecluster. Umtipo famoso € o cluster daclasse Beowulf, constituido
por diversos nés escravos gerenciados por um sd computador.

Quando sefdadecluster deumHD (Hard Disk), refere-se ao cruzamento
de umatrilhacom um setor formatado. Um HDD (hard disk drive) possui
varios clusters que seréo usados paraarmazenar dados de um determinado
arquivo. Com essa divisdo em trilhas e setores, é possivel criar um
enderecamento quevisafacilitar 0 acesso adados ndo contiguos, assim como
o0 enderecamento de umaplanilhade ca culos.

Existem vérios tipos de cluster; no entanto, hd alguns que so mais
conhecidos, osqual s SA0 descritosaseguir:

Cluster deAlto Desempenho: Também conhecido como cluster dealta
performance, ele funciona permitindo que ocorra uma grande carga de
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processamento com um volumeaalto de gigafl ops em computadores comuns
eutilizando sistemaoperaciona gratuito, o quediminui seu custo.

Cluster deAltaDisponibilidade: Sdo clusters cujossistemas conseguem
permanecer ativos por um longo periodo detempo e em plenacondi¢édo de
uso; sendo assim, pode-se dizer que el es nunca param seu funcionamento.
Além disso, conseguem detectar erros se protegendo de possiveisfahas.

Cluster paraBalanceamento de Carga: Essetipo de cluster tem como
funcéo controlar adistribui¢éo equilibradado processamento. Requer um
monitoramento constante na sua comuni cagao e em Sseus mecanismos de
redundancia, pois, seocorrer dlgumafalha, haveraumainterrupcéo no seu
funcionamento.

13.4. Modelo deArmazenamento

A abstracéo usadaparaarmazenar dadosem s stemas computacionaisé
oarquivo. Paraque essesarquivos sgam acessados, modificadosequesgam
criadosoutrosarquivos, € necessariaumaestruturaque permitatai soperagoes.
Essaestruturarecebe o nomede sistemade arquivos.

A motivagdo basi cados sistemas distribuidos é o compartilhamento de
recursose, no ambito dossistemas de arquivos, 0 recurso aser compartilhado
s80 osdados sob aformade arquivos.

Um Sistemadearquivosdistribuido, ou SAD, éum sistemadearquivos
no qual os arquivos nele armazenados estdo espalhados em hardwares
diferentes, interconectados através de umarede. Elestém vérios aspectos
semel hantes aos dos s stemas de arquivos centralizados, a ém de operacdes
de manipulacéo de arquivos, preocupactes com redundancia, consisténcia,
dentre outros atributos desg ados de um sistemade arquivos.

O SAD deve prover transparéncianos seguintes contextos:

» Deacesso: aplicacbes que acessam osarquivosdo SAD ndo devem
edtar cientesdalocalizacdofiscadeles.

» Delocdizagéo: todasas aplicacbes devemter ssmpreamesmavisio
do espaco de arquivos.

» Demobilidade: com amovimentacdo dos arquivos, nem programas
do clientee nem tabel as de administraco precisam ser modificadas, demodo
arefletir essamovimentacao.

» Dedesempenho: programasdlientesdevem executar satisfetoriamente,
independente de variac&o de cargado servico dearquivos.
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» Deescalabilidade: o servico pode ser expandido por crescimento
horizontal, e ndo vertical, de modo a se adequar a carga demandada e a
capacidade darededisponivel.

14. Desafios para a nuvem

Osmaiores desafios paraas empresas seréo 0 armazenamento de dados
Seguro, acesso rgpido ainternet e padroni zacdo. Armazenar grandesvolumes
dedadosestadiretamente relacionado aprivacidade, identidade, preferéncias
deaplicages centralizadasem | ocal sespecificos, levantamuitas preocupagdes
sobre a protecé@o dos dados. Essas preocupacdes sao pertinentes ao
framework legd quedeve ser implementado paraum ambiente de computacéo
emnuvem.

Outra preocupacdo é a banda larga. Computacdo em nuvem €&
impraticavel sem umaconexao de atavel ocidade, caso tenha-se problema
dedtavelocidade, acomputacdo em nuvemtorna-seinvidvel paraasmassas
acessarem 0s servicos com aqualidade desgjada.

Além disso, padrbestécnicos sGo necessarios paraque setenhatodo o
arcabouco de computagéo em nuvem funcionando. Entretanto, el esnéo estéo
total mente definidos, publicamenterevistos ou ratificados por um érgéo de
supervisdo. Nao existe essa padronizacdo nem daacademianem do mercado.
Atémesmo consorciosformados por grandes corporagdes necessitam transpor
esetiposde obstacul oseterem umasol ugéo factivel paraque possam evoluir
egerar novos produtos que contribuam de algumaformaparaanuvem, sem
essadefini¢do precisa, aindaespera-se entregas em ritmo ndo téo acel erado.

Ao lado desses desafios di scutidos anteriormente, aconfiabilidade da
computagdo em nuvem tem sido um ponto controverso nos encontros de
tecnol ogiapelo mundo afora. Dadaadisponibilidade piblicado ambientede
nuvem, problemas que ocorrem nanuvem tendem areceber muitaexposi ¢ao
publica; por isso, gerénciae monitoracéo desseambientede Tl sBoessencials.

Em outubro de 2008, o Google publicou um artigo online que discute as
ligbes aprendidas no armazenamento de milhdes de clientes corporativos no
model o de computacdo em nuvem.

A métricadedisponibilidade do Googlefoi amédiade uptime por usuério
baseado nastaxasde erro do lado do servidor. Eles acreditavam que essa
meétricade confiabilidade permitiaumaverdadeiracomparacéo com outras
solucdes. Asmedidaseram feitas paratodas asrequisicdes ao servidor para
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cada usuério, a cada momento do dia, onde até mesmo um pegqueno
milissegundo dedelay eraregistrado. O Google analisou os dados coletados
do ano anterior e descobriu que suaaplicacdo Gmail estadisponivel maisde
99,9% do tempo.

E adguém pode perguntar como 99,9% de métricade confiabilidade pode
secomparar a0 model o convencional usado paraemail dascorporactes. De
acordo com uma pesquisada empresa Radicati Group, companhias com
solucdes de email convencionaistém normal mente de 30 a60 minutosde
paradando programadae maisde 36 a 90 minutos de parada programada
por més, comparadosaos 10 a 15 minutosdo gmail. Baseado nessasandlises
0 Gmail éduasvezes maisconfiavel queasolucdo GroupWisedaNovell e
quatro vezesmaisconfiavel queasolucéo daMicrosoft, o Exchange, eambas
solugBesrequerem umai nfraestruturamontada especificaparasuas solugdes
deemall, centralizadae comregras proprias de ambientes.

Baseado nesses dados, Googl e estava suficientemente confiante para
anunciar publicamente em outubro de 2008 que 99,9% de nivel de servico
oferecido aosclientesempresariais Premier também seestenderiam ao Google
Calendar, Google Docs, Google Sites e Google Talk. Como milhdes de
negocios usam asApps Google, ele fez umasérie de compromissos para
aperfeicoar acomunicacdo com seusclientes durante qual quer interrupcéo e
fazer com quetodas as questBes estejam visiveisetransparentes através de
gruposabertos.

Uma vez que o proprio Google roda suas aplicacdes dentro das
plataformas Apps Google, o compromisso que eles fizeram tem
sustentabilidade, pois as usam em suas operactes do diaadia. O Google
lideraaindustrianaevol ugdo do model o de computacdo em nuvem parase
tornar umaparte do que estd sendo chamado de Web 3.0, aproximageracéo
delnternet.

15. Conclusao

Nesteartigo, viu-se aimportanciade saber aorigem do termo nuvem
para entdo poder entrar no ambiente de computacdo em nuvem. Foram
examinadastambém questes historicas de evolugdo do hardware, software,
redes e a forma de comunicacdo e percebe-se 0 quanto gjudaram no
crescimento dainternet nos Ultimos anos, além de suapopul arizagdo como
acesso abrowsers.
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ApGsisso, foi tratado deformamais pragméticao conceito profundo de
computacdo em nuvem, explicitando-se seu model o de negdcio, model o ser
servicos, forcasdeinfluénciaeimplicacbesparaaareadeTl.

Viu-se que a padronizagdo, virtualizagdo, processamento paralelo,
distribuido e um model o de negdcio bem definido sfo essenciaisparasair-se
do campo tedrico e buscar aaplicacao efetivaem model os que possam ser
propagados paratodaa soci edade dacomputacéo e administragdo de Tl.

Além disso, verificou-se que existem mecanismosde cunho legaise
técnicos que precisam ser condensados para que o mercado tenhaum
model o Unico e denso dentro de cada empresa e possa ser dissipado ndo
sO entre governo, mas academias, meio privado e organismos
internacionais.

Parafinalizar, evidenciou-se que o Google com um arcabouco de
gerénciae monitoracdo bem definidos; conseguiu usufruir por completo o
gue acomputagdo em nuvem pode proporcionar e mostrou que, se bem
aplicado, esse concelto podetrazer mudancas significativas namaximizacéo
de recursos computacionais, além de superar a barreira daquela
computacdo tradicional.
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Modelo de Referéncia de Cloud

CETEC — membros
Luis Claudio Pereira Tujal - CETEC
SERPRO — Servico Federal Processamento Dados

Resumo

Estetrabal ho tem o objetivo de sistematizar asfundacfes do modelo
de computacéo em nuvem e a partir delas oferecer um direcionamento
para o SERPRO na sua jornada nos rumos da modernizacéo e da
inovacdo. Computacdo em nuvem desponta no cenario tecnol6gico
mundial amparado por tecnologias inovadoras, numa tentativa de
viabilizar umvelho anseio: ambientes computacionais seguros, eficientes,
compartilhados e gerenciados.

Para a consecucdo de maturidade e da maximizacdo de
vantagens relativos ao paradigma da computacéo em nuvem vamos
desenhar cenarios compostos por solugfes orientadas a servicos,
focadas em auséncia de estados, baixo acoplamento, modularidade
e de interoperabilidade seméantica. Estabelece-se, portanto,
correlacdo de cloud computing e SOA (Sevice Oriented
Architecture): SOA numa perspectiva holistica e estratégica, como
um padréo de arquitetura, e a computacdo em nuvem como uma
opcao ou mesmo instancia de arquitetura, num viés tatico, uma
forma de resolver um problema.

Outra tendéncia que aqui também se relaciona a computacdo em
nuvem é a chamada Tecnol ogia da Informacao Verde, a Tl verde (Green
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I T). Construir uma infraestrutura com base nos fundamentos da
sustentabilidade e da racionalizacéo no uso de recur sos séo dois conceitos
gue permeiam estes dois paradigmas de TI.

1.Introducéo

Parainiciar, permita-se o leitor um pegueno exercicio deimaginagao.
N&o importa o qudo “nebuloso” seja o futuro, para a Web ele esta
inexoravelmente atrel ado ao paradigmade servigos. A I nternet de Servicos,
uma pléiade de servicos de Tl (tecnologia da informacao), de
telecomunicactes, de media sendo of ertados, utilizados, recombinados,
vendidos, redefinidos por umarede mundia mentedistribuidade provedores,
brokers, agregadores, produtores e consumidores de servigos. Nao € por
acaso que astecnol ogias deweb services setornam exponencia mente olidas
e populares. Também n&o é um capricho do destino que as arquiteturas
orientadas a servigo estejam cada vez mais atrativas e consistentes. Este
cenério conduz amudancas culturais, umaverdadeirarevol ugdo naacepcao
dapalavra, trazendo umareleiturae umaredefini¢céo do mundo edaprépria
tecnologiadainformacao.

No tempo deste documento, aindaé um fato asupremaciado software
proprietario como plataformaparase construir esse cenario deservicos. Mas
0 oftware de codigo aberto egratuito vem rapidamente ganhando expressivo
espaco no cenario dalnternet de servicos. Ha hoje solucdes open source
maduras que, com algum empenho daguelesque asadotam, em nadaficama
dever aguelasproprietarias.

Haaindamuitos servicosatrel adosaitensdo mundo fisico, como avenda
de equipamentos como i Pods, MP10's, avendade filmesem midias Blu-
Ray ou mesmo os ultrapassados discos DVD, a venda de Kindles e até
mesmososmilendrioslivrosem pape . Mas, haservicoscomo o EC2 (Elagtic
Compute Cloud) daAmazon, concebidos parase vender um pequeno centro
dedadosvirtualizado, ao invés de um feixe de pulverizadas e complicadas
vendas multiplas de CPUs, monitores, teclados, discosrigidos, switches,
sem falar em aluguel de salas, em contasdeluz, etc. Ou sgja, a0 invésde
sofrer todaal ogisticaparase montar um ambiente parase of erecer um servico
naweb, € possivel comprar e se pagar pelo poder computacional, como se
fosseéguaouluz—esteéolaaS, (InfragtructureasaService), ou ainfraestrutura
COMO SerVigo.
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Cloud Computing, acomputacéo em nuvem, vem se consolidando no
cenario mundial como agrande opcéo capaz de suportar um modelo web
global e aberto, orientado a servigos, proporcionando a granularidade
necessariaparao atendimento das demandas nas cadeias de val oresde uma
crescente massade negociosredizadosem escalaplanetaria. Visceraemete
relacionada a computagéo em grid, cloud se constroi sobre alguns dos
conceitosbés cos, dos produtosedainfraestruturadestamoddidadedaciéncia
dacomputacdo. Trabalhé-|osem separado seriacomo querer comegar um
projeto de um marco zero, e o grande exemplo dos foundries naindustria
dostigres asiéticos estaai paramostrar 0 quao equivocada pode ser uma
posturaatrel adaaumavisdo auto-suficiente. |gualmenteimportante éabase
representada pela computacdo em cluster, um dos blocos basicos da
infraestruturade nuvem.

Um ponto devital importanciaque deve ser salientado é que apartir de
pesquisas junto a liderancas em governos e na industriade Tl pdde ser
mapeada a maior necessidade ainda por ser solucionada: a falta de
consenso, que deriva da multiplicidade de padrdes e de terminologias.
Exatamente por néo haver entendimento entre osatoresdanuvem, aseguranca
(security) e a privacidade (privacy) ndo podem ser adequadamente
garantidas. Segundo pesquisadainiciativaamericanaconhecidapor GTRA
(Government Technology Research Alliance), corroboradapor um estudo
dalDC (Internationa DataCorporation) paracomputagdo em nuvem, entorno
de 75% (setentae cinco por cento) dos ClOstém nestesrequisitos (security
e privacy) a sua preocupacao primordial. Neste direcionamento o NIST
(Nationd Ingtitute of Standartsand Technol ogy) emitiu no segundo semestre
do ano de 2009 model os de uso paraagéncias de governo desejosasde se
aventurar nos auspiciosdacloud computing.

Estabelecendo-seaclivagem governo eetronico brasileiro, vdidapara
suasesferasfederal, estadual emunicipal, o presentetrabal ho propde uma
construcao baseadaem organizagdesvirtuais, erigidas com baseem private
clouds, ou nuvensprivadas, que poderdo interagir entres ecom outrasnuvens
dentro deum paradigmadefederaco, através da consubstanciacdo deregras
em acordos de nivel de servico (ANSs, doinglés SLAS, ou service level
agreements). Apresenta-se aqui um model o paraumaarquiteturade nuvem
aberta (open) e pautada em servicos (service oriented), que no caso do
governo sao vistos sob aperspectivadatriade servicos publicos, servigosde
utilidade publicae servigosprivados.
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2. Taxonomiadecloud

A exemplodainiciativadeCarl Von Linée paraabiol ogia, €entendimento
do autor que estabelecer conceitos sem ambiguidades € de importancia
episternol ogicafundamenta . Numatentativadefirmar cloud computing como
um ramo da ciéncia da computacéo, € de importancia essencial que se
estabel ecam termos que permitam a suadistingdo de outrosramos. Dai a
relevancia da atividade de taxonomia como a porta de entrada para este
novo mundo que orase descortina.

A definicéo de computacdo em nuvem estalonge de ser consensud entre
osdiversosatoresque participam de seu ciclo devida. Umapequenapesquisa
naenginedebuscaweb preferidadoletor olevaraumapl & ade de conotagtes
e cosmovisdes sobre cloud computing. Cada segmento da industria do
hardware e do software tentaestabel ecer cloud conforme seusinteressese
Suas expectativas para 0 mercado, para a pesquisa, para ainovacgéo. A
tentativanestetraba ho édedisciplinar cientificamente os conheci mentossobre
esta modalidade da computacéo, criando um arcabougo empirico e uma
modelagem conceitual consistente que permita estruturar diretrizes da
computagdo em nuvem maduras o suficiente paraserem adotadas pel 0 governo
eletronicobragileiro.

Umaprimeiraviséo paracloud pode ser facilmente obtidapelaWikipédia,
Em http://pt.wikipedia.org/ wiki/Computagdo_em_nuvem encontra-Seo
seguinte: “cloud computing € um conjunto de servicosacessivei spelainternet
gue visam fornecer os mesmos servicos de um sistemaoperacional . Esta
tecnologia consiste em compartilhar ferramentas computacionais pela
interligacéo dossistemas, semelhantesas nuvensno céu, ao invésdeter
ferramentas|ocal mente (mesmo nosservidoresinternos). O uso dessemodelo
(ambiente) émaisviavel do que o uso de unidadesfisicas’.

Olaboratdrio detecnologiadainformacdo do NIST ( National Ingtitute
of Standards and Technol ogy) fornece umadefinicéo clarae concisaque
adotaremos nestetrabal ho.

PeloNIST tem-s2: “ Computacdo em Nuvem éum model o dotipo ‘ pague
pelouso’ parapossibilitar acesso de rede disponivel, conveniente e sobre
demandaaum pool compartilhado derecursos computacionaisconfiguraveis
(e.g., servidores, armazenamento, redes, aplicacdes, servigos) que podem
ser rapidamente aprovisionados eliberados com o minimo esforgo gerencial
ou deinteracdo de provedor de servigos.”
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A definicgo origina pode ser vistaabai xo:

“Cloud computing is a pay-per-use model for enabling available,
convenient, on-demand network access to a shared pool of
configurable computing resources (e.g., networks, servers, storage,
applications, services) that can be rapidly provisioned and released
with minimal management effort or service provider interaction.”

Estemodel 0 de computacéo em nuvem compreende cinco caracteristicas
chave

a) auto-servico sob demanda, ou on-demand self-service. Sem a
necess dade deinteracéo humanacom cadaprovedor de servigo o consumidor
de servigos em nuvem (cloud consumer) tem a possibilidade de alocar,
conforme necessi dade, as capaci dades computacionais (como por exemplo
tempo de processador ou storage derede).

b) acesso de rede ubiquo. As capacidades estdo em rede e sdo
acessivel s por meio de mecani smos padréo que promaovem O USO por Meio
deplataformas cliente heterogéneas, sgjam elas gordasou magras.

¢) pooling de recur sos independente de localizac&o. Os recursos
computacionais do provedor sdo organizados em pools de recursos para
servir atodos os consumidores através de um model o multi-tenant (uma
Unicainsténciado software € executado em um servidor, que atende mdltiplas
organizagdes de clientes (tenants ou inquilinos). Neste model o diferentes
recursosfisicos e virtuai s so dinamicamente atribuidos de acordo com a
demanda, sendo que o consumidor tem pouco ou nenhum controle ou
conhecimento acercadalocalizacdo dosrecursos providos.

d) eagticidader apida. Ascapacidades podem ser rpidaed agticamente
alocadas paraescalar em formade aumento, e rapidamente liberadas para
escalar como reducdo. Para 0 consumidor ha a percepcéo de recursos
infinitos, que podem ser compradosem qua quer quanti dade aqua quer tempo.

€) pago pelo uso. As capacidades sdo tarifadas com o emprego deum
modelo mensuravel, com um billing ou cobranca baseado em servico
consumido ou em propagandavei culada, que promove aotimizacdo do uso
derecursos.

Parailustrar adefinicdo apresentada, observe-seailustracéo 1 (um)
abaixo. Pode se entender que adefinicao acimaensejaaorganizacéo de
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trés nivel stroficos bem caracterizados no ecossi stema de computagdo em
nuvem.

a) OCloud Provider, ou provedor deinfraestruturade nuvem, que €o
ator ou conjunto de atores responsaveis pelo tecido, o fabric, ou ambiente
fisico. Este conjunto de empresas, abstraidas como provedor, operano nivel
do hardware e equi pamentos de rede e transmi sséo e a sua of ertapode ser
tratadacomo computacdo utilitariaentregue ao provedor de servicos.

b) O ServiceProvider, quevai consumir infraestrutraparaoferecer
servicos. Estes servigospodem ser essencials, como software, infraestrutura,
armazenamento e podem ser mai s sofisticados, como governanga, seguranca
etestes. A figura 1 (um) ilustra o caso de SaaS, Software as a Service,
software ou aplicagbes como um servigo, queétalvez o maispa atavel servico
denuvem paraumaprimeiraabordagem.

c) O Cloud Service Consumer, consumidor ou usuario final, que
através de umaaplicagéo web, ofertada por um browser, consome cloud
computing.

Figural. Topologiabéasicadenuvem

A seguir fornece-se umaversao resumidadostermos empregados para
seconstruir ojargéao destamodalidade de ciénciadacomputacéo.
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Além de conceitos como Armazenamento, Desempenho, Framework e
Resiliéncia, paracitar gpenas algunsde uso comum nas sendasdatecnologia
dainformacao, apresenta-sealistaabaixo, quetem grande vinculagdo com
cloud computing conforme acimadefinida.

cloud app - uma aplicacdo de software que nunca é instaladaem
umamaquinalocal - é sempre acessada pelalnternet.

cloud ar cs—nome curto paraarquiteturas nuvem. Desenhos para
aplicacdes de software que podem ser acessadas e utilizadas através da
Internet. (Cloud-chitecture @émuito dificil de pronunciar).

cloud bridge - executar uma aplicacdo de tal forma que seus
componentes sejam integrados em ambi entes de cloud maltiplos (que
poderiaser qualquer combinacao de nuvensinternas/privadas e externas/
publicas).

cloudcenter - umagrande empresa, como aAmazon, que alugaa
suainfraestrutura.

cloud client - dispositivo de computagdo para computagdo em
nuvem. Versdo atualizadado thin client.

cloud enabler - fornecedor que prové atecnologiaou o servico 0s
guais permitem que um cliente ou outro fornecedor tire proveito da
computagao em nuvem.

cloud envy - usado para descrever um vendedor que se insere no
contexto dacomputagéo em nuvem pelaremarcagao purae simplesdos
servicos existentes, isto €, sem agregar valor ou codigo.

cloud OS — também conhecido por plataforma como servico
(platform-as-a-service - PaaS). Como exemplo tem-se 0 Google Chrome.

cloud portability - a capacidade de mover os aplicativos e dados
associados através de vari os ambi entes de computacdo em nuvem.

cloud provider —torna o armazenamento ou o software disponivel
paraoutras entidades através de umarede privada ou narede publica
(como alnternet.)

cloud service architecture (CSA) - uma arquitetura em que as
aplicacbes e componentes de aplicacdo agem como servicos nalnternet

cloudburst - 0 que acontece quando a nuvem tem uma falha ou
violac&o de seguranca e os dados setornam indisponivels.

cloud asaservice (CaaS) - um servigo de computacéo em nuvem
gue foi aberto em uma plataforma na qual outras pessoas possam
trabal har, evoluir e construir.
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cloudstor m — conectar multiplos ambientes de computagéo em
nuvem. Algumas vezes conhecido como rede de computacdo em nuvem,
ou cloud network.

cloudwar e - software que permite a construcao, implantagéo,
execucdo ou gerenciamento de aplicacbes em um ambiente de
computagdo em nuvem.

cloudwashing —colocar apaavra®cloud” em produtos ou servicos
gue aempresa possuli.

computeunit - ferramenta de medic¢&o utilizada paracomparar e
contrastar diferentes servidoresvirtuais (instancias). Um EC2 Compute
Unit fornece a capacidade da CPU equivalenteaum 1,0-1,2 GHz 2007
Opteron ou 2007 Xeon. Este também é o equivalente a um antigo
processador de 2006 1,7 GHz Xeon.

exter nal cloud - um ambiente de computacdo em nuvem que é
externo aoslimites da organizacéo.

funnel cloud — debate acerca de computagdo em nuvem que
prossegue de formareorrente e diletante, sem jamais se tornar agéo (
jamaistocao chao, i.e.).

hybrid cloud - um ambiente computacional que combinaambientes
de computacdo em nuvem tanto privados quanto publicos.

internal cloud —também chamado de uma nuvem privada. Um
ambiente do tipo computagéo em nuvem que existe dentro doslimites
de uma organizacéo.

private cloud —umanuvem internaatras do firewall daorganizacéo.
O departamento de TI daempresafornece softwares e hardware como
Servico aos seus clientes - as pessoas que trabalham para a empresa.
Fornecedores sdo adeptos deste conceito.

public cloud —um ambiente de cloud computing que esta aberto
parauso do publico em geral.

roaming wor kloads- o produto backend de cloudcenters.

vertical cloud - um ambiente de computagdo em nuvem otimizado
parauso em umadeterminadainduistriavertical.

virtual privatecloud (VPC) - semelhanteaVPN, mas aplicadaa
computagdo em nuvem. Pode ser usado como bridge (ponte) entre
ambientes e nuvem privados e publicos.
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3. Anatomiadecloud

O paradigmadanuvem se baseianaorientacdo aservicos, focando:
(8) o baixo acoplamento,

(b) aausénciade estados (statel essness),

(c) amodularidadee

(d) ainteroperabilidade seméantica.

Havérias abordagens de computacdo em nuvem, umaverdadeira
diversidade semantica, que resultana praticaaveiculacéo de diversos
model os de implantacg&o. Pensando-se numalinhacomum adiversidade
“doutrinaria’, definem-se abaixo os deployment models (model os de
implantag&o) mais representati vos que o mercado tem adotado.

1. Nuvem Privada ou Interna. A infra-estrutura de nuvem é de
propriedade ou alugada por uma Unica organizacéo e € operada
exclusivamente para essa organizagao.

2. Nuvem Comunitaria. A infraestruturade nuvem é compartilhada
por diversas organi zagcoes e suporta uma comunidade determinada com
preocupagdes em comum (por exemplo, consideragdes sobre
compatibilidade, requisitos de seguranca, politicaefinalidade).

3. Nuvem Publica. A infraestruturade nuvens é propriedade de uma
organizac&o que vende servi¢os danuvem parao publico em geral ou
diretamente paraum grupo de grandesindustrias.

4. Nuvem Hibrida. A infraestruturade nuvens € umacomposi¢éo de
duas ou mais nuvens (privada, comunidade, ou publica) que mantém sua
individualidade, mas estéo interligadas por umatecnol ogiapadronizada
ou proprietaria que possibilita a portabilidade de informaces e de
aplicagdes (por exemplo, cloud burst —vide taxonomia, noitem 2 [doi]
acima).

Esquemati camente, podem ser observados esses conceitos nafigura
2 (dois) aseguir. Neste ponto, cumpreressaltar que paraaoperacdo de
umanuvem e para seu relacionamento com outras nuvens devem ser
observados os acordos de nivel de servigos, ou ANS, que representam a
gualidade e quantidade que pode ser exigidade cada servico e asfaixas
detoleranciaparase buscar aternativas.
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Figura2. Exemplo demodelosdeimplantacdo

Nafigura?2 (dois) acimapode se observar que os acordos de nivel de
servigos determinam em que Situagdes, por exemplo, aNuvem privadado
desenvolvimento do SERPRO poderadtilizar o poder computacional ocioso
danuvem privadadaareade operacdes, danuvem publicadaTioLive, da
nuvem hibridaformadacomaTioLive, eassim por diante. Observe-seque
nuvens comunitariase hibridas serespaldam nosANS e sdo materializadas
pel astecnol ogias empregadas de formaadiciona aum model o publico €/ou
privado.

A medidaque acomputaciio em nuvem se consolidano panoramada
tecnologia do século XXI, grande sdo os debates e as opinifes sobre a
maneirade descrevé-lanaqualidade de modelo computaciona. Modelosde
Capacidade e Maturidade vém sendo sugeridos e publicados pel osdiversos
fabricantes de equipamentos e pel os provedores, mas, até 0 momento, estes
model 0s se encaixam adequadamente em suas préprias plataformaseem
seus nichosde mercado.

Parase descrever mel hor nossacomputacdo objeto, anuvem, define-se
umapilhade categorias ou padrdes de tecnol ogia, que representam padroes
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defeixes de servigos basi cos, como doravante serdo referidos. S8o estes
padrfes de servicos basi cos e 0s seusi nter-rel acionamentos que vao compor
0 model o de servicos. Umavez mais, observe-se que ndo haum consenso
sobre aquantidade destes padrfes, esses servicos basicos of erecidos pela
nuvem, nem tampouco ha acordo sobre suas interacdes e seus
desdobramentos. Hagrande tendénciaem se estabel ecer ao menos 3 (trés)
categorias basicas, asde (1) Infraestrutra, (2) Plataforma e (3) Software
como servicos. Considerando este ponto de partida, o presente trabalho
define 6 (seis) grandes categorias ou padrdes de tecnol ogiade computacdo
em nuvem, ostrésvistosanteriormente e maistrés categoriasque osautores
entendem se destacarem por estarem presentes de forma transversal a
infraestrutura, plataformae software. Sdo elasa(4) Integracéo, (5) Seguranca
e (6) Governancgae Gerenciamento como Servicos. A estas sei s categorias
essenciais podem ser destacadas 6 (seis) especializacfes ou categorias
desdobradas, asquais, no futuro, poderdo ser elevadasacategorias, amedida
gueacomplexidade eadivisio detarefas seintensificam, justificando asua
exisénciaauténomarelativaasdemal scomponentes.

Em seguidarealiza-se acategorizacdo efornece-se umabreve descricéo.

1. Infrastructur e-as-a-service

Infraestrutura como servico corresponde aentrega de um centro de
dados na forma de servico remotamente hospedado. Os recursos
computacionais de um datacenter, como servidores fisicos, switches,
roteadores e 0 software bésico destes podem ser oferecidos de modo
habilitado para o acesso remoto. Deste modo, laaS pode ser
consubstanciado por um servico do tipo “mainstream cloud” cominterfaces
emétricas definidas, ou por um servico que prové acesso amaquinafisica
e seu software basi co.

1.1. Storage-as-a-service

Armazenamento como um servico, (também conhecido como espaco
em disco em demanda), é a capacidade de alocar o armazenamento que
exigtefis camente em um sitio remoto e que se of erecel ogicamente como um
recurso de armazenamento local para qualquer aplicacdo que exija
armazenamento. Este € um componente amplamente aceito dacomputagdo
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em nuvem e € um padrdo que se relaciona com amaior partedos demais
servigoshas cosdanuvem.

1.2. Database-as-a-service

O padré&o banco de dados como um servico fornece a capacidade de
alocar servigosde um banco de dados hospedado remotamente, entregando-
oslogicamente, em termos de desempenho e funcionalidades, como seo
bancofosselocal.

2. Platform-as-a-service

Plataf ormacomo um servico corresponde aentregaaos consumidores
de uma plataforma completa e remotamente hospedada, incluindo o
desenvolvimento de aplicacdes, deinterfaces e de bancos de dados, aémde
armazenamento e ambiente de testes. Adotando o modelo de
compartilhamento detempo (time-share), permite que se pratiquem baixos
pregos de subscricéo parase of erecer apossibilidade de se criar aplicactes
corporativasde uso local ou sob demanda.

2.1. Simulation-as-a-service

Simulag&o como servico of erece uma perspectivaque abrange desde
testes unitarios e integrados de aplicacdes até a composi ¢ao de cenarios
possiveis em simulagdes e projecdes para se oferecer prognosticos e
predi¢cdes com determinada confiabilidade e certeza. A of ertadetestescomo
servico permite que sejam utilizados software e servicos remotamente
baseados para se promover testes em sistemas|ocai s ou entregues pela
nuvem. Uma caracteristica interessante consiste na possibilidade de
recorréncia, quando o proprio software de nuvem testaasi mesmo e aos
seustestes.

3. Softwar e-as-a-service
Software ou aplicagdo como um servico (AaaS ou SaaS) consisteem

qualquer aplicacéo fornecidaparaum usuariofind atravésdaplataformaweb,
tipicamente por meio deum browser. Estas gplicagtes podem ser corporativas
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como as do Salesforce, Rackspace e Amazon ou simplesmente para
automacao de escritorios como asdo Google.

3.1. Information-as-a-service

Informag&o como um servico consiste na capaci dade de se consumir
qua quer espéciedeinformacdo armazenadaremotamente, deformadigtribuida
e desconhecida, usando umainterface bem definida, como umaAP!.

3.2. Process-as-a-service

Processo como um servico € um recurso remoto capaz de associar e
combinar outros recursos como outros servicgos e dados, quer hospedados
dentro do mesmo recurso de nuvem, quer hospedados remotamente, de
modo a se criar processos de negdcios. Um processo de negdcio pode ser
visto como umameta-aplicacéo que abrange sistemas, servigos chave e
informagdes que sdo combinados de formasequencial afim de seformar
processos, que podem ser mais facilmente alterados do que aplicacdes
conferindo aagilidade necessériaamotores de processo que precisam ser
entregues sob demanda.

3.3. Communication-as-a-Service

O CaaS, ou comunicagdo como um servico consiste numasolugédo de
outsourcing para a entrega sob demanda de servigos de comunicagdes
corporativos. Constitui-se nagestéo do hardware e software envolvido no
fornecimento de servicos como Voz sobre | P, Vol P, Mensagensinstantaneas
e conferénciaspor video.

4. I ntegration-as-a-service

I ntegracéo como um servico corresponde aentregadas funcionadidades
e capaci dades de tecnol ogias deintegracéo corporativade aplicacdes como
um feixe de servigos de integrac&o vei culados por meio danuvem. Estes
servicos compreendem as interfaces entre sistemas e aplicacdes, a
intermediacéo de semanticas, variosniveismaisabstratosde controledefluxo
€0 projeto deintegracao.
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5. Security-as-a-service

Seguranga como um servigo corresponde as capacidades para se
entregar servigosde segurancaessénciasdemodo remoto, atravésdal nternet.
Embora os servicos de segurancatipi cos fornecidos séo rudimentares, 0s
servicos mais sofisticados, tais como gerenciamento deidentidade estéo se
tornando disponiveis.

6. Management-as-a-service e Gover nance-as-a-service

A Gestdo como servico seconstitui em qual quer servico sob demanda
queofereceacapaci dadedegerir umou maisservicosfundamentaisnanuvem,
como atopologia, autilizagdo derecursos, virtualizacao e gestéo de uptime.
Com aevolucao datecnol ogia, sistemas de governancaestdo setornando
disponives, oferecendo servicosrel ativos a capaci dade deimpor politicas
definidas paradadose servicos, evoluindo das mplesgestéo paragovernanca
COMO Servigo.

Deformaesquemética, apresentamos estes conceitosilustradosnafigura
3seguinte.

Figura3. Os padr des de servigos basicos em cloud
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Outra questéo relevante para esta caracterizacéo da anatomiada
computacao em nuvem diz respeito ao grau de aberturaadotado parao
model o tecnol 6gico. Sob uma perspectivageral podem ser especificados
4 (quatro) niveis de abertura ou openess, representados nafigura 4.

1. Closed or Proprietary Cloud —Nuvem fechada ou proprietéria.
Nesta categoriahaumautilizacdo majoritariadetecnol ogiaproprietaria
naconstrucdo e operacdo danuvem. O acesso € normalmenterestrito e
geralmente este grau de abertura vem associado a um modelo de
implantacéo privado.

2. Open Cloud — Nuvem aberta ou de padrdes abertos. Utiliza
formatos abertos, taiscomo o OVF, o open virtualization format, ou
formato aberto de virtualizacdo. Também se vale de APIs abertas para
aconstrucdo deinterfaces. O licenciamento, contudo, € proprietario
paraamaior parte das solucdes empregadas.

3. Open Sour ce Cloud —uma extenséo do modelo visto no item
anterior. Neste caso, é massivo o emprego de solucdes open source,
ou de codigo aberto.

4. Free Cloud — Neste caso emprega-se cumul ativamente liberdade
e gratuidade. S&o adotados formatos (open formats) e APIs (open APIs)
abertos, codigo defonte aberto (open source code), com licenciamento
livre, e dados abertos (open data). Usualmente este formato €
representado por um modelo de implantagdo como nuvem publica,
acrescido danéo cobrancade tarifas de uso.

Figura4. Grau deaberturadanuvem computacional
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Cumpreobsarvar que, damesmaformaquenumgrid, nanuvem épossivel
seatender as necess dades de compartilhamento coordenado derecursose
solucéo de problemas com o conceito de or ganizagdesvir tuaisdinamicas
edigtribuidasentrevériasingtituicdes.

Umaorganizacao virtual (OV) paracloud se constitui num conjunto de
pessoas, fis case/oujuridicas, individuose/ouingitui gdes, definido por acordos
denivel deservicos (ANS) eregras de governangaespecificas. Congrega
pessoas com questdes e requi sitos tecnol 6gicos comuns, compreendidasnas
seguintesclivagens

(@ relacionamentosmuitoflexive's, variando decliente-servidor aponto
aponto;

(b) controle granular e distribuido por muitos stakeholders, com
provedores de recursos e clientes definindo precisamente as condi¢des de
ocorréncia, quem pode e 0 que € compartilhado;

(©) compartilhamento ndo gpenasemtrocadearquivos, mastambem
acomputadores, softwares, informagies, sensores, redese outrosrecursos,

(d) diversosmodosdeuso, variando de usuario Unico amultiusuério, de
sensivel a desempenho a sensivel a custo, sujeito a demandas de QoS,
agendamento, co-al ocacdo e contabilidade.

A figura5 em seguidailustraum caso onde organizagfes virtuai s sdo
condtituidas.

Figura5. Exemplodeorganizagdesvirtuais.
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Com relagdo aos protocolos de nuvem faz-se presente a mesma
sistemati ca observada para grades computacionais. Os protocol os, segja
em businessgrids, sejaem cloud computing, exercem amediacéo entre 0s
comportamentos expressos pel as aplicagdes e o tecido ou tramaformada
pelastecnol ogias. Sob umaperspectivaholistica, distinguem-se protocol os
de conectividade, responsavei s pelacomuni cacao e seguranca, protocol os
derecur sos, com tarefas rel acionadas aarmazenamento em dispositivos,
agravacoes e recuperaces de dados em SGBDs e abuscadeinformaces,
e protocol os coletivos, com aincumbénciaderealizar ostestes, agestéo,
0 encadeamento de processos e agovernancade multiplosrecursos. Este
assunto seramel hor explorado ao tratar-se aarquitetura, no topico 5 deste
trabalho.

Paraque ossistemas e aplicagdes de cloud sgjam estruturadosem acordo
com osprincipiosde umaarquiteturaorientadaaservigcosfaz-seaescolhade
web services para compor ainfraestrutura e o framework. Outrossim, é
assumido que asinterfaces de servicos estardo definidasem WSDL (Web
Service Description Language) em suasversdes1.1e2.0.

O XML éo padréo paradescricao e representacdo, mas suaadogdo é
tornadaflexivel em determinados contextos onde se necessitadesempenho.
O protocolo SOAP €o formato béasi co de trocade mensagens paraservicos
em padréo de arquiteturas abertas de servicos, (open servicesarchitecture).
As definigbes de servigo estdo em consonancia com o processo de
interoperabilidade em web services, 0 WS-1, (web serviceinspection).

Em questfes de seguranca adotam-se os padroes OA SIS, incluindo o
Security Assertion Markup Language (SAML) v2.0, o eXtensible Access
Control Markup Language TCv2.0 (XACML). Estaem evolugédo otrabaho
no rumo ao Cross-Enter prise Security and Privacy Authorization (XSPA)
Profileof XACML v2.0.

4. Fisiologiadecloud

Navisao anatdmicaabordaram-se definicbes e propriedades essenciais
de umanuvem. Emfisiologiaseradetalhado como umacloud funcionae
como suastecnol ogias podem ser construidas e aplicadas, complementando
avisao orientadaaprotocol os. Explicita-se como astecnologiasdecloud e
de web services devem ser alinhadas para se trabalhar nalinha de uma
arquiteturaorientadaaservigos (SOA)
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4.1. Web Services

O termo web service descreve um importante paradigma de computacéo
distribuida heterogénea que tem seu foco em padrdes baseados em I nternet,
como o XML. Web services, ou WSs, definem umatécnicaparadescrever
componentes de software a serem acessados, métodos para acessa-los e
métodos de descoberta ou pesquisa que tornam possivel aresolucéo de
provedores de servico pertinentes. WSs sdo imunes a linguagens de
programacdo, amodel os de desenvolvimento e asi stemas de software.

Web services sdo definidos pelo W3C e por outros organismos de
padronizacéo e formam a base de macico investimento daindustria da
computacdo. Em cloud computing interessam basicamente trés padrdes:
SOAPR, WSDL eWS-, conforme mencionado no capitul o anterior.

* O SOAP, ou Smple Object Access Protocol, prové um meio para
troca de mensagens entre um provedor de servico e um requisitante por
servigo. Este protocol o cons ste num s mples componente de empacotamento
para dados XML, que define convengdes de chamada de procedimento
remoto (RPC, remote procedure call) e detrocade mensagens. Enfatiza-se
gue SOA P néo esgotaas possi bilidades de comuni cagéo: quando desempenho
€ critico é necessario se adotarem solucdes de troca de mensagens que
executam sobre protocol os especializados de rede.

e O WSDL, Web Service Description Language, consiste num
documento escrito em XML que aém de descrever o0 servigo, especifica
como acessa-10 e quais as operacdes ou métodos disponiveis. WSDL
descreve web servicos como um conjunto de enderecosderede, ou portas,
operando em mensagens contendo cargas de dados que podem ser
orientadas a documentos ou mesmo RPC. E um protocolo extensivel,
permite a descri¢éo dos enderecos de rede e da representacéo concreta
de suas mensagens paraumadiversidade de formatos de mensagem ede
protocolos de rede.

*  OWS| compreendeumalinguagem smpleseasrel ativasconvencdes
paraalocalizacéo das descri¢bes de servicos publicadas por um provedor
deservigo. Descricéo de servigo énorma menteumaURL paraum documento
WSDL, ocasiona mente pode ser umareferénciaaumaentradaem registro
UDDI (Universal Description, Discovery and Integration). Um documento
WSIL contém uma colecdo de descricdes de servicos e links paraoutras
fontesde descrigdes. Umlink éumaURL paraoutro documento WS-l e, as
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vezes, umareferénciaparaumaentradaUDDI. Observe-se que documentos
WSIL podem ser organizados em outrasformas deindexacéo.

Oframework de WSstraz duas grandes vantagens parao propésito dos
clouds. Primeiro, para suportar a pesguisa dindmica e a composi¢céo de
servicosem ambientes heterogénens sfo necessari osmecaniSmos pararegisrar
e descobrir definicdes de interfaces e descrigdes para pontos finais de
implementactes, bem como mecani smos parageracao dinamicade proxies
baseados em bindings parainterfaces especificas. Segundo, afrancaadogéo
demecanismos WS significaque um framework baseado em WSs pode se
beneficiar muito com o grande nimero deferramentase de servicosexistentes.

4.2. Open Cloud Services

Nestetdpico serdotecidascond deraciesacercadautilidade compreendida
numa arquitetura de cloud aberta orientada a servicos, quais sdo as
caracteriticasessénciaisdos servigoseadaimportanciade sevirtudizar estes.

Na visdo orientada a servicos pode se bissectar o problema da
interoperabilidade num subproblemade definicgo dasinterfacesde servicoe
em outro de se buscar um acordo dentro de um conjunto de protocol os, ou
identificar os protocol os que podem ser usado parainvocar umainterface
especifica. Deste modo, avisdo orientadaaservicos enfatizaanecessidade
paramecani smos de padronizacéo de interfaces, detransparéncialocal e
remota, de adaptacOes para servigos |locai s de sistemas operacionaise de
semanticauniformedeservicos.

Uma visdo orientada a servicos também simplifica a virtualizacéo,
entendidatambém como o encapsulamento dediversasimplementacOes atrés
de umainterface comum. Virtualizac&o permite o acesso consistente de
recursosentre plataformas multipl as e heterogéneas, com trangparéncial ocal
eremota. Também possibilitao mapeamento dediversasingtanciasderecursos
|6gicos parao mesmo recurso fisico e o gerenciamento deste dentro deuma
organizacao virtual baseadaem composi ¢bes derecursos que vém desde o
nivel maisbaixo derecursos.

Nafigura6 (seis) aseguir apresentam-se véarios estagiosdevidadeum
data mining, uma mineracdo de dados, decomposto inicialmente em
atividades como ainvocacao remotade servigo basica, o gerenciamento de
ciclodevidaeasfungdesde notificacdo.
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Estes servigos atdmicos acimaenunciadosvao compor um quadromais
ampl o de computacdo em nuvem. Este caso de mineracéo de dados setraduz
nafisologiadanuvem computaciona num exemplo deentregacombinadade
servigos. Aqui sedestacao fornecimento de

(a) Storage-as-a-Service, ou armazenamento Como Servico, Com 0 Uso
defébricadea ocacdo de servico;

(b) Database-as-a-Service, ou banco de dados como servico, com o
uso daestruturade database distribuida e remotacomo sefosselocal, e

(c) Software-as-a-Service, softwaresou aplicacdes entregues pelaweb,
atravésdeum browser.

Figura6. Exemplo paraservicosbésicosdecloud
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Explicagdo dasituacdo expressanafigura6 (sais).

(2). A aplicacéo compreendeinicia mente 04 (quatro) ambientesdotipo
host smples: (daesquerdaparaadireita, numamesmalinha) ambiente que
executa as aplicacdes do usuario; ambiente que encapsulaosrecursosde
computacéo e de armazenamento (e que suporta dois servicos do tipo
“fabrica’, um paraaocar reservasno storage e outro paracriar servicosde
mineracén), umterceiro equarto ambientesque encapsulam servicosde banco
de dados, ou de SGBD (Sistema Gerenciador de bancos de Dados). Os
“R” srepresentam servigoslocaisderegistroeum servigo adicional deregisiro
emumaorganizacdo virtua provéinformacao acercadalocalizacdo detodos
0S Servicosrepresentados.

(2). A aplicacéo de usuario emiterequisigdesdotipo “ criar servico cloud”
paraas duasfébricas no segundo ambiente host, requisitando acriacdo de:
(a) um“servico datamining” queiraexecutar aoperacdo de data mining
desuaatribuicéo e (b) aa ocacéo de espaco de armazenamento em storage
requerido paraaguel e processamento. Cadarequisi ¢ao envolve autenticacdo
mUtuado usuario edaféoricare evante (usando um mecanismo deautenticacéo
epecificado nadescricao do servigo defébrica), seguido por umaautorizacéo
darequisi¢éo. Como cadapedido é bem sucedido, isto resultanacriacéo de
umainstanciade servico de cloud com algumtempo devidainicial. A nova
instanciade servico de data mining étambém providapel as credenciaisde
Proxy delegadas que permitem elaexecutar futuras operacdesremotasem
atendimento ao usu&rio.

(3). O recém-criado servico de data mining utilizasuas credenciaisde
Proxy parainiciar arequisi¢cao de dadosapartir dosdois servigosde bancos
dedados (SGBDs), armazenando seusresultadosintermediariosno storage
local. O servigo de data mining também utilizamecanismosde notificacdo
parafornecer aaplicacdo de usuério com atualizagdes periodicas de seu
status. Neste meio tempo, aaplicacdo de usuério gerarequis ¢oes periddicas
dotipo keepalive, (i.e., mantenhaativo) paraasduasinstanciasde servico
decloud criadas.

(4) A aplicacdo de usuario falhapor algum motivo. O processamento
computacional do data mining continuapor enquanto, mas, como nenhum
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outro recurso teminteresse em seusresultados, nenhumamensagem adiciona
de keepalive é gerada.

Devido entdo afa hadaaplicacdo ilustrada, as mensagens de keepalive
param de ser emitidas e portanto as duasinstancias de cloud eventualmente
entram emtime out e 2o findizadas, liberando osrecursoscomputacionaise
de armazenamento em stror age que estavam consumindo.

5.Arquiteturadecloud

E entendimento de amplo aceite que uma arquitetura de nuvem é
responsave por:

(8) identificar oscomponentesfundamental sdossistemas,

(b) especificar o proposito e afuncdo destes componentese

(c) indicar asvariasinteracOes destes componentesentres.

Estaarquiteturaé ponto de partidaparaque setrabahar o ciclo devida
datecnol ogiade nuvens computacionais. Juntas, tecnologiae arquitetura
podem representar 0 que comumente se denominamiddleware de nuvem,
Visto sob a 6tica dos servicos necessarios para suportar um conjunto de
aplicacbes num ambiente derededistribuido [ 35].

A naturezadaarquiteturade cloud pode ser definidacomo orientadaa
protocol 0s, 0s quais governam ainteracdo entre componentes, e ndo suas
implementacdes. Do mesmo modo que 0 advento daweb revolucionou a
formade se compartilhar informagdes através de umasintaxe e protocol os
universais(HTTPeHTML), nuvenstambém necessitam de padrbesdesintaxe
e protocol os para poderem funcionar em consonanciacom os preceitosde
orientagao aservicos, promovendo compartilhamentos entre organizagdes
virtuais, além de se observar osrumos que estéo sendo consolidadossob a
égidedaGreenIT, ouTI verde.

Num ambiente em rede, aado¢do de protocolos comuns possibilitaa
interoperabilidade, aqual representao principal aspecto aser abordado.
Interoperar torna-se essencial paraaconstituicao das OV s (organizagdes
virtuais) em cloud computing, dadaanaturezafluidae dinamicadasrel agbes
entre partes quai squer, comportando partici pantes novos dinami camente,
suportando diversas plataformas, linguagens e ambientes de
desenvolvimento.
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Complementando o aspecto dos protocol os, destacam-se também
as Application Programming Interfaces (APIs) e os Software
Devel opment Kits (SDKs). Outraorientacdo importante paraaarquitetura
de cloud consiste nos servigos. Deste modo, estabel ece-se aqui que um
servico se encontradefinido em funcéo do protocol o que ele usaparase
comunicar e do comportamento que eleimplementa.

5.1. Descricéo

Procedendo adescri¢do arquitetural, observa-se que elando enumera
exaustivamente protocol os, servicos, APIse SDKs. A descricéo permite
gue se identifiqguem os requisitos para uma classe mais genérica de
componentes, organizados em camadas. Para especificarem-se as
camadas, seguem-se os principiosdo modelo “rel6gio desol”, [33], que
traduz muitos comportamentos de alto nivel (topo do relodgio de sol)
mapeados amuitastecnol ogias (base do rel 6gio) por um pequeno nimero
de protocol os (meio ou garaganta do rel 6gio). A figura abaixo expressa
as camadas de arquiteturade cloud e seu mapeamento com o modelo de
camadas TCP/IP.

Figura 7. Arquitetura de cloud e seu relacionamento com a
arquiteturaTCP/IP
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Paraas camadas daarquiteturade cloud, observa-se 0 seguinte:

Tecido—camadafabric, 0 meio, que provérecursos paraamediacdo
do acesso compartilhado pel os protocol os do cloud. Os componentes da
camadatecido implementam as operacdes | ocai s especificas de recurso que
resultam de operagtes em niveis maisatos dapilhade camadas. No minimo,
0s recursos devem implementar mecani Smos de pesquisaque permitem a
descoberta de sua estrutura, estado e capacidades (tais como recursos
computacionais, recursos de armazenamento, recursosderede, repositorios
de codigo e catdl ogos, e.9.) e mecani smos de gerenciamento de recursos
gue provéem controle daqualidade de servico.

Conectividade — que define os protocolos de comunicagdo e
autenticacdo fundamentai s paratransacdes de rede especificas de cloud.
Requisitos de comunicacdo sdo basicamente transporte, roteamento e
resolucdo de nomes e so supridos pel osprotocol osdapilhaTCP/IP. Solugdes
de autenticagdo para OV sdevem ter caracteristicas como singlesignon,
delegacao, integracdo com varias solucdes de seguranca local e
relacionamentos de confiancabaseados em usuarios.

Recurso — esta camada é construida sobre os protocolos de
comunicacdo e autenticacdo para definir protocolos, APIs e SDKs para
negociacdo segura, monitoracdo, controle, contabilidade e pagamento de
operaciesde compartilhamento sobrerecursosindividudizados. Duasclasses
de protocol os de recurso se destacam: informagao e gerenciamento.

Coletiva—enguanto acamada de recurso tem enfoque em interagdes
relacionadas a um Unico recurso, a camada col etiva contém protocol os,
servigos, APIse SDK sde naturezaglobal e que apreendem interacbesentre
colecdes de recursos. Uma vez que 0s componentes desta camada séo
construidos sobre aestreitagargantado modelo do rel6gio de sol, i.e., 0s
poucos protocol os das camadas de conectividade e de recurso, elespodem
implementar grande quanti dade de comportamentos sem adi cionar novos
requisitos aos recursos compartilhados. Como exemplos, pode se citar:
servigosdediretério, co-al ocacdo, agendamento, colaborativos, brokering,
contébel's, monitoracdo, diagnostico, pagamentos e pesquisa; sistemasde
programagao paracloud e gerenciamento de cargadetrabaho, e, frameworks
de colaboracéo.

Aplicacéo — camada que compreende as aplicacdes de usuario que
executam num ambiente de organizagdes virtuais. Estas aplicagdesem termos
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de servicos de quaisquer camadas, assim como também podem chamar
servicosdefinidosem quai squer camadas.

5.2. Requisitos

Torna-se mister ressaltar que os sistemas em nuvem tém por objetivo
integrar, virtualizar e gerenciar recursos dentro de organizagdes virtuais
distribuidas, heterogéneas e dinamicas. Uma chave para o sucesso € a
padronizacdo, pois elapermite que se criem componentesinteroperaves,
portéveisereutilizaveis, possibilitando que e es sgjam pesquisados, acessados,
a ocados, monitorados, contabilizados, cobrados e principa mente quesgam
gerenciados como um sistemavirtual unico (mesmo quando oriundosde
fornecedoresdistintos e operados por diversosoutros players).

Estemodel o dereferénciase desenvolve apartir deumaarquiteturade
padrbes abertos e orientada a servigos, que materializa o anseio por
padronizagdo ao definir um conjunto basico de servicos, relacionado a
guestdes fundamentais de cloud, composto de comportamentos e por
capacidades.

Abaixo relaciona-se 0 conjunto derequisitosfuncionaisendo-funcionas,
gue seoriginam de casos de uso explicitados em umaarquiteturade padroes
abertose orientadaaservicos.

(1) Interoperabilidade e suporte a ambientes heter ogéneos e
dinadmicos

Ambientes em nuvem tendem a ser heterogéneos e distribuidos,
englobando variedade de ambienteshost, s temasoperacionais, dispositivos
eservicos, dediversosfabricantes. Também tendem ater longaduracdo ea
seremdinamicos, muitasvezesevoluindo demaneirando previgainicilmente.
Ter desuportar adivers dade setraduz emrequisitosqueincluemvirtudizacéo
de recursos, capaci dades comuns de gerenciamento, pesquisa, consultae
descoberta de recursos e esgquemas e protocol os padréo.

(2) Compartilhamento der ecur sosentr e or ganizactes

Suportar uso e compartilhamento entre dominiosadministrativos sgjam
elesentreinstituicdes ou dentro damesma corporacao. Torna-se necessario
gue segjam estabel ecidos mecanismos capazes de prover contextos que
associem usuérios, requisicdes, recursos, politicas e acordos
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interorganizacionais, como, por exemplo, defini¢céo deum namespaceglobal,
autonomia de sites, servicos de metadados e dados de uso de recursos
(resourceusagedata, i.e.).

(3) Otimizacéo

Consgte na€ficiénciaeeficacianaa ocacéo derecursosafim de suprir
as necessi dades de consumidores e de produtores. O uso de recursos por
politicas de alocacéo flexivel, como reserva anteci pada de recursos com
periodo definido e o pooling de recursos de armazenamento. E necessario
ter-se também uma otimizagdo de demanda capaz de gerenciar varios
wor kloads, incluindo-se demandas de wor kloads agregados. Também é
essencid ter-se mecanismosderegistro de uso de recursos, como metering,
monitoring elogging. A quest&o daotimizacdo é passo certo nos caminhos
dasustentabilidade e dapreservacéo derecursosoriginais, que compdem o
paradigma da computacéo verde (Green I T), modalidade da ciéncia da
computacdo alinhadaa persecucao dos preceitos enunciados pelaeconomia
verde (Green Econony).

(4) Assegur ar qualidade de servico (QoSAssurance) equalidade
deexperiéncia (QoE)

Dimensdes chave de QoS e QoE sdo seguranca, disponibilidade e
desempenho. S&o assim apontados requisitos como acordos de nivel de
servicos (ANS- ou SLA, parte de Service Level Agreements), acordosde
nivel de consecucdo (ANC — SLA, parte de Service Level Attainment) e

migracao.

(5) Execucao detar efas (Jobs)

Governanca para a execucdo de trabalhos (ou jobs) definidos pelo
usuario, ao longo dos seusciclosdevida Tem-se requisitoscomo suportea
varios tipos de trabalhos (jobs), gerenciamento de tarefas (jobs),
agendamento e provisionamento derecursos.

(6) Servicosde dados

Acessoseficientesagrandesquanti dades de dadoseacompartilhamentos
sd0 cadavez maisdemandados pelasempresas. Delinelam-serequisitostais
como 0 acesso eficiente erapido, aconsisténcia, apersisténcia, aintegracéo
eagestéo dad ocaco, todosre ativosadiversostiposdedadoseinformagies.
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(7) Seguranca

Como ja foi abordado anteriormente, destaca-se a necessidade de
mecani smos de autenticacdo, de autorizacao, deinteroperacdo por multiplas
infraestruturas de seguranca e, por fim, de solucdes para perimetros de

seguranca.

(8) Reducao decusto administrativo

A complexidadeinerente aadministracéo de s stemas heterogéneos, de
largaescd adedistribuicéo, aumentaos custosde gerenciamento eo risco de
falhahumana. De primo, faz-se necessario um gerenciamento consistente,
baseado em politicas, engendrado para automatizar o controle danuvem
computaciona . Em segundo, um gerenciamento de contetido das aplicactes,
contendo dispositivos que facilitem o deployment, a configuragcdo e a
manutencao de sistemas complexos. Por fim, mecanismos de determinacéo
de problemas, para que os gestores reconhecam e tratem situacoes de
problema que surjam. Neste contexto surgem mecanismos, técnicas,
a goritmose componentesoriundos dacomputacao autondmica, condtituindo-
senumaverdaderarevitaizacdo dainteligénciaartificia.

(9) Escalabilidade

Um dosval ores agregados adi cionados por clouds € areducéo macica
do tempo deturn around detrabalhos (jobs), permitindo o uso transparente
edternado orade pequenaquanti dade de recursos, orade grande quantidade
de recursos, possibilitando a continuidade do servico dentro das
especificagbesformalizadasno acordo denivel deservico eatéacomposicéo
de novos servicos. Contudo, a grande escala do sistema apresentanovas
necessidades, como uma arquitetura de gerenciamento que escale para
milharesderecursos potenciais e de naturezadiversa. Também sefaz mister
mecanismosdealto throughput parag ustar e otimizar aexecucdo detrabahos
emparaelo.

(10) DisponibilidadeeResiliéncia

A dtadisponibilidade estausud mente associ adaaequi pamentostol erantes
afalhasde grande custo ou sistemas complexosde cluster. Por outro lado, a
demanda crescente por servicos publicos e de utilidade publica, como no
caso dos servicosdeum governo e etrnico, levam ossitemasater deoperar
em altosniveisdedisponibilidade. Cons derando que astecnol ogiasdecloud
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possibilitam um acesso transparente a enormes pools de recursos, entre
organizacOes e dentro delas, podemos enxerga-|o como umaimportante
“peca’ do quebra-cabecatecnol gico, pecaestafundamenta parase construir
ambientes de execucdo estaveis e deataconfiabilidade. Entretanto, certos
percal ¢os preci sam ser superados, como o fato daheterogeneidade do cloud
permitir aexisténciade componentescom MTTR (mean-time-to-repair)
indefinido ou mesmo ndo confiaveis. Estaquestéo criacertasdificuldades,
mas vem se tornando cada vez mais contornavel, com a evolugdo do
middleware, principal mente com osmecanismos de recuperacdo de desastres
eosdegerenciamento defalhas.

(11) Extensibilidadeefacilidadedeuso

S&0 necessari os mecanismos provedores de abstragtes Utei s e no nivel
desejado. Porém, ndo é possivel se prever de antemao 0s usos que
consumidores e produtores faréo do cloud. Deste modo, construiram-se
componentesextensiveisedefécil subgtituicdo, permitindo evoluggo arquitetural
eaposs bilidade dos usuéri os € aborarem suas proprias sol ugdes. Até mesmo
0S core system componentes podem ser substituidos, customizacdo e
extensbilidade devem ser providasde modo ando secomprometer o caractere
deinteroperabilidade

5.3. Capacidades

Umaarquiteturade nuvem com padrdes abertos e orientadaa servicos
facilitao usolivre e o gerenciamento de recursosdistribuidos e heterogéneos.
Os termos aqui empregados estdo em seu sentido lato: a “arquitetura’,
conformeaWikipédia,

“consiste dos componentes de software, suas propriedades externas,
e seus relacionamentos com outros softwares. O termo também se refere
a documentacao da arquitetura de software do sistema” .

“Distribuido” varia em um espectro que vai de recursos contiguos
geograficamente e conectados por algum tecido ou meio até recursosem
multidominiosglobais, conectadosem modo fraco ouintermitente. “ Recursos’
dizem respeito aquai squer artefatos, enti dades ou conheci mentos necessarios
parase completar operagOesem sistemas.
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A computacao utilitéria, advindadainfraestruturaque estaconsonante
com a arquitetura ora proposta, se materializa a partir do conjunto de
capacidades que doravante se esboca. A seguir, nafigura8 (oito), € possivel
seobservar arepresentacéo | 6gica, abstrata, das capaci dades e aagl utinacdo
nao rigida (sem a obrigatoriedade predefinida de se basear nas camadas
imediatas paraprestar efornecer servicos, i.e.) destasem 3 (trés) camadas.

(a) camada de base, de recursos base, que sdo os recursosfisicos e
|6gicos de um provedor de nuvem (cloud provider), recursos estes de
relevancia externa a uma arquitetura de nuvem com padrdes abertos e
orientadaaservicos,

(b) camada do meio, representando nivel maisalto devirtualizacdo e
abstracéo, composta pel 0s ser vicos basicos em um provedor de nuvem e
quesio relevantesparaumaarquiteturade cloud abertae orientadaaservicos,

(c) camada dotopo querepresentaas aplicacdes e outras entidades de
um provedor de servigos que usam aarquitetura e suas capacidades para
executarem suasfuncgdes e processos.

Figura8. Visao Conceitual dalnfraestruturadecloud
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Parte-se a seguir para uma caracterizagdo das capacidades. Uma
explanacéo pormenorizada pode ser depreendidadaanalise dostrabal hos
recomendados nabibliografia, em particular ositens[59] e[60].

5.3.1. Framework de Servicos

Esguemati camente, estéo elencados nafiguraseguinte (Figura9, i.e.,
nove) os servigcos daarquiteturade cloud. N&o é umalistaexaustiva, nem
nUmerosclausos, Ndo esgota possi bilidades. A figuraapresentadaem seguida,
denumero 10 (dez), mostrauma perspectivadiferente dafigura9 (nove),
focando em numerosas rel acles e interacOes possivel s entre 0S Servicos.

Observe-se que*“ servigcos’ séo componentes com fraco acoplamento
que, por eles proprios ou como parte de um grupo interativo, cumprem as
capacidades de umaarquiteturade cloud, constituidasob padrdes abertose
orientadaaservicos, através deimplementacdo, composi ¢do ou interacéo.
Ossarvigosde arquiteturade cloud assumem apreexisténciade um ambiente
fisgco, quepodeincluir hardware de computador ou redes e até equipamentos
fiscos, como tel escdpi os e microscopiosde forcaquantica.

Observem-se asfiguras seguintes, baseadasem [59] e[60].

Figura9. Framework deArquiteturadeCloud
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Figura10. Relacionamentosentre Servicos

5.3.1.1. Servigosdelnfraestrutura

Conforme ja dissertado, aarquitetura de cloud por uma perspectiva
subsidia, por outra, se apdia, no conjunto de especificacdesreferente aweb
servicearchitecture[WS-Architecture] . Estaescolha, comofoi evidenciado,
coloca este Modelo de Referéncia no caminho da orientacéo a servicos,
valendo-se das boas préticas, utilizando padrées de amplo aceite e larga
adocao no mercado.

5.3.1.2. Servigosde Gerenciamento de Execucéo

Tém a incumbéncia de lidar com problemas de instanciacéo e
gerenciamento das unidades de trabal ho (aplicagdes de cloud e aplicagdes
delegado, ou ndo-cloud), até que estas se compl etem ou se resolvam (time
out, respawn, e.g.). Abaixo sereproduz, baseado em [60], um metamodelo
de SGEs, paraumamel hor compreensdo.
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Figura1l. Metamodelo Notacional para SGEs

5.3.1.3. Servicos de Dados

Utilizados paraamovimentacao de dados paraonde estes estdo sendo
necessarios, parase gerenciar multiplas copias, parase executar operacoes
dotipo queriese updates e parasetransformar dadosem novosformatos.
Também estes servigos provéem as capaci dades necessarias paragerenciar
os metadados que descrevem os servicos de dados e outros dados.
Observe-se abaixo um metamodel o de servigos de dados (Sds), baseado
em|[60].
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Figura12. Metamodelo Notacional para SDs

5.3.1.4. Servicos de Gerenciamento de Recur sos

Os servicos de gerenciamento de recursos, 0s SGRs, realizam
essencialmente 3 (trés) tiposde atividades:

(8 auto-gerenciamento dos recursos (e.g., reboot de um host,
configuracdo deVLANsem um switch);

(b) gerenciamento de recursos no cloud (reserva de recursos,
monitoracdo e controle);

(c) gerenciamento deinfraestruturade arquiteturade cloud, que por sua
vez também é compostade recursos.

Observe-seafiguraabaixo, baseadaem [60].
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Figura 13. Niveis de gerenciamento e relacionamento com as
interfaces

5.3.1.5. ServicosdeAuto-Gerenciamento

Estagamade servigosfoi engendrada parase diminuir oscustose as
complexidadesinerentesase posauir eseoperar ainfrestruturade Tl necessaria
parao cloud. Neste ambiente de auto-gerenciamento os componentes de
hardware e software envol vidostém trés capaci dades basi cas. serecuperam,
se configuram e se otimizam automaticamente, com baixa ou henhuma
intervencao humana.

Como atributos basi cos, 0 auto-gerenciamento contem politicas, niveis
deacordo deservicos (0sSLAS, ou servicelevel agreement)eo modelo de
gerenciador denivel deservico.

5.3.1.6. Servigos de Seguranca
Estes servicossurgem com o viésdeenfati zar aaplicacdo de politicasde

segurancano contexto deumaorganizacéo virtua (OV). Videfiguraabaixo,
baseadaem [59] e[60].
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Figura14. Servigosde seguranganum ambientedeVVO

Deumaformagera, enfatizar politicas de segurancaé assegurar que 0s
objetivos de negdcio em nivel maisabstrato ou alto sgjam alcangados. Na
figuraacimasefornece um panoramade servicosde segurancaem OVs.

5.3.1.7. Servicosdel nfor macéao

Otermo“informacdo” serefere adados ou eventos dinamicosusados
para a monitoracéo de status. Assim, estes servicos dizem respeito as
capacidades de se manipular eacessar d modo eficienteainformacéo acerca
de aplicages, recursos e servicos em ambiente de cloud.

Cinco grandes capacidades sdo ent&o citadas:

(1) esquemade nomeacdo, mecanismosde

(2) descoberta,

(3) entregade mensagens

(4) logging,

(5) monitoragéo ede
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5.3.1.8. Servicos de M edicao

Estes servicos destacam-se como umaespecializacdo dos servigos de
gerenciamento de recursos. S20 3 (trés) os servigosdiretamente rel acionados
amedicao: (a) metering, ou medicdo no sentido strictu, ou estrito, que
responde pel osindicadores, as métricas e as sol u¢tes de armazenamento
dosvalores; (b) billing, ou tarifacéo, que corresponde ao processo de gerar
um invoice (contrato de compra-e-venda) pararecuperar o preco devenda
pelapartedo cliente; e (c) accounting ou contabilizacdo, que corresponde a
totalizagOes que levam em conta as medi¢Oes e tarifagcOes expressas em
acordosdenivel deservicos.

A seguir enumeramososrequisitos paraos servicosde medicéo, conforme
referencial61]. 1sto nospermitem individualizar estesservigos.

1. LOCATION UNAWARENESS, ou

desconhecimento sobrealocalizacéo.

2. SERVICEELASTICITY, elasticidade do servico.

3. SERVICEBILLING, ou atarifacdo como um servico.

4. COMPLEX PRICING, precificagdo complexa.

5. ADAPTABLEDESIGN, um projeto adaptével.

6. FLEXIBLEDATA FORMAT, formato de dadosflexivel demodoa
comportar extensdesfuturas

7. SERVICEACCOUNTING, contabilizacdo como servico.

8. COMPENSATIONS, compensacfes, que junto com uso Sao
contabilizadas com base nosacordosde nivel de servicos.

5.3.1.9. Servicosde Provisionamento

Estes servicostambém sdo aqui individuados apartir dos servigos de
gerenciamento derecursos. Nesta categoriaencontramos:

(a) osservicosde provisionamento em sentido strictu (estrito), que sdo
essencia mente

(a.1) descobertade servicos (servicediscovery) e

(a.2) balanceamento de carga (load-balancing) e

(b) os servigos de plangjamento de capacidade (capacity planning).
Este plang amento conssteem:

(b.1) determinacéo de objetivos,

(b.2) coletade métricasefixacdo delimites
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(b.3) explicitacdo detendéncias e progndsti cos baseados nas métricase
limitese
(b.4) publicacéo e gerenciamento da capacidade.

5.4 Topoi deArquitetura

Iniciamente observa-se que o termo topoi serefereao plura detopos,
apdavraemgregopara“lugar”, dolatimlocus. O termo vemagui empregado
em suaacepcao adotadapel afil osofia, onde especificaoschamados” lugares
comuns’, compilagdes com base em materid tradicional econsolidado, em
particular as descri¢des de ambientes padroni zados.

Assim, com base naliteratura, notadamente em[23] e[68], apresenta-
se aseguir um modelo topografico de referénciapara cloud computing —
computacdo em nuvem.

Figura 15. M odelo Topogr afico de Refer éncia para Computacéo
em Nuvem
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Abaixo, detalha-se 0 modelo.
5.4.1. Consumidor de Servicos.

Representa o usuario final ou acorporagéo que defato vai consumir
0 servico, de uma das 6 (seis) categorias apresentadas no capitulo 3
(infraestrutura, plataforma, software, integracdo, seguran¢aou governanca
Ccomo servicos). Trés questdes se destacam, asaber: APIse Ulsbaseadas
em papéis, ANS e contratos e as expectativas do consumidor aliadas a
reputacdo do provedor.

APlseUlsbaseadasem papéis. De acordo comtipo do servico e
0 seu papel, o consumidor tem de trabal har com diferentesinterfacesde
usudrio e de programacdo. Algumas destas interfaces, no entanto, séo
transparentes, tem aspecto semelhante ao de uma aplicagéo usual, o
consumidor ndo necessita quai squer conhecimentos de computacéo em
nuvem parausar o servico. Outrasinterfaces provéem funcionalidades
administrativastaiscomo gerenciamento danuvemou ainicializacéo ea
paradade maquinasvirtuais. Consumidores que estdo escrevendo codigo
de aplicacgdes usam interfaces de programacéo que variam conforme a

propriaaplicacéo.

ANS e Contratos. Representam os acordos negociados por meio
da intervencédo humana entre as partes dos atores consumidores e
provedores. Representam o ingresso dacomputagdo em nuvem naesfera
juridica, considerando que estas manifestagdes de vontade produzem seus
efeitos regularmente, observando licenciamentos e os direitos positivados
e costumes dos paises envolvidos. Dois tipos de contrato vém se
destacando com relagdo as negociacoes reputadas a computacdo em
nuvem: (1) oscontratos solUvei s por meio dear bitragem, que apresentam
maior flexibilidade e agilidade, considerando-se avigente multiplicidade
deesferasjuridicasindependentes eamorosidade no direito internacional
privado para que se consubstanciem asregras de conexao entre direitos
péatrios, e (2) oscontratosjoint ventur e, queflexibilizam as possibilidades
de solucdes e as obrigacdes entre as partes, prevendo compensacoes e
levando em contaregras comuns aos diversos direitos envolvidos nas
negociacoes.
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Expectativasdo Consumidor / Reputacdo do Provedor . Representam
duas questbes mai simportantes envol vidas nas negociacfes de acordo de
niveisde servicos (ANS) e contratos. De acordo com diversos estudos, as
expectativas essenciais das partes consumidoras s0 as relacionadas a
seguranca, confidencialidade e privacidade de dados e aplicactes. Como
acontece em qual quer negdci o tipicamente humano, amarcado fornecedor,
No Ccaso O provedor, tem peso definitivo no processo de escol haempreendido
pel o consumidor. A marcasetraduz deformamaisamplacomo areputacéo,
gue envolve questdes juridicas como aregularidade legal da sociedade
empresarial e a quantidade de decisdes transitadas em julgado que esta
sociedade tenhasido ré e condenada. Assim, areputacéo e critérioimportante
paracontratoseANSdo governo brasileiro, poisosefeitosjuridicosdela
vao, por exemplo, afetar o resultado de processos delicitagao.

5.4.2. Provedor de Servicos

E o responsavel pelofornecimento do servico ao consumidor. Esteservico
variaconformeas6 (sais) categorias apresentadas no capitul o 3 (trés), citadas
noitem 5.4.1. Emrelagdo as camadas, tendo por baseafigura 15 anterior,
tem-se 0 detal hamento abaixo, discorrendo-se apartir do nivel ou camada
mais elementar paraacamadamais sofisticada.

Firmware, Hardware e Equipamentosde Rede. Compdem acamada
maisbaixado diagrama, sobreaqual todaainfraestruturaé construida. Aqui
seincluem os equipamentos fiscos, os servidores, roteadores, switches, as
estantes, o cabeamento, enfim, os componentesfisicos alimentados pelas
forcas eletromagnéticas. | nclui-setambém amicroprogramacao, oscodigos
e instrucdes basi cas que sdo fornecidos como uma primeira camada de
abstracéo ao meiofisico, abaixo mesmo do sistemaoperacional.

Software Kernel (Sistema Operacional e Gerenciador de VM).
Sobreacamadabéas cagpresentadaacimaestao kernel (nlicleo ou supervisor)
do sistemaoperaciona (SO), composto por suapilhade protocolose pelas
primitivas (operacoes) de sistema, que especificam um servico de sistema
operacional. No mesmo nivel do kernel de SO pode ser posicionado o
Gerenciador de VM (virtual machines, ou maquinasvirtuais) constituindo-
seem umacamadade software que executadiretamente sobre acamadade
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Firmware, Hardware e Equipamentos de Rede, acamadabasicadoitem
anterior. No quetange algumas primitivasdesistema, o Gerenciador deVM,
também conhecido como hypervisor, substitui o kernel do sistema
operacional. Com o hypervisor é possivel se executar sobre o hardware
multiplos SOs guest, ou hospede, em modo concorrente.Deformatipica,
esta camada de software kernel ira conter o hypervisor e um kernel SO
com acesso direto & camada anterior e com responsabilidades préprias
executando em situacéo coordenadaao hypervisor. Ambos sio responsavel's
por hospedar ainfraestruturasuportadapelanuvem.

Recur sosVirtualizados. Estes recursos eimagens compreendem as
primitivas de servico de cloud computing, tais como poder de
processamento, armazenamento, networking e middleware. Nestacamada
estdo asimagensvirtuais, correspondendo a sistemas operacionai s guest
para, e.g., servidores, switches e roteadores. Estes SO estdo na camada
acimadarepresentada pel o Software Kernel, acamadado item anterior.
Nos recursosvirtualizadostambém encontram-se os chamados metadados
davirtualizacdo, que sdo asinformagdes responsavel s pel o gerenciamento
dasmaquinasvirtuais.

Pilha (Stack) de Middleware Cloud. Acimadas camadas de sistema
operacional (Software Kernel e RecursosVirtualizados), sobreo kernel de
SO, hypervisor asimagensvirtuais e metadados pode se encontrar apilha
de software de nuvem. Estacamadahabitual mente contém componentesde
software paraas modalidades de computacdo paral elae distribuida, muitos
desses constituindo solugbes de clustersedegrids. Alguns elementos se
destacam:

(8 Drivers, que sdo médul os plugéveis ou adaptadores responsavels
por interagir com middlewares especificos paramecanismos e servicosde
informacao rel acionados atransferéncias, maguinasvirtuaiseainformagoes.

(b) Core ou Nucleo de gerenciamento, contendo gerenciadores de
requis gdesdedlientes, demaquinasvirtuas, detransferéncias, deredesvirtuais
derecursosfisicoshosts e de bancos de dados.

(¢) Toolsou Ferramentas, como o:

(c.1) Scheduler ouAgendador, quetrabalharequisigdesremotasde
procedimento consolidando em codigo e a goritmos adefinicéo de
politicas de al ocagéo e gerenciamento de recursos e politicasload
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aware, i.e., de presenca de carga, que subsidiam mecanismos de
bal anceamento, resiliéncia, escal abilidade ereconfiguracéo;

(c.2) Interfacede comando delinhae

(c.3) Interfacesgréficas.

(c.4) MapReduce, framework de software que suportacomputacéo
distribuidaem grandes conjuntos de dados al ocadosem clustersde
computadores,

(c.5) Bibliotecasde MPI, M essage Passing Interface, parasuportar
distribuico e paralelismo em sistemas operacionaise oferecer APIs
guesubsidiem SDK's, Toolkitse Frameworkse

(c.6). Distributed File System, ou sistemade arquivos distribuido.

Categorias de Tecnologia de Cloud. Esta € acamada de mais ato
nivel, apresentando software que permeiaas demais camadas. Conforme o
diagramatopogréfico dafigura15, quanto aresponsabilidadese abrangéncia,
observa-seque:

1. ParaSegurancga como um Servigo, 0 provedor seresponsabiliza
pelas aplicagbes de seguranca, como a gestdo de identidade, e pela
privacidade e confidencialidade de dados e informacdes. Observe-sequea
seguranca étransversal atodas as camadas ou niveis do diagrama, o que
significasuapresencaem todos ostopoi (lugares) do provedor de servico.
Pode-se afirmar que asegurancapermeiao model o topografico em questdo.

2. Paraal ntegragdocomoum Servico, provedor econsumidor assumem
suas responsabilidades conforme contrato ou acordo de niveisde servico. O
provedor usua mentetraba haamediacdo entre as corporagdeseas gplicagies,
garantindoaseguranca, eoconsumidor temaincumbéncdaderedlizar aintegracéo
internaas suas aplicacdes. A integracdo, aexemplo daseguranca, também &
transversal ao model o dafigura 15, perpassando todasas camadas.

3. Emrelacdo aSoftware como um Servigo, o model o classico prevé
gue o provedor tem as responsabilidades deinstal ar, gerenciar e manter o
software. O provedor ndo necessariamente detém a propriedade da
infraestruturafisicasobre aqual os programas executam. Tipicamente 0
consumidor ndo possui acesso aestainfraestrutura, nem aconfiguracbesde
software bési co, ele apenas seinteressa pel o acesso aaplicagdes.
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4. ParaaPlatafor macomoum Servigo o provedor gereainfraestrutura
de nuvem paraaplataf orma, que usua mente consi ste em um framework
paraumadadaespécieem particular deaplicagdes. A gplicacdo do consumidor
nado acessadiretamente quai squer elementos dainfraestruturaque repousa
sobreaplataforma, estaéaregraclassica.

5. Na Infraestrutura como um Servigo, o provedor tem a
responsabilidade de manter o armazenamento, o banco de dados, afilade
mensagens e outros middlewares presentes no ambiente que hospeda as
méquinasvirtuais. O consumidor usa o servigo concebendo-o como uma
unidade de armazenamento (um disk drive, i.e.), um banco de dados, uma
filademensagensou mesmo umamaquina. Naformatipica, isto seconcretiza
sem que este consumidor possaacessar ainfraestruturaque hospedaestes
servigos acimaapontados.

6. Em relagdo as ofertas de Ger enciamento e Gover nanga como
um Servico, observa-se que el as séo fundamentai s para as operacfes do
provedor e do consumidor de servicos. Os modelos de negécio mais
comumente verificadosem préticaprevéem como atividades caracteristicas
do provedor rel aci onadas ao gerenciamento de nivel bésico, asseguintes. (a)
medi ¢&o, determinando quem usa 0s servicos e qual aextensdo deste uso,
(b) aprovisionamento, para se determinar a alocacéo de recursos aos
consumidorese(c) monitoracdo, afim de serastrear osestadosdossistemas
edanuvem e 0s seusrecursos. Paraatividades caracteristicas de provedor
relacionadasaum nivel avancado tem-se: (a) tarifacdo e contabilizacéo, de
modo a se recuperar custos com base nas atividades de medicéo, (b)
plangjamento de capacidade, paragarantir que as demandas de consumo
serdo preenchidas, (c) gerenciamento de acordo denivel de servico, demodo
asegarantir aaderénciaaostermosde servigo contratados entre provedor e
consumidor e (d) Relatorios, reporte de informagdes para os diversos
interessados.

6. Conclusdo
Estetraba ho secongtruiu sobreaperspectivadeseexplicitar osprincipais

elementos da computacdo em nuvem e estabelecer 0s seus inter-
relacionamentos. Em fevereiro de 2010, Cloud Computing rapidamente et
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semovendo paraforadafase do ciclo devidatecnol 6gico conhecidacomo
hype, momento de euforia e ilusdes. Bem posicionada no cenario das
tecnol ogiasinovadoras, estdem ascendente adocao pel o mundo corporétivo,
nos mercados em expansao.

A medidaque vem sendo trabal hada tedrica e experimental mente por
iniciativaspublicas, privadas, individuai se col etivas, empreendidasemtodos
oscantosdo planeta, anuvem ganhacons sténcia. Paraa gumas corporagoes
norte-americanas do segmento de T, cloud computing jaéumarealidade,
tem tamanha densi dade que € capaz de ameacar a sobrevivénciade medio
prazo paraossegmentosdemercado nosSEUA queaindando seposicionaram
em relacdo aos novos model 0s de negdci 0 que com as nuvens se precipitam.

Osearly adopters, ospioneiros, como aAmazon, aGooglee o Governo
Americano, todos se apresentam com invejavel salde financeira. Ha
prognosticos da possibilidade de uma estarem situados numa “bolha de
crescimento”, sem sustentabilidade, masaverdade € que asituacdo destes
atores esta se consolidando com o tempo.

Deixando delado concepgdes maniqueistas, podem ser destacadasreais
vantagens de se iniciar na adocéo de boas praticas preconizadas pelos
estudiosos de cloud. Umaque vem deimediato serefere adiminuicdo do
custototal de propriedade (TCO—Total Cost of Owner ship) e o consegliente
aumento do retorno sobre osinvestimentos (ROI, Return On [ nvestiments).
Paraque se a canceisto apropostaque vem com o emprego de solugdesde
computacao em nuvem é ade seaumentar o uso efetivo dos equi pamentos
gue compdem o ecoss stemade um centro de dados. Estatisticas conhecidas
afirmam que amédiade ocupagéo destemeio fisiconomodel o tradiciona é
de 15% (quinze por cento); no model o de nuvem apontam-se taxas de uso
gue gravitam em torno de 65% (sessentae cinco por cento).

As implicagdes do cenério desenhado no paragrafo acima sdo na
congrucdo deum ciclo virtuoso: com o melhor emprego dosrecursos, diminui-
se 0 gasto com equipamentos, aumenta-se a eficiéncia e a eficacia
operacionais, permitindo que se alavangue o atendimento as demandas
reprimidas e que se compartilhem osrecursosdeformaplanejada, otimizando
o retorno sobre osgastos. Este € 0 caminho dasustentabilidade e do consumo
6timo eracional derecursos, o quevem sendo desenhado como um cendrio
de“economiaverde’ ou ecologicamente correta. Observe-se que todaa
perspectivaquefoi explanadaacimanao € umavirtude que so seobtém pela
adocao detécni casetecnol ogias de computacdo em nuvem, outroscaminhos
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existem, principamente sob a égide dos paradigmas de SOA, isto é, de
arquiteturas orientadas aservicos.

Outro grande beneficio que cloud podetrazer se constitui naeconomia
de tempo. Devido as exigéncias das transacbes web modernas vao se
pulverizando as hecess dades, aumenta-se agranul aridade aatomi cidade das
requisi ges e el eva-se 0 nimero de usuarios simultaneos competindo pel os
recursos. Paraseter flexibilidade, paraque as solugdes de servigos possam
escalar deformasegurae paraque osinevitavei sriscos e desastres sejam
mitigados € necessario se adaptar e evoluir o mais rapido possivel. O
paradigmadacomputacdo em nuvem vemimbuido de caracterigticasdetempo
real, adequadas as crescentes pressoes de time-to-mar ket.

Umagrandevantagem parasetraba har nanuvemvem daexigénciaeda
adocdo em larga escal a de padrdes abertos por parte dos atores que estéo
experimentando astecnol ogiasde cloud.

Por fim, o uso intensivo de software open source paracompor solucdes
€outraconstatagcdo que se pode depreender daandise deste mercado. Além
disso, o trabal ho col aborativo congregando entidades de diversos segmentos,
COMO pesqui sa, governo ou mercado é umacongtatacéo que acadadiavem
assumindo presencamaior nas experiéncias de computacéo em nuvem.

Para concluir este trabal ho, salienta-se que cloud computing ndo € a
Unica opcao de direcionamento, mas representa uma interessante
possibilidade.
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Resumo

Este artigo apresenta as inovacoes brasileiras: alinguagem NCL, a
biblioteca NCL ua e aarquitetura do middleware Ginga, que compdem a
Recomendagado I TU-T paraservigosIPTV eosistemal SDB-T, paraTV
terrestre, e quefazem desse middlewareum dosmaisexpressivoseeficientes.

Palavras-chave: Ginga, NCL, Lua, middieware, ambiente declarativo,
ambienteimperativo, TV digital.

1-Introducdo

Paraoferecer suporteao desenvolvimento deaplicacbespara TV digital
(TVD) epermitir que elas possam ser projetadas e executadasindependente
daplataformade hardware e software (sistemaoperacional) do dispositivo
exibidor (o aparelho receptor), umacamada de software é posicionada
entre o codigo das aplicagbes e ainfra-estruturade execugdo, comoilustra
aFigural. Essacamadaé denominadamiddleware, e Gingaéo nomedo
middleware parao sistemanipo-brasileirode TV digital terrestre | SDB-
TB [1e?2] eparaservigos|PTV conformescom aRecomendagdo I TU-T

3.

119



LUIZ FERNANDO GOMES SOARES

Figural: MiddlewareGinga

Ouniverso dasaplicacbesde TV D pode ser particionado em um conjunto
deaplicacbesdecl arativas e um conjunto de aplicagbesimperativas. A entidade
inicial deumaaplicacdo, isto &, agquelaque disparaaaplicacéo, defineaque
conjunto aaplicacdo pertence, dependendo se essa entidade € codificada
segundo umalinguagem declarativaou imperativa. Note que aplicacdes
declarativas podem conter entidades imperativas e vice-versa, 0 que as
caracterizaéapenasaentidadeinicial.

Linguagensdecl arativas enfati zam adescri¢céo declarativade umatarefa,
ao invésde como essatarefadeve ser realizada, ou sgja, Suadecomposicdo
passo a passo, em umadefinicdo algoritmicado fluxo de suaexecucdo em
umamaquina, como fazem as descricdesimperativas. Por ser demaisalto
nivel de abstraco, tarefas descritas deformadecl arativasio maisfaceisde
serem concebidaseentendidas, sem exigir um programador especidista, como
€ usua mente necessario nastaref as descritas deformaimperativa. Contudo,
umalinguagem decl arativa usualmente visaum determinado dominio de
aplicacdes e define um model 0 especifico paraesse dominio. Quando uma
tarefacasacom o mode o dalinguagem declarativa, o paradigmadecl arativo
€ emgera, amelhor escolha

Linguagensimperativas séo maisexpressivas e sao de propdsito geral,
porém, aum custo e evado. Como mencionado, el asusualmenteexigemum
programador especialista, geral mente colocam em risco aportabilidade de

120



GINGA, NCL E NCLUA - INOVANDO OS SISTEMAS DE TV DIGITAL

umaaplicacdo, eo controle dagplicacdo € muito maissujeito aerroscometidos
pel o programador. No entanto, nos casos onde o foco derealizacdo deuma
tarefando casacom o foco dalinguagem declarativa, o paradigmaimperativo
€ emgera, amelhor escolha

Por tudo 0o mencionado acima, osmiddiewaresparaTV digita usudmente
provéem suporte para o desenvolvimento tanto seguindo o paradigma
declarativo quanto o imperativo. O ambiente declarativo de um middleware
dao suporte necessario as aplicacdes declarativas, aguel as cujaentidade
inicid daaplicacéo éexpressaatravésdeumalinguagem declarativa, enquanto
0 ambienteimperativo d& o suporte necessario as aplicacbesimperativas,
aquelascujaentidadeinicia dagplicacio éexpressaaravésdeumalinguagem
imperativa. No caso do middleware do padréo brasileiro, osdoisambientes
s80 exigidos nos receptores fixos e moves, enquanto apenas o ambiente
declarativo é exigido nosreceptores portateis. NaRecomendacéo ITU-T
paraservicos|PTV, também apenas 0 ambiente declarativo é exigido. Em
todos os casos mencionados, o ambiente declarativo deve seguir a
especificacao Ginga-NCL, aunicainovacao com tecnologiainteiramente
brasileiraparaessessistemasdeDTV.

O ambiente declarativo Ginga-NCL prové suporte para o
desenvolvimento deapli cagdes decl arativas desenvol vidas nalinguagem NCL
(Nested Context Language), que podem conter entidades imperativas
especificadas nalinguagem Lua. Principalmente por suagrandeeficiénciae
facilidade deuso, Luaéalinguagem descript deNCL.

Este artigo tem por finalidade apresentar resumidamente o ambiente
declarativo NCL e suaslinguagensNCL e Lua A Segdo 2 apresentaum
breve histérico das pesgui sas que culminaram com o desenvol vimento dessas
tecnologias. A Secao 3introduz aarquiteturadereferénciado middleware
Ginga A Secéo 4 sededicaao ambientedeclarativo Ginga-NCL e, findmente,
aSecdo 5 éreservadaas consideracbesfinais.

2-Um BreveHistorico
As pesquisas sobre sistemas hipermidia® iniciaram-se em 1990 no

laboratorio TeleMidiado Departamento de I nforméticadaPUC-Rio, emum
trabal ho conjunto com o Centro CientificodalBM —Rio.

1 Middlewares para sistemas de DTV é um caso particular de sistemas hipermidia
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Em 1991, o modelo NCM (Nested Context Model), que serviu
posteriormente de base para o desenvolvimento dalinguagem NCL, foi
proposto [4]. NCM resolviaum problema em aberto na area de sistemas
hipermidia e teve suas propostas incorporadas ao padréo MHEG [5] da
| SO (International Organization for Standardization), em 1992. O padr&o
MHEG viriaasetornar nosanosseguintesalinguagemdo primeiromiddieware
desenvolvidoparaTV Digita e queéaté hoje adotado pelo sistemade TV
digital britanico.

Em 1998, o laboratorio TeleMidiafoi considerado pelo | EEE um dos
cinco maisimportantesgruposno desenvolvimento desistemashipermidia. A
partir desse ano, o laboratério comegou umaimportante interacéo com o
grupo do CWI de Amsterdam, onde nasceu a linguagem SMIL para
sincronizagao de objetos em aplicacBes multimidia. Também em 1998, foi
apresentado o primeiro exibidor paraaplicagdes seguindo o modelo NCM,
denominado Formatador HyperProp. Essesistemaviriaaser o precursor do
ambienteGinga-NCL.

Em 2000, com o advento dametainguagem XML, asestruturasde dados
do modelo conceitual NCM foram especificadas como umaaplicacdo XML,
dando origem a primeira versdo da linguagem NCL (Nested Context
Language).

Em 26 denovembro de2003, o sistemabrasileirode TV digitd, SBTVD,
foi ingtituido pelo Decreto presidencia 4.901. Como foco principal, o decreto
definiuparao SBTVD orequisito: “ promover ainclusio socid, adiversidade
cultural do Paisealinguapatriapor meio do acesso atecnologiadigital,
visando ademocratizagdo dainformagdo” . Cabe aqui ressaltar aclarezado
governo brasileiro em reconhecer, desde entéo, que ademocratizagéo da
informacdo néo sefaz gpenaspel o direito de acesso ainformacdo, mastambém
pelo direito de suageracdo. Naguele momento nasciaanecessidade deum
sstemaque oferecesseum modo eficiente, porém fécil ecompreensivel, para
aproducdo deinformacdo. Nascia, como consequiéncia, anecessidade do
desenvolvimento de umanovasolucéo de middleware. Assm, emjulho de
2005, durante o Congresso da Sociedade Brasileira de Computacéo, 0
Mini stério das Comuni cagdes convocaacomunidade de pesquisadores de
computacdo do paisaparticipar do esfor¢o daconcepcao do software para
0SBTVD, incluindo seumiddleware.

Ainda em 2005 foram lancados os 22 editaisdo FUNTTEL (Fundo
para o Desenvolvimento das Tecnol ogias de Telecomunicagdes) para o
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desenvolvimento do SBTVD. Entre esses editais, dois se referiam aos
ambientes declarativo e imperativo do middleware parao SBTVD. Dos
laboratdrios contratados, TeleMidia, na PUC-RIo, e Lavid, na UFPB,
surgiram, respectivamente, osstemasMAESTRO eHexTV. Em 2006 esses
sistemas se unem em umaUnicaarquiteturadenominada Ginga? e passam a
se chamar, respectivamente, GingaaNCL e Ginga-J.

Em 2006 um grande passo foi dado: aimplementagdo dereferénciado
Ginga-NCL é colocada disponivel em codigo aberto e gratuito. Nasciaa
comunidade GingaBrasi|, hojecom maisde dez mil membros col aboradores,
gragas ao grande apoio do portal de software publico do Ministério do
Plangjamento. A comunidade de softwarelivre passaentdo degrandeaiada
atambém participe no desenvol vimento do Ginga-NCL.

Em julho de 2007, foi apresentado no Congresso daSBC aprimeira
implementacdo Ginga, juntamente com varias aplicagdes. A partir deentéo, 0
Ginga-NCL comecgaareceber varias manifestacbesinternacionaisem seu
apoio, incluindo parasuaadogéo emoutros paisesforado ISDB-T,,.

Nofinal de 2007, 0 Ginga-NCL foi aprovado como padréo ABNT para
osstemabrasilerode TV digita, paratodos ostiposdeterminaisreceptores.

Em 2008, o Jap&o propde o Ginga-NCL como padrédo mundial para
servicos|PTV. Comegaentdo um grande esforco do laboratério TeleMidiae
daAnatel dentro dosgruposde padronizacdo do I TU-T.

Em abril de 2009, Ginga-NCL e a linguagem NCL (incluindo sua
linguagem de script Lua) setornaram aRecomendacdo I TU-T H.761 para
sarvicosIPTV. Peaprimeiravez nahistoriadas TICso Brasil tem um padréo
mundial reconhecido.

Em setembro de 2009, a Recomendacéo ITU-R BT 1699-1 para
harmonizacdo deformatos decl arativos paraaplicacOesinterativaspara TV
digital terrestre também adota o Ginga-NCL, NCL e Lua em suas
especificacles.

No Final de 2010, o Ginga-NCL foi adotado como o middleware do
sistemade TV digital argentino. Namesmaépocafoi criadaacomunidade
desoftwarelivre Gingaargentina, umadas mai sativas nas contribuigdes para
0Ginga-NCL.

2 Por que 0 nome Ginga? Ginga é uma qualidade de movimento e atitude que os brasileiros
possuem e que é evidente em tudo o que fazem. A forma como caminham, falam, dangcam e se
relacionam com tudo em suas vidas. Ginga éflexibilidade, € adaptacao, qualidadesinerentesao
middlewarebrasileiro.
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Em maio de 2010, aimplementagdo do Ginga-NCL do laboratério
TeleMidiadaPUC-Rio setornaaimplementacdo dereferénciadal TU-T.

3-ArquiteturadeReferéncia

A arquiteturado middleware Gingapode ser divididaem trésmodul os
principais: GingaCommon-Core (ou Ginga-CC), Ambiente deA presentacéo
Ginga(ou Ginga-NCL ) eambiente de execucao Ginga(ou Ginga-lmp), como
mostraaFigura2.

Figura2: Arquiteturadereferénciadomiddieware Ginga

Ginga-Imp €0 subs stemal 6gico do middleware Gingaresponsavel pelo
processamento de aplicagbes imperativas. No caso do SBTVD, a
especificacdo desse subsistemacabeaNormaABNT NBR 15606-4 [6] e
estabel ecealinguagem Javacomo alinguagem imperativa.

Ginga-NCL € o subsistemal6gico do middleware Gingaresponsavel
pel o processamento de aplicacOes declarativasNCL. NCL esualinguagem
de script Lua compdem a base para o desenvolvimento de aplicactes
declarativasno SBTVD terrestre(NormasNBR 15606-2[1] eABNT NBR
15606-5[2]), e paraservicos|PTV (Recomendacdo I TU-T H.761[3]).

Naarquitetura Ginga, apenas o ambiente Ginga-NCL € obrigatorio.
Ginga-Imp éopcional.

124



GINGA, NCL E NCLUA - INOVANDO OS SISTEMAS DE TV DIGITAL

Ginga-CC € o subsistemal égico que prové todas as funcionalidades
comuns ao suporte dos ambientes Ginga-NCL e Ginga-Imp. A
arquitetura do sistema garante que apenas o médulo Ginga-CC deva
ser adaptado a plataformaonde o Ginga seréd embarcado. Ginga-CC
prové, assim, um nivel de abstracéo daplataformade hardware e sistema
operacional, acessivel através de APIs (Application Program
Interfaces) bem definidas.

Um conjunto de exibidores comunsfaz parte dos componentes do
Ginga-CC. Eles sdo exibidores de audio, video, texto eimagem, etc. O
acesso atais exibidores se d4 através de adaptadores, responsaveis
por notificar eventos de apresentacao e selecdo (interacéo do usuario).

Entre os exibidores se encontra o exibidor (agente do usuario)
HTML. Seencontratambém o exibidor L ua, capaz deinterpretar objetos
com codigo Lua baseados na biblioteca NCLua definida para a
linguagem de script daNCL.

Uma ponte desenvolvidaentre os ambientes Ginga-NCL e Ginga-
Imp prové suporte a aplicacdes hibridas com entidades especificadas
em NCL, Luaealinguagem suportada pel o ambiente imperativo.

4 - O Ambiente Ginga-NCL

Ginga-NCL é uma propostatotalmente brasileira paramiddiewares
desistemasde TV digital. O ambiente tem por base alinguagem NCL
(uma aplicacdo XML) e sua linguagem de script Lua, ambas
desenvolvidas noslaboratorios da Pontificia Universidade Catélicado
Rio de Janeiro.

Os ambientes declarativos dos sistemas americano (ACAP-X),
europeu (DVB-HTML) ejaponés (BML-ARIB) tém por basealinguagem
XHTML. XTHML carrega o legado de tecnologias anteriormente
desenvolvidas paranavegacao textual . Ao contrério, aplicagdesparaTVD
s80 usua mente centradas no video. Além disso, o model o dalinguagem
XHTML tem o foco no suporte a interacdo do usuario tel espectador.
Outrostipos de rel acionamentos, como rel acionamentos de sincronizacdo
espaco-temporal e relacionamentos para definicdo de alternativas
(adaptacédo de conteldo e de apresentacao), sdo usual mente definidos
através de umalinguagem imperativa; no caso de todos ostrés sistemas
citados alinguagem ECMA Script.
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O modelo dalinguagem NCL visaum dominio de aplicagdes mais
amplo do que o oferecido pelalinguagem XHTML. NCL visanéo
apenas 0 suporte declarativo a interacdo do usuario, mas ao
sincronismo espacial etemporal em suaformamaisgeral, tratando a
interacdo do usuario como um caso particular. NCL visatambém o
suporte declarativo a adaptacdes de conteudo e de formas de
apresentacdo de conteudo; o suporte declarativo a multiplos
dispositivos de exibicéo, interligados através de redes residenciai s
(HAN —Home Area Networks) ou mesmo em area mais abrangente;
e aedicao/producédo da aplicagdo em tempo de exibi¢&o, ou seja, ao
vivo. Como esses sao os focos da maioria das aplicacdes para TV
digital, NCL setornaaopcéao preferencial no desenvolvimento da
maioriade tais aplicagbes. Para 0s poucos casos particulares, como
por exemplo, quando a geracdo dinamica de contelido é necessaria,
NCL prové o suporte de sualinguagem de script Lua.

Diferente das linguagens baseadasem XHTML, NCL defineuma
separacdo bem demarcada entre o conteldo e a estrutura de uma
aplicacdo. A linguagem nado define nenhumamidiaper si. Ao contrario,
eladefine apenas a cola que rel aciona os objetos de midia (imagens,
textos, videos, audios, objetos com codigo imperativo, objetos com
codigo declarativo, etc.) que compdem as apresentacdes DTV. Entre
os Vé&rios objetos de midia suportados por Ginga-NCL, o objeto de
midiabaseado em XHTML € obrigatorio. A NCL ndo substitui, mas
embute documentos (ou objetos) baseados em XHTML. Como
consequiéncia, € possivel ter navegadores definidos por outros sistemas
(LIME, BML, DVB-HTML e ACAP-X) embutidos em um exibidor de
documento NCL.

Outro objeto de midia que deve ser necessariamente suportado
pelo Ginga-NCL € aquele cujo conteudo é formado por codigos
imperativo Lua, baseados na biblioteca NCLua. Lua € uma das
linguagens de script mais eficientes; muito mais répida do que
ECMAScript, presente na maioria dos padroes de middleware
declarativo, e com um footprint de memaoriabem menor, como indica
a Figura 3, obtida do site de avaliacao de linguagens (http://
shootout.alioth.debian.org/): Luaé, em média, 7 vezesmaisrapidae
com um uso de memoria40 vezes menor. Luaé hoje alinguagem mais
importante na area de entretenimento.
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Figura 3: Comparacao entrelL uae o JavaScript Spider Monkey
do navegador MozilaFirefox

Voltando a atencdo para o ambiente Ginga-NCL da Figura 2, o
componente Formatador NCL tem como responsabilidade orquestrar toda
a execucdo de uma aplicacdo NCL, garantindo que os relacionamentos
espaco-temporais definidos pel 0 autor daaplicacéo sgjam respeitados. O
Formatador NCL tratade aplicacdesrecebidaspel o Ginga-CC edepositadas
em umaestruturade dados chamada* base privada’.

No Ginga-NCL, umaaplicacéo de TV D pode ser geradaou modificada
a0 vivo (em tempo real), através de comandos de edi¢éo. O conjunto de
comandos de edic¢éo pode ser dividido emtrésgrupos. O primeiro grupo de
comandos é responsavel pelaativacdo e desativacao de umabase privada,
ou sgja, ahabilitacdo de aplicagbes deum determinado cana de TV. Emuma
base privada, aplicacbes NCL podem ser ativadas, pausadas, retomadase
desativadas, através de comandos bem definidos pertencentes ao segundo
grupo de comandos. O terceiro grupo define comandos paramodificagdes
deumaaplicacdo ao vivo.

Finalmente, Ginga-NCL oferece suporte amultiplosdispositivosde
entradae saida. Tal facilidade declarativa, juntamente com os comandosde
edicdo aovivo, inicosdo sistemaGinga, prové suporte parao grandedominio
deaplicacdesinterativasde TV D que se descortina: as aplicagdes paraas
chamadas TV Socia (Community ou Social TV), ondeumacomunidade de

127



LUIZ FERNANDO GOMES SOARES

usuérios cria ao vivo, sobre o contelido e aplicactes recebidas, novas
aplicacdes (geracdo de novos contelidos einformagdes persondizados), que
s80 trocadas entre seus membros.

5- Consider acbesFinais

A implementac&o dereferénciado Ginga-NCL foi desenvolvidaem
codigo aberto e pode ser obtidaem www.gingancl.org.br, sob delicenca
GPLv2. A maguina L uatambém se encontradisponivel pelo mesmo site,
atravésdelicencaMIT. Ferramentas de autoriapara o desenvolvimento de
aplicacdes NCL , também em codigo aberto, estéo disponivel aindano
mesmo site, bem como tutoriais, livros, artigos e exemplos de varias
aplicagbes NCL e Lua. Em http:/club.ncl.org.br, um repositério de
aplicacBes interativas é encontrado, onde autores podem divulgar suas
idéias, talentos, e, ainda, suas técnicas de desenvolvimento usando a
linguagem NCL com scriptsLua

Varias listas de discussdo e contribuices no desenvolvimento de
aplicacbes podem ser encontradas na comunidade Ginga, em
www.softwarepublico.gov.br. Documentos, artigosetutoriaisarespeito do
middleware Ginga, podem ser obtidos em www.ginga.org.br.
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Seguranca de Computacdo em Nuvem

Coordenacao Estratégica de Tecnologia (CETEC)*
Servico Federal de Processamento de Dados (SERPRO)

Resumo

Além do desafio atual de desenvolver sistemas seguros, acomputacéo
em nuvem apresenta um nivel adicional de riscos que estdo diretamente
associados com aterceirizacdo dos servigos essencial s (servigosem nuvem).
Esta condicdo exige atencdo especial para 0s aspectos de integridade,
disponihbilidade, confidencididadee privacidade dosdados, bem como suporte
e conformidade. Entretanto, a computagdo em nuvem traz beneficios
relacionados ao fato de que ndo se necessitadesenvol ver controlesinternos
de segurancae nem capacitar pessoas neste segmento. Neste novo modelo
de prestacéo de servico éfundamental que sgjaestabelecido entreoclientee
0 provedor umarelagéo de confianga. A transparéncia daformacomo o
provedor implementa, desenvolve e gerenciaasegurancaé o fator decisivo
paraseatingir este objetivo.

1. Introducéo

A computagdo em nuvem se insere na proposta de um principio
organizador de grande poder computacional como servico, porém carecede

1 Gleyner Martins Novais, Indiana Belianka Dias Kosloski, Jose Maria Leocadio, Leandro
Resende Gomes, MarcosAllemand Lopes, Mariado Carmo Soares de Mendonca, Pedro Andre
deFariaFreire, Silvio Fernando VieiraCorreiaFilho,Tarcizio VieiraNeto.
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controlesefetivosde segurancaparaconviver nessecendio devirtudizacdo de
rede e compartilhamento de recursosdeformaautonémica. Além do desafio
atud dedesenvolver s stemas seguros, acomputacéo em nuvem apresentaum
nivel adiciona deriscosque estéo diretamente associ adoscom aterceirizacdo
dosservigosessenciais. Estacondicdo exige atencdo especia paraosaspectos
deintegridade, disponibilidade, confidenciaidadee privacidade dosdados, bem
como suporte e conformidade. Por outro lado, acomputacdo em nuvem traz
beneficiosansdlientes, umavez quendo terdo quedesenvol ver controlesinternos
de segurancae nem capacitar pessoas neste segmento. Sempre poderdo contar
com especi alistas e control es dedi cados aprotecéo dos dados, tratamento de
registrosdelogsegestéo deidentidades.

Considerando que neste modelo de entrega de servico até mesmo
aplicagBesbas castaiscomo de correges (patch) e estabel ecimento defiltros,
podem ficar sob aresponsabilidade do provedor do servico de nuvem, €
fundamental que sgjaestabel ecido entre o cliente e o provedor umarelacéo
de confianga. A transparéncia da forma como o provedor implementa,
desenvolve e gerenciaaseguranca sao fatores decisivos paraatingir este
objetivo. E importante destacar que em Ultimo caso o cliente ainda é o
responsavel pelaconformidade e protecéo dos seus dados criticos, mesmo
gue estestenham sido transferidos paraanuvem.

A computacdo em nuvem pode ser disponibilizadaem diversosmodel os
de servico. Cadaum del esexige diferentes niveis de responsabilidades para
agestao daseguranca. Model o de servigos Software asa Service (SaaS) —
grande parte daresponsabilidade pelagestdo da segurancaestaacargo do
provedor do servigo de nuvem; Modelo de servigos Plataform asa Service
(PaaS) —permite aosclientes assumirem mai s responsabilidades, como por
exemplo agestdo daconfiguracéo e asegurancade banco de dados, eModelo
deservigosInfrastructureasaService (1aaS) —transfereaindamaiso controle
e aresponsabilidade pelasegurancado provedor parao cliente, como por
exempl o asegurancade aplicacles.

2. M odelo de segur anca par a computacao em nuvem
O modelo proposto foi concebido visando contemplar as caracteristicas
tipi cas de um ambi ente de computacéo em nuvem e osrequi Sitosde seguranca

associados. O modelo exige uma abordagem inicial de governanca da
seguranca, orientando e dando apoio paraas questoes de gestéo, dentreelas
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agestéo derisco, gestdo deidentidades e gestéo de continuidade de negocios.
Como formadeimplementar as determinaces da Politicade Segurancaséo
definidos segmentos e camadas, representados por processos e mecaniSmos
deseguranca

Finamente, o conceito deresiliénciaétambém integrado ao modelo como
formade usufruir das proprias caracteristicas do ambiente de nuvem e ao
mesmo tempo garantir acontinuidade dos servicos. Assm o Mode o pretende
assegurar, além daprotecdo, servicosresi lientes quando necessarios.

2.1. Governancada Seguranca

Governancapode ser entendida como sendo acamada estratégicado
negocio aser estruturado, administrado e continuado. Este direcionamento
edtratégico deve serespaldar nos conceitos cléss cosdagovernancainseridos
em novos paradigmas, onde:

» Transparéncia, demonstrada pelaexisténciade ef etivos e robustos
controlesde segurancaparagarantir ao cliente que suasinformacdes serdo
protegidas de acessos n&o autorizados, mudancas ou destruigoes,
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* Privacidade, deve ser obtidapor meio dagarantiade controles sobre
prevencéo, deteccdo, reacao e identificacdo e controle de brechas/
vulnerabilidades,

» Conformidade, adocgéo deleis, regulamentos e padroesrel ativosa
computacdo em nuvem e devidaadequactes ao tipo de servico prestado,
responsabilidades contratuaiselel s de outros paises que possam interferir;

» Gestéo deriscoseresponsabilidades,

» Armazenagem deinformagdes, quando e onde ainformacéo pode
ser armazenadaem nuvem, localizacao fisicaeobrigacbeslegais,

» Certificaco.

Assim, agovernanca como camada estratégica para atendimento ao
segmento do negdci o Computacdo em Nuvem, envolveagplicagdo depoliticas
comfoco no uso dos servicosemecanismosde controlesapartir dadefinicéo
de um framework com padrdes de gestdo da qualidade, conformidade,
auditoriaeciclosdemehoria

A definico do plano de governancapressupde adecisdoinicia sobrea
forma de fornecimento de servico se laaS, PaaS ou SaaS e se for nuvem
privada, nuvem publicaou nuvem hibrida, aestruturacéo de um processo de
governancapode ser apartir do framework baseado em PDCA (Plan, Do,
Check, Act), observando que o alinhamento estratégico, agestéo deriscose
qualidade de performance séo fatores preponderantes nadefini¢céo do plano,
implementagdes de controles, monitoracéo, revisdo eciclodemelhorias.

2.2. Gestdo de seguranca

A Segurancadal nformaco pode ser a cancadapor meio deum conjunto
de controles ou medidas que abrange politicas, praticas, normas,
procedimentos, estruturas organizacionaise fungdes de softwaree hardware.
A gestéo da seguranca permite que este conjunto de controles possa ser
definido, implementado, operado, mantido, monitorado, avaiado eme horado.

A NBR ISO/IEC 27001 prevé um sistema de gestéo da seguranca
baseado no model o PDCA (plan-do-check-act), como segue:

Plangjar (plan) — estabelecer a politica, objetivos, processos,
procedimentos, consi derando 0sriscosao negdci o (computacdo em nuvem);

Fazer (do) —implementar e operar apolitica, controles, processos e
procedimentosdefinidos,
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Checar (check) —monitorar aavaliar o desempenho dos processos
estabel ecidos;
Agir (act) —manter e melhorar o sistemade gestdo como um todo.

Um programa de seguranca pode contemplar o sistemade gestdo da
seguranca e detal har seu funcionamento. Dentro deste contexto, alguns
componentes séo fundamentai s paraagesto da seguranca:

Politica de seguranca: documento direcionador sobre aseguranca
da informacéo. Do desdobramento da politica surgem as normas e
procedimentos;

Gestao deriscos: processo de avaliacdo e tratamento dos riscos de
segurancavisando aimplantacéo de controles (administrativos, técnicos
oufisicos);

Sistematicas. metodol ogias especificas que visam apoiar os objetivos
do programa de seguranca. Podem incluir: gest&o de continuidade de
negaocios, classificagdo dos ativos deinformacéo, gestéo deincidentesde
segurancae forense computacional;

Organizacdo da seguranca: definicéo e relacionamento da
coordenacédo de seguranca e demais entidades e grupos envolvidos com
aseguranca; definicéo dos papéis e responsabilidades;

M étricas. medicdes dos processos e controles cujosresultadosvisam
aanalise criticado seu desempenho e atomada de deci sdo;

Auditoria e conformidade: garantia de aderéncia as
regulamentacdes, contratos, politicas, normas e procedimentos
operacionais,

Cultura: abrange a conscientizacdo, treinamento e educacéo
permanente em segurancadainformacéo.

2.2.1. Gestao de identidade e acesso

Gestao de identidade € a cole¢do de componentes de tecnologia,
processos e praticas padronizadas, estruturadas para Autenticagao,
Autorizacdo e Auditoria (AAA) dos usuarios acessando 0S Servicos
providos por umaorganizacao.

Autenticagdo: processo de verificagdo daidentidade de um usuério
ou sistema (ex. LDAP verificando as credenciais apresentadas pelo
usuério). Paratecnol ogiade nuvem aautenticacéo usua menteimplicaem
umaformamaisrobustadeidentificacéo e em alguns casos de uso, tais
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Como interagao servigo-a-servico, envolveverificar seosservigosderede
estéo requisitando acesso parainformactes servidas por outro servico.

Autorizagdo: processo quedeterminaosprivilégiosconferidosao usuaio
ou sistema uma vez que a identidade € estabelecida, sendo usuamente
subseguente ao passo de autenti cacdo. A utorizacdo € o processo quereforca
as politicas de acesso daorgani zacao.

Auditoria: processo que exige arevisao e exame dos registros de
autenti cagdo e autorizagdo paradeterminar aadequacéo dos controlesde
sstemae verificar conformidade com politicase procedimentosestabel ecidos.

Com o objetivo de suportar 0 negécio da organizagdo, a gestéo de
identidade deve suportar 0s processos.

Getdodeusuarios dividadesparagovernancaefetivaegerenciamento
do ciclodevidadaidentidade;

Gestao de autenticacdo: atividades para governanca efetiva e
gerenciamento de processos para determinar que uma entidade € quem
relvindicaser;

Gestdo de autorizacdo: atividades para governanca efetiva e
gerenciamento de processos para determinar os direitos de acesso que
determinam qua recurso umaentidade (ex. UsU&ri os, S temasou componentes
de sistemas) tem permissao para acessar de acordo com as politicas da
organizacéo;

Gestdo de acesso: reforco de politicas para o controle de acesso em
respostaasolicitacéo de umaentidade demandando acesso aum recurso de
TI dentro daorganizacéo;

Gestéo e provisionamento de dados. propagacéo da identidade e
dos dados para autorizagdo aos recursos de Tl por meio de processos
automatizadosou manuais,

M onitoracdo eauditoria: monitorar, auditar ereportar conformidade
referente ao acesso arecursos e suautilizaco pel os usuérios daorganizacéo
com base em politicas previamente definidas.

No ambiente de computacgo em nuvem aGestdo de | dentidades requer
aimplementacéo defuncionalidadesvisando permitir aexecucdo deatividades
essencials, como:

* 0 provisionamento de acesso aosdadoserecursosdeTl;

» agestdo decredenciaiseatributos, incluindo o tratamento de senhas
eoutrasformasdeidentificacao de usuarios (biometria, certificado digital,
etc.);

136



SEGURANGCA DE COMPUTACAO EM NUVEM

e a gestdo de direitos de acesso através do estabelecimento e
manutencdo de politicas de acesso; e

* agestdo de conformidade, contempl ando a capaci dade de monitorar
e rastrear 0 uso dos recursos da organizagdo e finalmente a gestdo de
federac@o deidentidade, visando o gerenciamento de rel acionamentos de
confiancaestabel ecidosa ém doslimites darede ou doslimitesdedominio
adminigtrativosdaorganizagéo.

A tecnologiade federacao é tipicamente empregadano ambiente de
computacdo em nuvem, devendo ser construida sobre umaarquiteturade
gestédo de identidade centralizada, cujos padrdes de industria séo
reconhecidamente: SAML (Security Assertion Markup Language), WS-
(WS Federation) ou Liberty Alliance, sendo quedastrésprincipaisfamilias
de protocol os associadas com federacéo, SAML parece ser reconhecida
como um padréo de fato parafederacdes controladas por organizactes
digtintas.

2.2.2. Seguranca de pessoas

As principais questdes relacionadas a seguranca de pessoas na
computacdo em nuvem s2o S milares aquel as exi tentesem outrosambi entes/
tecnologiasde TIC. Essas questdes dizem respeito asacOesredizadas antes,
durante e no encerramento da contratacéo daforcade trabal ho envolvidas
nas operacdes dacomputacdo em nuvem. Como ndo poderiadeixar de ser,
existe 0 compromisso entre osriscose o custo daimplantagéo doscontroles
associados.

Deacordo comaNBR ISO/IEC 27002, as aces antes da contratacéo
referem-se a definicdo de papéis e responsabilidades ndo somente com
relacdo aostrabal hos nanuvem mastambém com destaque nas questdes da
politicade seguranca. I ssoinclui oscontroles nacontratagdo e naa ocacéo
de pessoal a0 trabalho, checagem préadmissional, formalizando ostermose
condi¢desdetrabal ho, obrigagdes contratuais, regulamentacdes, politicase
procedimentos a serem seguidos e executados.

Enguanto perdurar o contrato detrabal ho devem estar conscientizados
com rel acdo aseguranca, obrigacdes e responsabilidades, capacitadospara
acorretaexecucao das atividades e responsabilizados nos casos de viol acéo
dapoliticade seguranca. Importante destacar anecessidade de treinamento
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continuo deformaamanter atualizados os conhecimentos parao desempenho
desuasfuncdes.

No encerramento da contratacdo ou na mudanca de trabalho sdo
destacadas as questdes rel ativas adevol ugdo de ativos e cancelamento ou
adequacao dos diretos de acesso.

2.2.3. Gestdo detratamento eresposta aincidentes

Tratamento e resposta a incidentes € 0 processo responsavel por
identificar, analisar emitigar incidentes computacionaisdeformarapidae
precisa, comunicando asinformagdesrel evantes paraaatadirecao, clientes
e parceiros. A atividade de tratamento de incidentes é realizada por uma
equi pe especializada com defini¢gdes de atividades e periodo de operacéo
gue atenda as hecessidades e exigéncias do servico.

O processo de tratamento e resposta aincidentes deve ser realizado
paraosambientes computacional sonde haaexpos ¢ao de s temase servicos
aeventosmaliciosos etentativas de ataque, com abrangénciatanto voltadaa
computacgo tradicional como também os servicosde computacdo em nuvem.
A computacdo em nuvem ndo traz mudancgado paradigmacumprido pelo
processo de tratamento de incidentes, mas apresentanovas caracteristicas
deservicosquerequerem aampliacéo do conhecimento com baseem novas
vulnerabilidades e ameagas aos servigos em nuvens. Como exemplo, a
tecnologiadevirtuaizacdo poderaapresentar vul nerabilidades que seestendem
asmaguinasvirtuais, instancias de sistemas operacionais e aplicacbes que
podem transcender aum ambientevirtua eafetar aintegridade, disponibilidade
econfidenciaidadedevariosservigose usuariosquecompartilhamfiscamente
osmesmosrecursos. O tratamento erespostaaincidentes pode ser mapeado
em macro atividadesenvolvendo:

Prepar acao: treinamento e capacitacdo da equipe de tratamento de
incidentes de seguranca computacional, de forma a estar pronta para o
processo de resposta quando daocorrénciadeincidentes.

I dentificac&o: procurar pelacausade umincidente (casointencional ou
ndo) desenvolvendo atividades de, rastreamento do problemaatravés de
mdlti plosnive sdo ambiente decomputacgo em nuvem. A equipedetratamento
de incidentes colabora com membros de outras equipes internas para
diagnosticar aorigem de um dado incidente de seguranca. Essaatividade
também inclui asatividades de deteccdo de vulnerabilidades e assinaturas
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utilizadas e atriagem de eventos que se configuram em atagues com violagéo
de dados, equipamentos, sistemas e aplicagdes que compde 0 Servico.

Contencdo: umavez queacausadoincidentefoi encontradae houveo
reconhecimento do ataque, a equipe de tratamento deincidentestrabal ha
Com as equi pes necessarias i mplementando agles paraconter o incidente.
Como o processo de contencdo ocorre, depende dos impactos na
infraestrutura, Nos servicos e negdcios causados aos clientes, a partir do
incidente.

Mitigacéo: aequipedetratamento deincidente coordenaem conjunto
com equi pes de entrega de produtos e servigos as agies parareduzir 0 risco
derecorrénciado incidente.

Recuper acdo: em continuidade ao trabalho com outros grupos, quando
necessario, a equipe de tratamento de incidentes apoia 0 processo de
recuperacdo do servico.

LicOes aprendidas. depois da resolucdo do incidente, as equipes
envolvidas serelinem buscando o registro das estratégias aplicadaselicdes
aprendidas durante o processo de resposta.

O processo detratamento deincidentes deve assegurar também que 0s
eventos de seguranca e vulnerabilidades associadas com sistemas séo
comunicadas deformaapermitir que as ages de corregdo sejam tomadas.
Relato de evento formal e procedimentos de escal agdo devem ser adotados
e reportados ao cliente proprietério do sistemaou servico impactado. As
responsabilidades e papé sdentro do processo de gestdo deincidentesdevem
estar claramente definidos paraambas as partes. provedor e clientes.

2.2.4. Gestao deriscos

A gestéo deriscosse congtitui num importante processo nadefinicéo do
tipo de protecéo a ser dadaainformacéo, de formaaque os controles de
segurancga sejam definidos, aplicados e gerenciados, considerando as
necessi dades de negdcio.

Gestdo deriscos pode ser cons derada como um processo s stemati zado
de avaliagéo e tratamento dos riscos, por meio da adogdo de controles a
seremimplementados, deformaaproteger ainformacéo de danosque possam
ser causados por falhas de seguranca. Neste processo, consideram-se
ameagas, vulnerabilidades e impactos que possam afetar 0s recursos, a
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probabilidade dessas ocorréncias, a viabilidade daadogéo dos controles
necessari 0s e aaceitacéo e comunicacdo dosriscos. Neste contexto, alguns
termos sdo considerados:

Ameaca: 0 quetem potencial paracausar perdaou dano.

Vulner abilidade: fraguezaque pode ser explorada.

I mpacto: resultado negativo daexpl oracéo de umavul nerabilidade.

Risco: combinagdo da probabilidade de um evento e suaconsequéncia.

Avaliacdo dosriscos: processo deidentificacéo eval oracéo dosriscos.

Tratamento dos riscos: processo de selecdo e implementacéo de
controlesparamodificar um risco.

Controle: formadegerenciar orisco, incluindo politicase procedimentos,
préticas ou estruturas organizacionais.

M uitos dosriscos frequentemente associ ados com acomputagcdo em
nuvem ndo sdo novos e ja séo conhecidos nas organizagcdes hoje em dia.
Comoilustragéo, sdo relacionados aseguir algunsdos principaisriscosda
computacado em nuvem, de acordo com o ISACA, Enisae Gartner Group:

» Perdadegovernanca;

» Fatadeviabilidadealongo prazo;

 Fahanomanusaiodasinformages (quebradoANS—confidencididade
edISpOI’]Iblhdade)

Falhanadelecdo de dados;

 Perdadacompartimentacdo de dados entre osclientes;

 Falhanosmecanismosdeisolamento deativos,

» Falhanasegregacéo de dados;

 N&o conformidade com requerimentosou legisacéo;

» Fahadebackup, respostaaincidenteserecovery;

» Acesso privilegiado aosdados; e

» Atagueinterno por empregado malicioso.

E importante destacar que o processo de gestdo de riscos deve ser
permanente, de maneira a deixar claro para a organizagao 0s riscos
potenciais a que ela esta sujeita enquanto provedor. A computagéo em
nuvem acrescentariscos adicionais ao ambiente, que devem ser tratados
n&o apenas do ponto de vista operacional, mastambém do ponto devista
legal e denegdcio, visando atingir os niveis apropriados de segurancae
privacidade.
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2.2.5. Gestao de continuidade de negécios

De acordo com a Norma NBR 15.999, gestdo de continuidade de
negoci os é acapaci dade estratégicaetéticadaorganizacdo deseplangar e
responder aincidentes einterrupgdes de negdci os, paraconseguir continuar
suas operagbesem umnivel aceitavel previamente definido.

A gestéo da continuidade de negdcios é um processo abrangente de
gestéo queidentificaameacas potenciais paraumaorgani zacao e 0Spossivels
impactos nas operacdes de negdci o, caso estas ameagas Se concretizem.

Deacordo com aNormao ciclo devidadagestdo de continuidade de
negoci os esta composta dos seguintes el ementos.

* Gestdo do programa de GCN (abrangéncia, politica,
responsabilidades, SGCN);

* Levantamento deinformagfesdaorganizacéo (BIA, andisederiscos,
interdependéncias, priorizacao;

* Definicéo daestratégiade continuidade;

» Desenvolvimento dos planos (plano de gerenciamento deincidentes,
plano de continuidade de negdci os, plano de recuperacao de negdcios);

» Execucéo detestes(programadetestes); e

* Inclusdo da GCN na cultura da organizagéo (conscientizacéo e
treinamento).

O modelo PDCA deve ser aplicado ao SGCN (sistemade gestéo de
conti nui dade de negdcios) com o objetivo de garantir que acontinuidade de
negdci os estej agerenciada e sgaaprimoradade formaeficaz.

2.2.6. Gestdo deauditoriaeconformidade

Um model o sustentével de computacdo em nuvem deve prever uma
politicadeauditoriae de conformidade, observando que essaspoliticasdevem
sebasear napoliticaderiscos.

A auditoriapode ser internaou externa, deve verificar se oscontroles
definidos para riscos criticos estéo aplicados conforme os requisitos
especificados no plano de negdcio enquanto que a conformidade € uma
atividade derotinaetem o objetivo de verificar o quanto os controles estdo
aplicados corretamente, em conformidade com os dispositivoslegaise 0os
indicadoresdemelhoria.
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Consideracfesbasicasdeauditoria:
» deve seguir normas internacionais, como SAS 70, Typell eSO
27001;

Cons deragfesbas cas de conformidade:

» deveverificar seosobjetivosde negdcio, oscontratosdeclientese
aspoliticas, padrdes e procedimentos internos estdo sendo atendidos, de
formaaaplicar as correcdes em tempo habil;

* identificar e corrigir os fatores que interferem no resultados dos
objetivos,

* identificar osrequisitos/requerimentoscriticose checar seaprética
daspoaliticas, procedimentos, processos e sistemas estéo atendendo;

e monitorar echecar o cumprimento dosrequisitos; e

* construir um modelo sustentével deformaaestabel ecer controles
fortes e que possam ser aplicadosatodos osclientes.

2.2.7. Forensecomputacional

Trata-se deprocesso deinvestigagcéo em ambientedigital com o objetivo
deidentificar, por meio deandisesdessesambientescomo ocorreu oincidente.
O processo deandliseforense se sustentaem requerimentoslegais, politicas
sobre acapturaeretencdo deregistrosdelogsdefirewall, base de dados,
dispositivos moveis e outros componentes, midias, paragarantir aanalise
dosfatos.

2.3. Segur ancaem camadas

A abordagem de defesaem camadas € um € emento fundamenta visando
prover umainfraestruturade nuvem confiavel e segura, permitindo delimitar
controlesem multiploshnivel's, empregar mecaniSmosde protecéo eestratégias
de mitigac&o de risco de forma organizada e orientada as principais
necessi dades de seguranca de cada segmento na prestacéo dos servicos.

Osservicosque utilizam os conceitos de computacdo em nuvem, Saas,
laaS ou PaaS, sdo virtualizados de formaque os clientes podem ter ativos
guendo sdo facilmente associadoscom apresencafisicadevido aosdiferentes
niveis de compartilhamento. O dado também pode ser armazenado
virtualmente edigtribuido através de multiplaslocalizagdes. Basicamenteisto
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significaqueidentificar control es de segurancade forma organizada por
camadas e determinar suautilizacdo deformacompartilhada, atendendo aos
requisitos de segurancaespecificosde cadanivel, deveraagilizar o processo
deimplementac&o das sol ugdes de servico no model o de computacdo em
nuvem.

2.3.1. Segurancafisica

O controle de acesso fisico compreende umaypolitica, procedimentose
tecnol ogiaque estabel ecam as condi ¢des e control es paraacesso autorizado
de pessoas a ambientes fisicos da organizacdo, desde os ambientes de
escritoriosaté osdeinfraestrutura.

Oscontrolesde acesso pressupdem o uso deferramentas de monitoracéo
afimdeidentificar 0 acesso autorizado e blogquear o ndo autorizado, alémde
acompanhar o deslocamento do usuério nasinstalaces. A ferramentapara
suportar o controle deve ser compativel com acriticidade do ambiente.

2.3.2. Segurancaderede

Oscontrolestradicionai s de segurancanacamadaderede, obtidoscom
implementacéo defirewalls, gatewaysde aplicacéo, dispositivosde prevencéo
e deteccao deintrusdo, devem continuar. O ponto focal dagestdo derisco
desloca-se paramais préximo do nivel de objetos em uso no ambiente de
nuvem, reforcando as necess dades de segurancade dados, como exemplo
dos recipientes de armazenamento estati co ou dinémico e dos objetos de
maguinas virtuai s e ambientes run-time. Esses objetos, sobre avisao de
segurancade rede, deverdo estar compartimentados ou segmentados em
redesvirtuais privadas (VPNSou VLANS) conforme as caracteristicasdo
model o deimplementacdo danuvem aos quais estéo atrel ados.

No modelo de nuvem privada ou interna ndo ha novos ataques,
vulnerabilidades e mudancas, poisemboraaarquiteturade Tl possamudar
com aimplementacéo de nuvem privada, suatopologiade rede corrente
provave mentengoiramodificar dgnificantemente. Nessemodel o éimportante
manter agarantiadeisolamento detrafego do cliente proprietério danuvem,
por meio daadocdo de VPNs e aplicar 0s mecaniSmos de segurancapara
filtragem de tréfego em listas de controles de acesso configurados em
roteadoresefirewalls.
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Por outro lado, aadogéo de servicos utilizando o model o de nuvens
publicas devera modificar os requisitos de seguranca e atopologiade
rede, enderecando questdes como aformade integracdo com outras
topol ogias (outras nuvens publicas, nuvem privadas, comunitérias ou
hibridas). No caso deimplementacdo de nuvens publicas, os seguintes
fatores derisco sdo significantes:

» confidencialidade e integridade dos dados em transito “ para’ ou
“de” uma nuvem publica de provedor. Alguns recursos e dados
anteriormente confinados em umarede privada estéo agora expostos
paraalnternet e o compartilhamento de redes publicas pertencendo a
provedores de nuvensterceirizados;

« disponibilidade dosrecursos apartir dalnternet em umanuvem
publica que tenha sido designada para um cliente pelo provedor de
nuvem. O provedor de nuvem deve reconhecer a abrangéncia de
problemas envolvendo ataques de disponibilidade. No modelo de
servigos laaS, o risco de umaatague tipo DDOS ndo é somente externo
(servicos expostos ainternet), mas hatambém o risco de que ataques
tipo DDOS através daporcao dal aaS af etem outros servicos privados,
se o0 provedor de rede utilizou amesmainfraestrutura para seus clientes
internos. Nesse caso, a estrutura de rede interna (ndo roteavel) foi
construida com base em recursos compartilhados e podera ser af etada
ou comprometidapor problemas de disponibilidade de outros clientes;
e

» modelo de zonas e segmentos de rede substituidos por controles
|6gi cos de dominios. Considerando-se as modalidades de servigos |aaS
e PaaS disponibilizados em nuvens publicas, ndo existe um modelo de
isolamento estabelecido em Zonas desmilitarizadas (ZDMs) ou
segmentos de rede. O modelo tradicional foi substituido em nuvens
publicas como “ grupos de seguranca’ ou “dominios publicos’ ou“ centros
de dadosvirtuais’ que tem separacao | 6gicaentre 0s segmentos e séo
muito menos precisos, suportando um menor nivel de prote¢do em
comparacao aos model ostradicionais.

Osfatoresderiscosdevem ser tratados ou mitigadosatravés daaplicacéo
decontroles preventivos ou detectivos.

2 http://rational security.typepad.com/blog/2009/01/a-coupl e-of-fol lowups-on-my-edos-
economic-denial-of -sustai nability-concept.html
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Fonte: Cloud Security and Privacy - Tim Mather, Subra Kumaraswamy, and Shahed Latif

Outro aspectoimportanteéamonitoracdo detréfego, reponsive peacoleta,
armazenamento e andiseemtempo real dosdados provenientesdosétivosde
segurancaderede, taiscomo firewdlls, gatewaysdeaplicacéo, dispodtivosde
prevencdo deintrusdo. Asequipesdegerenciamento deacesso gplicam Ligtasde
ControledeAcesso (ACLS) dinhadasaossegmentosderedesvirtuais(V LANS),
aplicagdes e servigos conforme necessario, sendo portanto essencid avisdo e
reconhecimento deeventosed ertascausadosno ambientederede. Ressdlta-se
também a necessidade de integracdo entre 0s processos de: monitoracao,
correlacdo egestdo deeventos (realizado pelo COS—Centro de Operacdoem
Seguranca) eotratamento deincidentes, visando atomadade agbesde protecéo
edefesadosambientescomputacionaisdanuvem.

2.3.3. Segurangadedados

Com afortetendénciamundia deseampliar 0 acesso aosrepositoriosde
dados para a sociedade de uma forma gera, a seguranca de dados em
computacdoem nuvemenvolvediversosriscosassodiadoscomaconfidencididede
eintegridadedosdadosparadientes, usuéarioseprestadoresde servigo denuvem.

O cliente da nuvem deve se responsabilizar pela protecéo dos dados
confidenciaisecriticosparao seunegécio. A dificuldade do dientedanuvem, no
seupgpd decontrolador dedados, etaefetivamenteem verificar o processamento
dedadosqueo prestador denuvem redlizaeter acertezade que osdadosséo
tratadosdeformalicitaesegura

Por ser umaarquiteturadistribuida, acomputacéo em nuvemimplicaemum
aumento significativo dos dados em transito em relagéo as infraestruturas
tradicionais. Osdadosdevem ser trandferidos parasincronizar imagensdevéarias
maquinasdistribuidas, imagensdistribuidasem vériasméguinasfisicas, entre
infraestruturadenuvensedientesweb remotos Astécnicasdeataguespor sniffing,
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spoofing, man-in-the-middle, cand lateral ereplay séo potenciaisfontesde

A possi bilidade de ocorrer viol agdes de segurancados dados que ndo sfo
natificadosao controlador pel o provedor danuvem podem ser minimizadoscom
aconfiguracdo do SGBD paracriptografar astabelas, utilizar sSsemadearquivos
com protecéo criptograficaanivel desstemaoperaciond, utilizar mecanismosde
verificagdo dehash ouassnaturadigitd, implementar mecanismosqueprevinam
contraaperdaacidenta ouintenciona dosdados, arquivosdelogsparafinsde
auditoriasforenseseuso decriptografiae protocol osseguros, como SSL/TLSe
| PSEC paragarantir acomunicacdo seguradosdados.

Umdosgravesproblemasdaaplicacéo dientenanuvem éperder o controle
dos dados processados pel o prestador de nuvem. Esse problemaémaior no
caso demliltiplastransferénciasde dados, por exemplo, entreosprestadoresde
nuvens federadas. Como o provedor de nuvem pode receber dados que néo
foram lega mente col etados pel os seusclientes (control adores), isso pode gerar
problemasjuridicosentreo provedor danuvem eo usuério danuvem. Paraseter
o controledeste problema, éfundamental queexistaum contrato de prestacéo de
servico eresponsabilidade legal dos dados armazenados, além de processos
bem definidosdegestdo do ciclo devidadosdados(guarda, descarteedestruicéo
de dados) integridade dos backups, tratamento de incidentes e plano de
continuidade, rastreghilidade (arquivosdel ogs) parasuportar osprocessosforenses
epreservacdo de provas (cadeiade custodia).

Outrofator importanteéacompreensio dosriscosassod adosadependéncia
defornecedoresreferente aportabilidade de dados e servigos. Recomenda-se
possuir procedimentos documentadose APl s paraexportar dadosdanuvem,
interoperar emformatospadrdes, permitir queo dientepossaefetuar asuapropria
extracéo dedados Alémdisso, éexigénciaqueodientetenhaaliberdadeexportar
seusdadosparaoutro provedor denuvem egarantiade poder mudar deprovedor
deformatransparente e semimpactos paraseu negocio.

2.3.4. Seguranca deaplicacéo

Projetar eimplementar aplicacdes orientadas paraaimplantacdo em
uma plataf orma de computacéo em nuvem demanda que o programade
seguranca existente sejareavaliado quanto as praticas e padroes atuais,
principalmente quanto a adogcdo de um processo de seguranca no
desenvolvimento de aplicagoes.
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Atuamente, éumapréticacomum utilizar umacombinacdo de controles
de segurancade perimetro e controle de acesso arede e servidores para
proteger aplicativos Web implantados em um ambiente control ado, incluindo
redesinternas (intranets) corporativase nuvens privadas. Neste novo cendrio,
umavez que o navegador étido como o principal aplicativo cliente para
queo usuério final acesse aplicativosnanuvem, éfundamental que asacoes
de seguranca contemplem ainclusdo de controles de seguranca para o
navegador no ambito dasegurancade aplicativos.

2.3.4.1. Ciclo dedesenvolvimento segur o

E essencial quetodos osfornecedores de software tratem as ameagas
asegurancado software. A seguranga € um requisito fundamental para
todos os fornecedores de software, e ela éinfluenciada pel as pressdes do
mercado, pelanecessidade de proteger asinfraestruturas criticas e pela
necessidadedecriar e preservar aconfiabilidade no ambientede TIC. Um
desafio importante paratodos osfornecedores de solugdes é a criacéo de
softwares mai s seguros, gue precisem de menos atualizacdes através de
correcoes (patches) e possibilitem um gerenciamento de segurancacom
poucas ocorréncias de problemas.

Paraque os softwares sgjam construidos ef etivamente deformasegura
€ necessario que as atividades de verificagdo e validacdo de seguranca
sejam adequadamente distribuidas em todo ciclo de desenvolvimento,
conformeafiguraabaixo:

Ciclodedesenvolvimento seguro
Fonte: Cloud Security and Privacy Tim Mather et al, 2009
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2.3.4.2. Aspectosrelevantesquanto adisponibilidade da aplicacéo

- DoSeEDoS (economic denial of sustainability)

Existem ataques no nivel daaplicacdo de negacdo de servigos (DoS
- Denial of servicee DDoS- Distributed Denial of service) que podem
potencia menteinterromper 0s servigos contidos nanuvem por um tempo
indesejado e indeterminado. Ataques de negacao de servico podem
manifestar-se como um grande volume de requisicoes de atualizacdo de
paginas web, requisicdes XML para web services (sobre HTTP ou
HTTPS) ou requisi ¢des especificas de outros protocol os suportados pela
nuvem.

Atagues DoSem aplicacbes de computacdo em nuvem querealizam
procedimentos de contabiliza¢&o por consumo de recursosirdo resultar
em um aumento dramético nacontado servico contido nanuvem. Neste
contexto sera observado maior utilizacdo dalargura de bandade rede,
CPU, armazenamento e consumo. Estetipo de ataque também esta sendo
caracterizado como anegacado de sustentabilidade econémica (EDoS’).

- SaaS

Provedores de servicos SaaS sd0 responsaveis pela seguranca das
aplicacbes e componentes que of erecem aos seus clientes. Osclientes sdo
normal mente responsaveis pelas atribui¢cdes de seguranca operacional,
incluindo o gerenciamento de acesso e de usuarios. E umapréticacomum
parapotenciaisclientes, gerdmente sob acordo de confidenciaidade, solicitar
informagBes rel acionadas com as préticas de segurancado fornecedor. Estas
informagdes deverdo abranger design, arquitetura, desenvolvimento, testes
deseguranca(caixabrancae preta) nosaplicativose model o degerenciamento
deversoes.

- PaaS

Por defini¢do, umanuvem de servigos PaaS (publicaou privada), oferece
um ambienteintegrado que proporcionaareaizacéo do design, codificacao,
testeseimplantacéo. A segurancade aplicacOes paraa PaaS abrange duas
camadas de software:

S http://rational security.typepad.com/blog/2009/01/a-coupl e-of -foll owups-on-my-edos-
economic-denial -of -sustai nability-concept.html.
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» SegurancadapropriaplataformaPaaS (por exemplo: mecanismo de
runtime); e
* Segurancadasaplicacbesdosdlientesimplantadasnaplataf ormaPasS.

Os Desenvol vedores geralmente devem esperar que os provedores
de servico de nuvem oferecam um conjunto de funcionalidades de
seguranca, incluindo autenticacdo de usuério, single sign-on (SSO) usando
federaco, autorizacdo e suporteaSSL ou TLS, disponibilizados através
deAPI.

- laaS

Provedores de nuvens de servicos|aaS (por exemplo, aAmazon EC2,
GoGrid e Joyent) tratam asinstanciasvirtuaiscomo umacai xapreta, portanto,
Nn&o possuem control e das operaces e gerenciamento de aplicagbesdo cliente.
Assim, o cliente € o principal responsavel pelas agdes de segurancanas
aplicagles.

Em resumo, aarquitetura paraapli cacbes hospedadas em umanuvem
|aaS se assemel ha as aplicacdes web corporativas com uma arquitetura
distribuidaem n-camadas. Em umaempresa, aplicacdes distribuidas sdo
executadas tendo varios controles visando asegurancados servidoresea
rede de conexdo distribuidos.

2.3.5. Seguranca de servidores e armazenamento de dados
(storage)

Osriscos de seguranca dos servidores devem ser considerados com
vista no model o de entrega de servigco da computacdo em nuvem (SaaS,
PaaS e |aaS), bem como os model os de implantacdo (publico, privado e
hibrido).

Osmodel osde servicos SaaS e PaaS possuem umacamadade abstracéo
do servidor que esconde do cliente 0 Sistemaoperaciona emuso. A diferenca
chave entre esses dois model os esta no nivel de acesso a esta camada de
abstracao:

* no SaaSacamadade abstracdo ndo évisivel aosusuérios, elaesta
disponivel somente paraosfuncionariosdo provedor de servicosem nuvem.
Neste model o, o provedor de servigos em nuvem desenvolve eimplantaa

aplicagéo; e
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» noPaaSédado ao cliente (usuario) um acesso indireto acamadade
abstracdo, por meio de uma APl que, por sua vez, acessa esta camada.
Nestemodel o, o proprio cliente pode desenvolver eimplantar aaplicacéo.

Em ambos osmodel os, aresponsabilidade pelasegurancado servidor é
do provedor de servicos de computacdo em nuvem.

Ao contrario dos model os SaaS e PaaS, a seguranca dos servidores
fornecidos por umalaaS sdo de responsabilidade do cliente. Partindo do
principio quetodososservigoslaaSimplementam virtuaizaco, duascategorias
de segurancadevem ser consideradas:

» Segurangano software devirtualizacdo;

* Seguranca nos servidores virtuais ou sistemas operacionais

hospedeiros.

Apesar de ndo haver novas ameagas especificas paraos servidoresda
computacdo em nuvem, a gunsvulnerabilidades de segurancaestéo presentes
nesteambiente, taiscomo:

¢ ameacascontraaintegridade e adisponibilidade do hypervisor;

 escadonamentodeprivilégios, e

* Uso decomandos maliciosos parasair do ambientevirtual (virtual
machine escape).

2.3.6. Seguranca de estacéo detrabalho (endpoint)

Quando setratade gerar economia paraas organi zacoes, as solucdes
devirtuaizacdo de endpoints garantem um espaco detraba ho maisprodutivo
(desktops, aplicativos einformacdes) e disponivel o tempo todo. Porém o
desafio é gerenciar a seguranca destes desktops dinamicos com o
provis onamento deaplicativos e dliminacdo de conflitos.

A Didtribuicdo sob demandade apli cativos paraendpointsfisicosevirtuais
afim de garantir proatividade naconformidade delicencas e recuperacdo
automatizadadelicengas paraotimizacdo de custos, exige controlesefetivos
pararegular o uso deformasegura

Edtesativospodem sebeneficiar por exemplo deum servigo de seguranca
completamentegerido externamente, permitindo-lhesmonitorizar eeconfigurar
as suas proprias protegdes anti-malware a partir de qualquer local e a
gual quer momento, ou atribuindo essaresponsabilidade aum provedor de
servigosgeridos.
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2.4.Resiliéncia Operacional

Resiliénciaéum termo quetem origem nasciénciasexatasediz respeito
acapacidade deum elemento retornar a0 estadoiinicial apdssofrer influéncia
externa. De umaformamais detalhada, € acapacidade de:

» mudar (adaptacdo, expansao, conformidade e conforto) quando
umaforcaéaplicada;

» funcionar adequadamente ou minimamenteenquanto aforcaéefetiva;
e

* retornar aum estado normal (esperado e pré-definido) quando a
forcasetornaineficaz ou éretirada.

Considerando o model o de negécio e o model o de entregade servico
de computacdo em nuvem adotados, o conceito de resiliéncia pode ser
aplicado nosseguintesnivels:

Negacio: habilidade de umaorganizacao, recurso ou estruturas para
sustentar o impacto de umainterrupcao de negdcios, recuperar e retomar
suas operagdes para prestar niveis minimos de servigo. Os seguintes
aspectos precisam ser considerados:

* criacdo de conscientizacdo nas questdesderesiliéncia;

* selecdo de componentesorganizacionaisessencias,

 autoavaliacdo dasvulnerabilidades;

* identificacdo e priorizacdo dasvulnerabilidadesprincipais; e

» acdesvisando aumentar acapaci dade adaptativa.

Sistemas:. sistemas desenvolvidos com acapacidade de fornecer os
servicos paraos quaisfoi projetado e manté-losem niveis aceitaveis de
performance, mesmo na presencade condi¢cbes negativas.

Um sistema resiliente deve (tipicamente) possuir as seguintes
capacidades:

» responder de forma répida e eficiente aos distdrbios normais e
ameacss,

» monitorar deformacontinuaosdistirbioseamegas, dém derevisar
os padrbes de monitoracédo; e

* antecipar mudancasfuturas no ambiente que possam afetar aforma
defuncionamento do sistemae se preparar paratais mudangas.
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Operacoes: propriedade associada com as atividades que a
organizacao executavisando manter servigos, processos de negéciose
ativosviaveis e produtivos mesmo sob condigdes derisco.

Apresentaum conjunto de ferramentas, técnicas e metodol ogias para
auxiliar as organizagdes na conducéo de uma acéo integrada entre os
processos de gestéo de operacOesde T, gestéo da continuidade e gestéo
daseguranca. Como umabase comum paraestes processos estaa gestao
deriscos, que permiteidentificar asameagas, vulnerabilidades e elencar os
control es adequados paraminimizar oSriscos.

Infraestrutura: égeralmente confundido napraticacom recuperacéo
de desastres ou plang amento de continuidade de negécios. Deformaided,
as atividades de recuperacéo e continuidade devem ser ativadas apenas
nassituacbesdefalhanaresiliéncia

Engenhariaderesiliéncia: processo no qua umaorganizacao projeta,
desenvolve, implementae gerenciaaprotecdo e asustentabilidade de seus
servigoscriticos, rel acionados com 0s processos de negdci o e associados
aos ativos (pessoas, informacao, tecnologia e instalagdes). Possui 0s
seguintesdesafios:

 construir sistemas capazes de serecuperar dedisturbios; e

* ter aseguranga.como uma propriedade emergente do sistemaao
inveés de té-la baseada exclusivamente na dependéncia de componentes
confiaveis.

3. Seguranca como servico

A adocdo de seguranca como servico permite aentregade controles
de seguranca estruturados e automatizados namodalidade de servicos que
sdo de propriedade, entregues ou gerenciados remotamente por um ou
mais provedores. O provedor entregaum servico de seguranca baseado
em um conjunto compartilhado detecnol ogias, mel hores préticase métricas
quesdo consumidosno model o de* um paramuitos’ pelosclientesaqua quer
instante com pagamento pel 0 uso ou como umaassinatura.

Os servicos definidos nessa segdo foram sel ecionados com base na
capacidade de provimento de solucOes desenvolvidas a partir do
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conhecimento jaexistente no escopo de segurancapelasvarias areas de
uma organizagao e que possam evoluir do ambientede Tl atual parao
ambi ente detecnol ogiade computacéo em nuvem. O beneficio primordial
aos clientes dos servicos de seguranca € o uso de multi pl os mecanismos,
técnicas e processos, cujo compartilhamento da estrutura traz como
consequéncia direta a reducdo de custos e complexidade de
implementag&o para o cliente. Ressalta-se ainda o fato de que esses
Servicos requerem recursos técnicos (pessoas) com alto nivel de
especializacdo e gestdo nos diversos temas que compde a segurancada
informag&o, disciplinaestamuitas vezes distante dos obj etivosfinais de
negocio do cliente. Dessa forma, o cliente pode ent&o fazer uso de
avancados métodos, técnicas, ferramentas e processos de seguranca
visando a proteg&o de seus servigos sem a necessidade de obter
especializacOes forade seu contexto de atuacao.

3.1. Centro de operagdes em seguranca

A utilizacdo de um modelo central de monitoracéo de ambientesde
infraestruturapode ser um componente essencial paracontrole deaplicagdes
web no segmento de computacdo em nuvem eaindapode ser umingtrumento
fundamental paraasatividadesdo programade governanca Adicionamente,
deve ser observado que aestruturade control e deve ser aderente com a
politica de governanca adotada pela organizagéo, os aspectos legais
jurisdicional e contratuais e os padrdes de seguranca definidos para
prevencdo de ataques nos servigos web, controle da rede, sistemas,
aplicacOes e servigos.

Beneficiosdo servico paraosclientes:

» dispor do controle eficiente e eficaz parao tratamento de alertas e
eventos de seguranca, com acorrelacdo das diversasinfraestruturas de
TIC no provimento de servigosem nuvem;

* possibilitar o acompanhamento em tempo real dasalide daseguranca
a partir de relatorios e acessos a um ambiente de gerenciamento de
seguranca; e

« digponibilizainformagdes paraidentificacdo deregistrosdelogse
outros eventos no ambiente de TIC do provedor com a finalidade de
auditoriaeinvestigacdo forense.
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3.2. Gerenciamentodevulnerabilidade

Esse servigo compreende o fornecimento de informagdes resultantes
daandlise de vulnerabilidade sobre os ativos de sistemas do cliente. O
provedor de servico de computagdo em nuvem utiliza técnicas e
ferramentas paradescobertade fal has e vulnerabilidades em componentes
de software (sistemas, aplicagOes e servicos) que podem ser exploradas
no ambiente de producéo e formulaas agdes de corregbes que precisam
ser gplicadas paraeliminar riscos potenciai s de atague sobre o componente
emreferéncia

Beneficiosdo servigo paraosclientes:

* oreconhecimento eaapresentacao de sol ugdes poss bilitam eliminar
ataques oriundos daexploracdo de vul nerabilidades sobre os componentes
desoftware; e

* reforco dagestéo de segurancadas aplicagdes disponibilizadascomo
servico pelos clientes, com areducao do risco potencia de exploracéo por
atagues em seusativos.

3.3. Gerenciamentodo Tratamento deincidentes

O servico de tratamento de incidentes compreende a adogdo de
ferramentas, processosetécnicasque permitam identificar, anaisar emitigar
incidentes computacionais de forma rgpida e precisa, comunicando as
informagdesrelevantes paraaatadiregdo, clienteseparceiros.

Osclientesterdo apartir desse servico, rel atdriosde eventosde seguranca
e vulnerabilidades associadas com sistemasidentificados no ambiente de
producédo, permitindo que as agdes de correcao sgfam tomadas. Quando da
ocorrénciadeincidentes, o relato formal dosprocedimentosdetratamento e
escal agao adotados sdo reportados ao cliente proprietario do sistemaou
Servigo impactado.

Beneficiosdo servigo paraosclientes:

» usodeferramental adegquado, técnicase processos pelo provedor do
Servico decomputacdo em nuvem paramitigar econter incidentesde seguranca
permitindo aumento da segurancae confiancado servico disponibilizado na
nuvem do provedor;
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* estabelecimento de controlesvoltadosao tratamento deincidentesé
reguisito de diversos processos de certificagdo em gestéo da segurancada
informagcdo que pode ser necess&riaao sistemaou servico do cliente; e

» aumento da da confianca e credibilidade com foco nos servicos
disponibilizadosou utilizadospel o cliente.

3.4. Gerenciamentodevulnerabilidade

Esse servico compreende o fornecimento de informagdes resultantes
daandlise de vulnerabilidade sobre os ativos de sistemas do cliente. O
provedor de servico de computacdo em nuvem utiliza técnicas e
ferramentas para descobertade fal has e vul nerabilidades em componentes
de software (sistemas, aplicagOes e servicos) que podem ser exploradas
no ambiente de producéo e formulaas agdes de corregdes que precisam
ser gplicadas paraeliminar riscos potenciai s de ataque sobre o componente
emreferéncia

Beneficiosdo servigo paraosclientes:

* oreconhecimento e aapresentacdo de solugdes possibilitam eliminar
atagues oriundos daexploracdo de vul nerabilidades sobre os componentes
desoftware; e

* reforco dagestéo desegurancadas aplicacdesdisponibilizadascomo
servico pelosclientes, com areducéo do risco potencia de exploracéo por
atagues em seusativos.

3.5. Filtrodecorreio Eletrdnico (anti-malwar e, Anti-spam, anti-
phishing)

O servico defiltro paracorreio el etrénico compreende alimpezade
mensagensde correio contendo spam e phishing eaidentificacéo demaware
incluido no fluxo dee-mail entrante naorganizacdo, permitindo aentregade
e-mailslimpos e seguros paraorgani zacao.

Spam: e-mailsndo solicitados, que geralmente so enviados paraum
grande nimero de pessoas (fonte: http://cartilha.cert.br/)

Phishing/scam: tipo de spam amplamente utilizado como veiculo para
disseminar esquemas fraudul entos, que tentam induzir o usuario aacessar
péginas clonadas deingtitui gdesfinanceirasou aingtaar programasmaliciosos
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projetados para furtar dados pessoais e financeiros (fonte: http://
cartilha.cert.br/)

Maware: programas especificamente desenvol vidos paraexecutar agies
danosas em um computador. Dentre el es serdo discutidosvirus, cavalosde
tréia, spywares, backdoors, keyloggers, worms, botserootkits (fonte: http:/
[cartilha.cert.br/)

O servigo poderatambém incluir backups e arquivamento de caixas
de correio, envolvendo o armazenamento e indexacdo das mensagense
arquivos anexados em um repositorio centralizado. O repositério devera
permitir aos clientesindexar e pesquisar por varios parémetrosincluindo
faixade dados, recipiente, assunto, contelldo e emissor damensagem.
Essasinformagdes sdo particularmente Utei s para propdsito de processos
legais, que podem ser excessivamente caros e trabal hosos sem essas
caracteristicas.

Beneficiosdo servico paraosclientes:

» melhoriadeperformance umavez que mensagensdecorreio ndoterdo
laténciaaplicadaamecanismosinternos nas estagdes detraba hose servidores
decorreio dosclientes;

» melhoriadagest&o anti-malware realizado no provedor, evitando
possiveisinfecgdes narede ou em recursosdo cliente;

* reducdo do consumo de banda e danecessidade de armazenamento
de mensagens pela rede ou servidores do cliente, devido a limpeza de
mensagensde spam ephishing; e

» melhoriadaefetividade dos canais (reci pientes) de comunicagéo do
clienteeliminando anecess dadederedizar esforgosdelimpezaanti-maware,
anti-phishing eanti-spam.

3.6. Filtrodecorreio Eletr 6nico (anti-malwar e, Anti-spam, anti-
phishing)

O servico defiltro paracorreio el etrénico compreende alimpezade
mensagensde correio contendo spam e phishing eaidentificacéo demaware
incluido no fluxo dee-mail entrante naorganizacdo, permitindo aentregade
e-mailslimpos e seguros paraorganizacao.

Spam: e-mailsnéo solicitados, que geralmente sao enviados paraum
grande nimero de pessoas (fonte: http://cartilha.cert.br/)
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Phi shing/scam: tipo de spam amplamente utilizado como veiculo para
disseminar esquemas fraudul entos, que tentam induzir o usuario aacessar
paginasclonadasdeindtituigdesfinancerasouaingaar programasmaliciosos
projetados para furtar dados pessoais e financeiros (fonte: http://
cartilha.cert.br/)

Maware: programas especificamente desenvol vidos paraexecutar agies
danosas em um computador. Dentre el es ser&o discutidosvirus, cavalosde
tréia, spywares, backdoors, keyloggers, worms, botserootkits (fonte: http:/
[cartilha.cert.br/)

O servigo poderdtambémincluir backups earquivamento de caixasde
correio, envolvendo o armazenamento eindexacdo dasmensagensearquivos
anexadosem um repositério centralizado. O repositorio deverapermitir aos
clientesindexar e pesquisar por varios parametrosincluindo faixade dados,
recipiente, assunto, conteido e emissor damensagem. Essasinformacoes
s80 particularmente Utei s para proposito de processos|egais, que podem ser
excess vamente caros e trabal hosos sem essas caracteristicas.

Beneficiosdo servigo paraosclientes:

» mehoriade performanceumavez quemensagensdecorrelo néoterdo
laténciaaplicadaamecanismosinternosnas estagdes detraba hose servidores
decorreio dosclientes;

» melhoriadagestdo anti-malware realizado no provedor, evitando
possiveisinfecgdes narede ou em recursosdo cliente;

* reducdo do consumo de banda e danecessidade de armazenamento
de mensagens pela rede ou servidores do cliente, devido a limpeza de
mensagensde spam ephishing; e

» melhoriadaefetividade dos canai s (reci pientes) de comunicacéo do
clienteeliminando anecess dadederedizar esforgosdelimpezaanti-maware,
anti-phishing eanti-spam.

4. Conclusao

A segurancadanuvem requer umaabordagem estruturadae que sgja
&gil edéstica. O model 0 de segurancaapresentado cons deraestes aspectos
e destaca a abrangéncia e respectivos processos aserem tratados.

Proteger eassegurar paraosclientesque osservigose dados sdo tratados
de acordo com os niveis acordados de disponibilidade, integridade e
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confidencialidade é apenas o desafioinicial. Estar em conformidade com
padrdes nacionais einternacionai s € umaformaadequadade conduzir as

acOes de seguranca.
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Abstract

This article presents the fundamentals of SERPRO Quadrant
Technology (QST). A support tool designed to assess the risks and
opportunities of technology systems and services produced in SERPRO.
The QST is also intended to be a trigger to signal on applications for
research projectsand innovation in partner shipswith academic centers.
Contextual aspectsaredescribed inthisarticle, including main objectives,
motivations, input / output related to thisartifact as a key component of
SERPRO Technology Observatory.

Keywords: Indicators, Information System, Innovation, information
Technology Cycle, infrastructure, Servicelevel, Evaluation and Productivity.

| - Introducéo

Esse trabal ho apresenta os fundamentos do Quadrante SERPRO de
Tecnologia (QST) - Uma ferramenta para apoiar anadlise de riscos e
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oportunidades do ciclo de tecnologia no ambito de servicos e sistemas
estruturadores de governo. O QST visatambém ser um sinalizador das
demandase prioridades em pesquisaeinovacdo junto asentidades parcerias
e centros académicos. S&o descritos aspectos contextuais, as principais
motivacdes, insumos, obj etivos que embasam esse artefato-chave como um
componentefundamental do Observatério SERPRO de Tecnologia®.

“The more you practice what you know, the more shall you know
what to practice....”
— W. Jenkin

Em tempo de novos paradigmas da computacdo nas nuvens, néo ha
duvidaque organizages que buscam a sustentabilidade num ambiente de
mudangcas i ntensas tomam deci sdes com base efatos, dados eindicadores
guelhescredenciam como parte dasolucéo para o sucesso de seusclientes.
Umaorganizacdo pode ser percebidacomo um sistemadefiltro, onde por
um lado entram intencdes, expectativas e interesses das partes e do outro
seem redlizacOes (Fernandes). Quer sgano ambito degovernoou nainiciaiva
privadaainformagao Util € umaentidade que reduz aincerteza sobreum
evento ou estado ((Lucas), quanto maior a quantidade e qualidade de
informagdo, menor aincertezaeviceversa; o problemaéqueainformacdo
sedepreciamuito rapidamente, dai anecessi dade derepositoriosinteligentes
e meios &geis para permitir que se possatirar o melhor proveito de sua
utilidadet. Hojeno século X X ninguém questionaaimportanciadatecnologia
dainformacgo (T1) comovaridve criticanosprincipaissegmentosdaindlstria
demaneiragera comimpactosdefinitivosem quaidadee produtividade. No
entanto, por sua natureza dindmica, decisdes sobre o ciclo de vida da
tecnol ogia nas organizagdes ainda tem sido motivo de muitos estudos e
pesquisas rumo a cendrios desgjaveis, em resposta, o peso relativo dos
investimentos de TI passou a ser um dos itens mais significativos nos
orcamentos das mesmas, desafiando-asaconjugarem quaidade e agilidade
nas suas deci sbes. Hoje com adinamicidade eflexibilidade exigidananuvem,
num ambiente onde osrecursos so intensamente compartilhados, osdesafios

! Portal de Direcionamento Tecnol 6gico e Gestéo de Conhecimento de Tecnologiado SERPRO.
2 Administragéo Inteligente — Futura— Fernandes, A. a2 Ed — 2003.

8 Information Systems Concepts for Management — McGraw Hill. Lucas, Henry C — 1990.

4 Administragéo Inteligente — Fernandes, A — Futura, 22 Edic&o — 2003.
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torna-seandamai ores, asorgani zagdes que dominarem esse ¢iclo de deci soes
ef etivamente teréo vantagem competitiva paratransformar intencbesem
efetivasredizagtes. No mundo real numa perspectivapuramente econémica
todo desperdicio é caracterizado pel o desequilibrio darel acdo entreinsumos
e saidastraduzidos em produtos e servigos gerados, 0 queimplicano curto
prazo, em abrir méo dealgo tangivel. 1sso € 0 que (*Samuel son) define como
anomalias nafronteiradas possi bilidades daproducéo; o desafio, portanto
estaem realizar no presente e desenvolver a capacidade de alinhar-se ou
mesmo anteci par astendénciasfuturas. Estudos e pesquisas comprovam que
existeumacorrel agdo positivaentre comprometimento com aredizacéo eas
escol has em tecnol ogiadainformacao, sendo essadecisdo um dosfatores
criticosde sucesso das organizactes (°L audon); paradoxa mente quando
deci sBes envolvem por diversasrazfes escol has erréticasinvariavel mente
conduzem ao insucesso, entre el asestéo: faltadevisio estratégicaparadefinir
0 seu proprio rumo, caréncia de dados e informagdes para garantir
sugtentabilidade de processose projetosprioritariose* religido por tecnologid’
entre outros mal esdoutrinarios queinfestam umagestéo adequadadosciclos
detecnol ogianumaorganizacdo. Essarealidade aindaé maiscomplexaem
organizacesde TIC, onde aobsolescénciae apego atradicdo em oposi ¢éo
asistematizagao einovagdo cobra preco alto, quer sejanaqualidade dos
Servicos com perdas paraasoci edade como um todo, quer sejatraduzidas
em desperdicio e deseconomias de escala como conseqiiéncia do mau
direcionamento e uso de tecnologias. Em sintese uma sociedade que
desperdicando esta sendo capaz de aprender com amemaoriado seu passado,
ignorao presente e setornarefém do acaso. O passado €memoria, o presente
€acdo eo futuro construcdo

I - Motivagbese Objetivosdo Quadrante SERPRO de Tecnologia
- QST

Investimentosem tecnol ogiade umaformagera témum peso Sgnificativo
no orcamento dasempresas eimpacto naqualidade dos processos e servicos.
Decisdesdeinvestimentoshamuito deixaram de ser objeto de abordagens

5 Economics — (9th Edition) — Samuel son, Paul Antony- 1973.
5 Management Information systems. Managing the Digital firm(8a.ed) Pearson education —
2004.

161



ALMIR FERNANDES

empiricas ou experiéncias ao acaso para se apoiar em bases consi stentes.
Com efeito, experiéncias mais bem sucedidas nesse campo nos governos
no mundo tém demonstrado o papel fundamental das instituicdes de
pesquisa e desenvol vimento em projetos com enfoque nagestao desse
conhecimento, pesquisa e inovacéao. Véarios sao os exemplos de
experiéncias em todo o mundo que tém cada vez mais reafirmado o
importante papel eaaltarelevanciada Tl como um dos atores principais
nainducéo de mudancas no segmento de T1 nos sistemas estruturadores
degoverno.

A biologiaidentificaas espécies mais evoluidas pela capacidade de
antever situacoes futuras. O processo decisorio quase sempre € quem
determina a diferenca entre o sucesso e o fracasso (’ Chris & Tara).
Normalmente um processo de avaliagdo de tecnologiaenvolve diversas
fontes especializadas de origem internas e externas, convergindo para
decisdes de aquisicdo. Tais decisdes normal mente envolvem pareceres
técnicos de especialistas, grupos de trabalho, e referéncias a ligbes
aprendidas de projetos anteriores entre outros meios para garantir a
sustentabilidade nesse processo. Dependendo do nivel exigido de controle
todo processo pode ser ainda objeto de designagtes formais, decisoes
de Diretoriaentre outras praticas de regul acéo instituidas, até que se chega
aum veredictofinal ondeaescolhaéfinalmentefeita. Umavez definidaa
tecnol ogia outro aspecto critico, raramente mencionado em estudos e
pesquisas, éofator “resisténciavelada’ que seinstauraquando umavez
édefinidaaorientacéo edirecionamento. Surgem os* martiressilenciosos’,
que muitasdas vezes estiveram ancorados nazonade conforto, e conspiram
em siléncio incomodados com as mudancas de rumo. Reagem anénimos,
namaioriadas vezes, com um nivel minimo de racionalidade que n&o
contribua para a efetiva melhoria da decisdo; as consideragdes sdo
semanticas inapropriadas que escondem na verdade um vazio de
pposi cionamento cujaintencdo € amanutencdo do status-quo. Infelizmente
esse cendrio criaruidos e desgastes com consumo de energiaindesejavel
gue sb contribui paraconfirmar ahipotese de que* néo é o presente contra
o futuro, mas o ortodoxo contra o heterodoxo” (.8 Hamel).

7 Chris Tara, Brady — Rules of the Game - Pearson Education Limited -2000.
8 Leading Revolution — Hamel, G — Harvard Business School Press - 2000.
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1l - Dimensdesdo QST

O Quadrante Serpro de Tecnologia (QST) éum artefato simples para
apoiar as atividades de gestéo do ciclo de tecnologia projetado em duas
dimensdes: aprimeiraem X enfoca* produtividade” datecnologiano uso
interno, traduzidaem indicadores definidos por segmento; asegundaemY
enfoca o grau de maturidade da tecnologia no ambiente externo e o seu
potencial paraatender asdemandas de solugdes de governo. A produtividade
do segmento de s stemas, por exempl o, € cal culadaapartir do esforgo medido
em pontos defuncao realizados por homem/dia. A maturidade datecnologia
€ obtida a partir de consolidacéo de check-Lists, envolvendo a rede de
especialistas com notorio conhecimento acercadaevolucdo das principais
tendéncias datecnol ogiano mercado, incluindo entidades de rede governo,
SERPRO, academiaentre outras parceriasimportantes. A figuraaseguir
resume as dimensdes citadas e respectivos quadrantes representados.

Figura 3.1 - Dimensdes do Quadrante SERPRO de Tecnologia -
QST

O contexto das decisdes apoiadas pelo QST envolve os segmentos
de Modelagem, Construcéo de Cadigos e infraestrutura enfocando
ferramentas de apoio ao desenvol vimento, Banco de Dados, Frameworks,
Sistema Operacional, Servidores de aplicagdo, Data warehouse/Bl,
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Plataformaalta, Navegadores WEB e Componentes de software. As
decisdesfocalizam Model agem de Software (Engenhariade Requisitos,
Analise de sistemas), M etodol ogias de Desenvolvimento de software e
Processos de Desenvol vimento de software, Verificagdo, Validagéo e
Testes, Frameworks, Programacdo e Manutencdo de sistemas,
Planegjamento e Gerénciade Projetos, Qualidade de software; M étricas
de software, Padrdes de Projeto e Medig&o. A seguir é apresentada
umaamostra dos principais enfoques daavaliagdo QST, relacionando
Riscos e Oportunidade no ambito das perspectivas Interna e externa:

Tabela 3.1 —Riscose Oportunidadesde Tecnologia - Per spectiva
Interna
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Tabela 3.2 - Riscose Oportunidadesde Tecnologia - Per spectiva
Externa

Atualmente o processo de avaliagdo de tecnol ogiano SERPRO est4
baseado em diretrizesingtitucionai s e pareceres que envolvem asopinifesde
técnicos com notorio saber lotados nasvarias areasdaempresa. O processo
de construcao dos pareceres, dependendo dacompl exidade e extenséo no
ambito técnico é conduzido por grupos detrabalho por meio de designactes
formaisde Diretoria; tais gruposfazem avaliagdes e constroem pareceres,
queemultimaandisesio basede sustentacdo dosinvestimentosem questéo.
A dependénciade mode osmentai s heterogéneos, incertezaserango genético
atecnologiascomo “religido”, sdo exceces, masquando recorrentescriam
dificuldades que tem origem narel uténciade seus atores em abrir méo de
conhecimento ja adquirido. As melhores préticas organizacionais para
abordagem do problemademonstram que aformacdo desilosderesisténcia
asinovages no mundo dacomputacdo sdo narealidade os maioresentraves
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ainovacao, inviabilizando acriagéo de umabase de conhecimento sustentéavel
paraapoiar decisdesfuturas.

IV - Arquiteturade Suporteao QST eprincipaisobjetivos

O QST como ferramentaque apoiaas decisdesdurante o ciclo devida
detecnologiaenvolve, conformejamencionado, decisdesrel acionadas aos
seguintestemas: Engenhariade Requisitos, Andlisee construcéo de Sistemeas,
M etodol ogias e Processos de Desenvol vimento de software, Frameworks,
Ferramentas de Programagéo, Testes Verificagdo, Validagdo e Manutencéo
de sistemas, Qualidade de software; Métricas de software, Padrbes de
Projeto e Medicao e Plangiamento e Geréncia de Projetos. Asmelhores
préaticastém evidenciado anecess dade daconstrucdo deum processoformd,
estruturado e cond stente baseado no conhecimento explicito etransparente,
envolvendo todas as partesinteressadas diretaeindiretamente nas deci sdes
detecnologia. A sintese daarquiteturapara suporte ao QST é descritana
Figura4.1aseguir:

4.1-Arquiteturade Suporteao QST
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O SERPRO éumimportante agenteindutor no mercado de solugdesde
Tecnologiasde | nformacdo degoverno. O model o praticado no QST gerencia
o conhecimento sobre o ciclo de vida tecnologia de tecnologia e faz
aproximacao efetivacom parceirosexternos, envolvendo academiaeoutros
centros de pesquisa. Nesse contexto inserem-se 0s projetos desenvol vidos
com Centrosde pesquisaelnovacao. O QST, portanto, surgecomo o principa
instrumento do Observatério detecnologiaao dar visibilidade do painel de
tecnol ogiasem utilizacdo no cenario atua e projetado, com vistasao acance
dosseguintesobjetivos.

» Contribuir para o aumento dos niveis de produtividade do
desenvolvimento de sistemas com base em solucfesinovadoras,

* Reduzir acargade servigos de suporte e manutencao pelamelhoria
daqualidade einovacdo nas solucbesem servicosde TIC;

* Aumentar a portabilidade, interoperabilidade e integracdo dos
ssemas,

» Prevenir problemas potenciaisrel acionados asegurancade dados e
informagoes,

» Mehorar osniveisde escal abilidade do ambiente operaciond;

» Maximizar oretorno dosinvestimentosem infraestruturg;

* Quadlificar asandlisesde construcdo ou aquisi Cao;

* Aumentar asoportunidades de utilizagcdo de sol ugdes baseadasem
arquiteturasabertas;

* Reduzir osriscoseminvestimentosnosativosde TIC;

 Fadilitar o plangamento detecnologiaem bases sustentéveis,

» Sustentar asdecisdesdeinvestimento sem comprometer acoeréncia
do direcionamento estratégico;

» Contribuir parareducdo dacomplexidade dainfraestruturade TIC.

V - Principaisinsumosdo Modelo deAvaliacdo QST

O principa insumo deavadiacéo do model o QST éainformacéo derivada
defontesinternas e externas que permitem aconsolidacdo etratamento dos
dados no Quadrante. Essainformagao tem origem nas &reas de Negdcio,
Desenvolvimento e Infraestrutura entre outros, como por exemplo, a
Universidade SERPRO. Naperspectivaexternados Clientes, incluem-se
parceiros de solugéo, envolvendo rede governo, academiaentre outrosatores
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gue atuam no desenvol vimento de projetos de pesquisae estudos aplicados.
Todos de modo integrado contribuem paraaformagdo de umabase solida
deinformacdestraduzidas em Indicadores. Os principaisinsumostémem
vida

* Produtividade do desenvolvimento desistemas;

* NiveisdeServicos,

 Frequénciadeincidentes, problemasemudancasrel aivosaservicos
de servicosde suporte e manutencao.

» Uso de Framework corporativo (Demoiselle) e participagcdo em
Comunidade;

* Reutilizaco decomponentes,

* Incidentes e problemas relacionados a seguranca de dados e
informagoes,

* Indicadoresde evolucéo e escal abilidade do ambiente operacional;

* Retorno dosinvestimentosem projetosindicadoresde utilizacéo de
solugBesinovadoras,

» Usodearquiteturasabertas.

VI - Visdo dos Processosdo QST

Umaorgani zagao tem mai ores chances de al cancar osobjetivosdo seu
negocio Se, e somente se, unir pessoas, tecnol ogiae outrosrecursosincluindo
sistemas deinformagao em processos que se complementem (° Weske). O
QST como ferramenta que apdia as decisdes durante o ciclo de vida de
tecnol ogiaenvol ve deci sdes rel aci onadas aos seguintestemas : Engenharia
deRequisitos, Andlise e construcdo de Sistemas, M etodol ogias e Processos
de Desenvolvimento de software, Frameworks, Ferramentasde Programacéo,
Testes Verificagdo, Validacdo e Manutencéo de sistemas, Qualidade de
software; Métricas de software, Padrdes de Projeto e Medicdo e
Plangjamento e Gerénciade Projetos.

Os processos que suportam o Quadrante SERPRO de Tecnologia
possuem referéncia no modelo de arquitetura corporativa proposto por
Zachman/TOGAF; esse model o posi ciona Tecnol ogiacomo um dosativos

9 Business Process Management — Concepts, Languages, architectures—Weske, M — Springer
—Verlag Berlin Heidelberg — 2007.
10 Zachman Framework — The Open Group Architecture Framework.
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mai s estratégi cos paraas organi zagoes e considera: Visdo dearquiteturado
Negocio, Arquiteturade processos, Sistemasdeinformagdes, Tecnologiae
Gestdo de Mudancas e de Proj etos, de formaintegradaaté aconsolidacéo
das solugdes. As atividades e conexdes que sustentam QST envolvem
definicOesreativasa: Direcionamento Estratégico de Tecnologia, Catal ogos
de Configuragdes de componentes de hardware e Software, Check-List de
Maturidade que traduzem a voz da rede de especialistas e parceiros de
solucéo, em Ultimaandlise entidades que formam arede de sustentacéo do
Quadrante SERPRO de Tecnol ogiaparaefetuar asavaliacies por segmento
deaplicacdo, conforme sintese apresentadanafigura6.1:

Figuras6.1—Componentesdo QST

V1| - Conclusdo

Os desafios que o paradigma da computacdo em nuvem impde as
organizagbes no segmento de T1C exigem um posi ¢ionamento com respostas
maiségeis. Infraestruturaestavel eao mesmo tempo suficientementeflexive,
capaz de suportar a heterogeneidade em multi-ambientes operacionais
altamente compartilhados onde as palavras de ordem sdo qualidade e
produtividade é premissa. Notadamente num ambiente cadavez maisorientado
a servico, como é o caso da computacdo nas nuvens, sob pena de
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inviabilizarem seusrespectivos model os de negocio Ao dterar o ambiente
fisico, as inovagdes tecnol 6gicas preparam os alicerces para eventuais
mudancas naculturaorganizaciona (“ChrisTara, Brady), nessaperspectiva,
cadavez maisasorganizagdesde T1C devem se utilizar demétodos, processos
eferramentas alinhados e integrados paramel hor produtividade nas suas
escolhas. Com efeito, naindustriatradicional acurvade experiénciaéum
fendbmeno quetornapossivel identificar e prever melhoriasde produtividade,
amedidaque ostraba hadores setornavam maishébe snasrespectivastarefas,
conforme curvade aprendizado exibidaaseguir (** Hagel, Brown, Davison).
Emboravdidaparaindistriatradicional essacurvaperde consisténcianum
contexto atamente mutével como o segmento de Tecnol ogiadal nformacao;
estudos recentes demonstram que umacurva S melhor expressa, com seus
pontos de ruptura, aimportanciade buscar ainovagdo. Paratanto sdo mais
gue necessarios processos, métodos e ferramentas como o QST que
promovam a inovacao e contribuam efetivamente para garantir a
sustentabilidade de produtos e servicos.

CurvasdeExperiénciaVslnovacéo

Asofertase opgdes detecnologiasdo asmaisdiversificadasanteaum
novo paradigmadacomputacgo utilitéria; essenovo momentotornaaavaiacéo
dabase tecnol 6gi ca exi stente e as deci sdes quanto o futuro damesmaum
exercicio de constante atualizacao e observacdo. Trata-se de umaquestdo
estratégicade sobrevivéncia, sob penade ser parte da histériacom verbos
no passado. A questdo é optar por seguir atendénciaimposta, ou construir o

1 Chris Tara, Brady — Rules of the Game — Pearson Education Limited — 2000.
2 Harvard Business Review — John Hagel 111, John Seely Brown — and Lang Davison Guest
Edition — July 18, 2010 (3:34 PM).
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seu caminho efazer asuahistoria. A propostado QST tem no seu DNA tem
emvistaoferecer avaliagdes el egantes que correl acionem notério saber com
produtividade e maturidade no contexto de Gestao do Conhecimento em
TIC. O seuprincipa produto € um painel de bordo paraposicionamento do
SERPRO, como sendo um dos principaisindutores no segmento de solucoes
deTIC paragoverno.
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