GOVERNANCA DA INTERNET:

ASPECTOS DA FORMACAO DE UM
REGIME GLOBAL E OPORTUNIDADES
PARA A ACAO DIPLOMATICA



MINISTERIO DAS RELACOES EXTERIORES

Q

Ministro de Estado  Embaixador Antonio de Aguiar Patriota
Secretario-Geral Embaixador Ruy Nunes Pinto Nogueira

FUNDACAO ALEXANDRE DE GUSMAO
L“I‘

FUNDACAO
ALEXANDRE
DE GUSMAO

Presidente Embaixador Gilberto Vergne Saboia

A Fundagdo Alexandre de Gusmdo, instituida em 1971, é uma fundago publica vinculada ao
Ministério das Relagdes Exteriores e tem a finalidade de levar a sociedade civil informag&es
sobre a realidade internacional e sobre aspectos da pauta diplomatica brasileira. Sua misséo ¢
promover a sensibilizagdo da opinifio piiblica nacional para os temas de relagdes internacionais
e para a politica externa brasileira.

Ministério das Rela¢Ges Exteriores
Esplanada dos Ministérios, Bloco H
Anexo II, Térreo, Sala 1

70170-900 Brasilia, DF

Telefones: (61) 3411-6033/6034
Fax: (61) 3411-9125

Site: www.funag.gov.br



EVERTON LUCERO

Governanca da Internet:

Aspectos da Formagdo de um Regime
Global e Oportunidades para a Ac¢ao
Diplomatica

AAAAAAAAA

Brasilia, 2011



Direitos de publicacdo reservados a
Fundagdo Alexandre de Gusmao
Ministério das Rela¢des Exteriores
Esplanada dos Ministérios, Bloco H
Anexo II, Térreo

70170-900 Brasilia — DF
Telefones: (61) 3411-6033/6034
Fax: (61) 3411-9125

Site: www.funag.gov.br

E-mail: funag@itamaraty.gov.br

Equipe Técnica:

Henrique da Silveira Sardinha Pinto Filho
André Yuji Pinheiro Uema

Fernanda Antunes Siqueira

Fernanda Leal Wanderley

Juliana Corréa de Freitas

Pablo de Rezende Saturnino Braga

Revisao:
Julia Lima Thomaz de Godoy

Programacio Visual e Diagramacio:
Mauricio Cardoso e Juliana Orem

Impresso no Brasil 2011

Lucero, Everton.
Governanga da Internet: aspectos da formagdo de
um regime global e oportunidades para a agdo
diplomatica / Everton Lucero. — Brasilia: Fundagdo
Alexandre de Gusmado, 2011.
236p.

ISBN: 978.85.7631.300-7

1. Governanga. 2. Internet. 3. Tecnologia da
Informacgéo.

CDU 65.011.56

Ficha catalografica elaborada pela Bibliotecaria
Sonale Paiva - CRB /1810

Deposito Legal na Fundagdo Biblioteca Nacional conforme
Lei n° 10.994, de 14/12/2004.



Dedicatoria

Dedico esta obra ao saudoso

Atandsio Darcy Lucero, meu pai, e

a Maria Luiza Fraske, minha mde,

em gratiddo pelo apoio sempre firme e amoroso
a minha formacdo e trajetoria de vida.






“No passado, podemos ter acreditado que a melhor preparag¢do
para uma carreira em politica externa era ter fluéncia em historia
europeia, habilidade para falar russo ou francés, entendimento
das raizes da ordem mundial. O futuro demanda uma formagdo
diferente. Hoje, os candidatos ideais para o exercicio da politica
internacional devem ser capazes de falar e pensar em termos
revoluciondrios. Devem ter conhecimento aprofundado de alguma
darea — seja China, Internet ou Bioengenharia — onde mudanga
acelerada e imprevisibilidade sejam fatos dominantes da vida.”

Joshua Cooper Ramo, The Age of the Unthinkable (2009).






Agradecimento

Este livro ndo teria sido possivel sem a oportunidade tinica que me brindou o
Itamaraty, ao manter e apoiar a formagdo de alto nivel dos diplomatas
brasileiros, ao longo de toda a carreira, por intermédio do Instituto Rio Branco.
Agradeco a alta chefia do Ministério das Relagdes Exteriores, a direcdo do
Instituto Rio Branco e, em particular, a Banca de Examinadores do LV Curso
de Altos Estudos, pela excelente acolhida e atento escrutinio de minha
Dissertagfio, ora publicada no formato deste livro. E com orgulho e gratid&o
que integro os quadros da diplomacia brasileira, em que tenho tido, ao longo
das duas ultimas décadas, a satisfagdo de oferecer meu esfor¢o e minha
contribuigao ao Brasil.

Agradego muito especialmente ao Einstein Santos, aos familiares, amigos,
colegas, funciondrios, chefes e ex-chefes, pela compreensao, paciéncia e apoio
durante o processo de pesquisa e redacéo do trabalho. Agradeco também
aos especialistas em Internet, no Brasil e no exterior, a quem recorri quando
necessitei confirmar entendimentos ou aclarar diividas que surgiram ao longo
do estudo. Nomea-los todos seria tarefa dificil e arriscada. Por intermédio
do Comité-Gestor da Internet no Brasil (CGI.br), registro meu agradecimento
atodos os que dele participam ou participaram, como conselheiros, dirigentes
ou funciondrios, sempre diligentes e atentos em melhor contribuir para a difuséo
da Internet no Pais.



EVERTON LUCERO

A Fundaggio Alexandre de Gusmio, agradeco o interesse em publicar
esta obra, que espero possa contribuir para ampliar o entendimento do
importante papel que a diplomacia tem a desempenhar na inovadora
empreitada de buscar solugdes para a governanga global da Internet.

10



Prefacio

Os temas relacionados a gestdo, ao uso e a expansao da Internet oferecem
oportunidade para ampliar o escopo de participag@o da diplomacia brasileira
no redesenho das instituigdes de governanca global. Novas instancias
decisorias vém surgindo em decorréncia de eixos inovadores de poder que,
por sua vez, respondem a processos sociais e politicos derivados do maior
acesso a informagao, numa sociedade cada vez mais interconectada.

A “Governanga da Internet” revela tensdes existentes entre o mundo das
soberanias nacionais, no modelo westphaliano, e o espago cibernético criado
pela Internet, que ndo reconhece fronteiras nem jurisdigdes. As redes sociais
e aplicagdes como Facebook, Orkut, Twitter, YouTube estdo definindo novas
formas de relagdes humanas e afinidades culturais, com efeitos sensiveis sobre
o modo de organizagdo social e politicado mundo contemporaneo. Ao mesmo
tempo, introduzem desafios a aplicagdo da lei, ao combate a criminalidade,
as relagGes de comércio, a regras de propriedade intelectual, as doutrinas de
defesa nacional contra ataques cibernéticos e a propria institucionalidade da
governanga global pela via multilateral, processos cada vez mais dependentes
do modo como a Internet é gerida no mundo.

Episddios como o “wikileaks”, o papel das redes sociais nas insurgéncias
do mundo érabe ou as restri¢des de acesso a informagdo impostas em alguns
paises revelam que o tema de “Governanga da Internet”, em sentido amplo,
tende a migrar para o centro da agenda internacional. As possibilidades
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oferecidas para mobilizagdo on-line em resposta a catastrofes naturais e as
oportunidades de ampliag@o do acesso a informagéo e aos beneficios da
cidadania fazem da Internet ferramenta crucial para o desenvolvimento das
sociedades contemporaneas e elevam sua governanga a categoria de interesse
estratégico para as nagdes.

O regime internacional para a Internet segue em construggo. Seu formato
e modelo de gestdo requerem dos atores interessados em nele influir, inclusive
os governos, entendimento de como ele esta estruturado e quais 0s processos
que interferem no seu funcionamento. Essa realidade impde a diplomacia
desafio de conhecer e atuar no contexto de regime existente e, 20 mesmo
tempo, pensar e propor seu continuo aperfeigoamento.

O Brasil possui modelo genuino de gestéo dos recursos da rede no plano
interno, de que participam os setores privado, académico, ndo governamental
e governamental, no ambito do Comité-Gestor da Internet no Brasil (CGI.br).
Com aestrutura de que dispde para a gestdo no plano interno, o Brasil confere
legitimidade e substancia a sua atuagdo externa no tema.

Temas caros a sociedade brasileira vém sendo examinados do modo
participativo, a partir de mobilizacdo politica e social em torno de agdes especificas.
E o caso, por exemplo, da solugfio inovadora que se logrou no Pais para combater
o abuso sexual de criangas e a pornografia infantil na Internet, da qual participaram
o Congresso Nacional, o Ministério Publico, empresas provedoras de acesso e
contetdo e entidades sociais. Sem a interagdo e ampla participaco da sociedade,
teria sido impossivel aplicar a lei vigente contra crimes cometidos on-/ine. O
exemplo brasileiro tem despertado grande interesse no plano internacional e gerado
capital politico-diplomatico, mediante a participacéo informada e coordenada do
Pais nos debates globais sobre o tema.

A extensdo e a diversidade da pauta de governanga da Internet justificam
a elaboragdo de estratégia para o acompanhamento ordenado, pela
Chancelaria brasileira, dos temas de interesse nacional. Cabe a diplomacia
articular parcerias que reforcem a legitimidade e o peso especifico das
demandas nacionais nessa area. E fungfio do Itamaraty assegurar que o Pais
defenda e colabore para a construg@o de regime de governanga global que
seja transparente, democratico e representativo. A governanga da Internet
podera funcionar como protétipo de um modelo de governanga global para
o Séc. XXI.

Por seu crescente peso no cenario internacional, pelas condi¢des de
aportar experiéncia propria e pelas qualificagdes técnicas e tecnoldgicas que
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possuli, estd o Brasil plenamente habilitado a influir nos moldes futuros da
governanga da Internet. Para tal, o Itamaraty precisa estar apto a incorporar
a “nova linguagem” que surge com o advento da Internet e suas diversas
aplicag0es. Trata-se, em suma, de saber encaminhar essa tematica de modo
transversal e integrado ao debate sobre governanga global. Este trabalho
apresenta opgoes e sugere linhas de agdo diplométicas na matéria, no intuito
de contribuir para a inser¢do do tema de Governanga da Internet na pauta da
politica exterior brasileira.

O autor

Maio 2011
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1. Introducao

“Os limites da minha linguagem sdo os limites do meu mundo.
Tudo o que sei é aquilo para que tenho palavras.’

s

Ludwig Wittgenstein (1922)

Este livro apresenta o fendmeno tecnologico da Internet, o modo como
atecnologia evoluiu nas ultimas décadas, o processo historico que originou
regime global para a sua governanga e a respectiva pauta tematica de interesse
para as relagdes internacionais. Tal apresentacdo € feita com o objetivo de
demonstrar a existéncia de espago para a agdo diplomatica, de modo
coordenado e integrado a politica externa brasileira, com vistas a participagdo
no regime de governanca da Internet, estruturado de modo singular e
diferenciado dos regimes internacionais tradicionais.

A Internet tem produzido consideraveis efeitos no tecido social, na
atividade econdmica, na produgdo e difusdo cultural e na organizagéo
politica das sociedades contemporaneas. A “rede das redes”, como é
conhecida, favorece a inovagdo e a criatividade ao oferecer aplicagdes
nas mais diversas esferas da atividade humana, tais como pesquisa,
negocios, lazer, educacdo, satide, prestacdo de servigos publicos. E dificil
identificar algum segmento da sociedade que néo tenha sido por ela
afetado. A Internet introduz novas modalidades de comunicagdo, reduz
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barreiras socioculturais, elimina distancias e oferece novas formas e meios
de expressao individual e coletiva.

Estimativas recentes indicam que a Internet € utilizada por um bilhdo e
seiscentos milhdes de pessoas no mundo. Segundo o Instituto Brasileiro de
Geografia e Estatistica (IBGE), 56 milhdes de brasileiros acessaram a Internet
em 2008. O crescimento da rede mundial ocorre hoje de modo mais acelerado
nos paises em desenvolvimento, muitos dos quais aspiram a empregar os
recursos oferecidos pela nova tecnologia em agdes de estimulo a participagdo,
refor¢o a cidadania, inclusdo digital, geragdo de contetidos culturais locais e
criagdo de nova industria de servigos, em particular na &rea de software. Os
dados apontam forte disparidade entre as taxas de penetrag@o da Internet
nas regides desenvolvidas e naquelas em desenvolvimento.

Nao hé como isolar a Internet de seus efeitos sobre o modo pelo qual as
nagdes interagem e definem as regras do convivio internacional. Os fatores
que permitiram o surgimento da Internet e suas consequéncias politicas,
juridicas, econdmicas e socioculturais ainda ndo foram suficientemente
explorados do ponto de vista das relagdes internacionais. Os arranjos
institucionais que servem ao propdsito de coordenar o funcionamento da
rede em escala global apontam para a existéncia de mecanismos de
governanga que nao se encaixam nos moldes tradicionais de regimes que
regem as relagdes entre Estados. Tais mecanismos merecem ser delineados,
compreendidos, estudados a luz da teoria dos regimes, no intuito de avaliar
as possibilidades de participag@o dos diversos atores, em particular dos
governos, na elaborag@o das normas aplicaveis no plano internacional.

Anocdo de que “o codigo é a Lei” (LESSIG, 1999) tende a desafiar a
capacidade soberana dos Estados de legislar sobre a Internet, em suas
respectivas jurisdi¢des, ndo por for¢ca de compromisso autolimitativo
decorrente de ato internacional ao qual o pais tenha aderido, mas por motivo
da incapacidade do Estado de regular o uso da nova tecnologia, cujos padrdes
sdo definidos em foros internacionais privados, nos quais ha pouco ou nenhum
espaco para a agdo governamental. Essa constatagdo oferece respaldo a
vertente cosmopolitista das relagdes internacionais, segundo a qual o Estado
ndo mais seria capaz de mediar eficazmente as multiplas relagdes que existem
no mundo conectado em escala global.

Todavia, como lembram Drezner (2007) e Goldsmith e Wu (2006), ndo
se deve subestimar a capacidade dos Estados de legislar sobre os usos da
tecnologia nas suas esferas de jurisdi¢@o. Na auséncia de foro internacional
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que propicie a coordenagdo ou permita a harmonizagéo das legislagdes
nacionais, o resultado poderia ser a criagdo de malha regulatoria diversa,
incomunicével e mesmo irreconciliavel, o que poderia ter efeitos deletérios
sobre o proprio desenvolvimento da Internet.

A mudanga acelerada e a imprevisibilidade, caracteristicas aplicaveis ao
ambiente tecnologico da Internet, requerem atengdo singular dos formuladores
de politica externa, no esforco de delinear uma pauta de interesses nacionais
e modos de aco para defendé-los no plano externo. A auséncia do tema na
pauta dos regimes multilaterais tradicionais ndo deve melindrar a busca de
inser¢do internacional adequada, nos foros e articulagdes que possam ser
uteis a defesa do interesse nacional. Para a diplomacia, governanga da Internet
apresenta o desafio de ampliar a linguagem e os horizontes da percepgao
cognitiva sobre o escopo e as possibilidades de agdo no plano externo,
ampliando destarte os limites do proprio espago de agdo diplomatica.
Trata-se de um novo e desconhecido territorio, que precisa ser descrito,
compreendido e integrado a perspectiva da politica externa.

A criag¢do, em 2008, da Divisdo de Sociedade da Informagao, no ambito
do Departamento de Temas Cientificos e Tecnoldgicos da Secretaria de
Estado, é indicativa do interesse da diplomacia brasileira em acompanhar, de
modo coordenado, nos distintos foros, temas relacionados as tecnologias de
informagao e comunicagdo, dos quais a definigdo das regras para a governanga
da Internet adquire importancia central. Este trabalho tem por objetivo
contribuir para a formag&o do pensamento nacional em matéria de governanga
da Internet e, desse modo, fornecer instrumento Util e acessivel de consultae
reflexdo aos diplomatas, especialistas técnicos e pessoas interessadas em
acompanhar o assunto nos foros internacionais pertinentes.

1.1 Estrutura do trabalho

Este livro divide-se em trés partes, ou capitulos, além desta Introdugéo e
da Conclus@o: (i) a Internet, (ii) a governancga da Internet e (iii) oportunidades
paraa agdo diplomatica.

Inicialmente, ¢ feita a apresentacdo da Internet: o que €, como funciona,
onde e como surgiu, quais as suas reais dimensdes e alcance nos dias atuais
e como chegou ao Brasil. Alguns conceitos técnicos basicos, necessarios
para compreender a extensdo do fendmeno tecnologico e suas implicagdes
para a formag&o do respectivo regime global, sdo explicados. Uma breve
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histdria da Internet e a evolugdo de suas aplicagdes completam a base factual
necessaria para introduzir o tema da governanga. Sao apresentados dados
que ilustram a distribui¢do do acesso a Internet no plano global, por regides
geograficas, e comparativamente nos paises desenvolvidos e em
desenvolvimento.

No capitulo seguinte, trata-se do tema da governanga da Internet
propriamente dito. Para tal, num primeiro momento, faz-se uma revisao
conceitual sobre o significado de governanca e sua diferenciacdo em relagéo
a concepgdo tradicional de governo. Empregam-se as nog¢des de regime
internacional aceitas pela teoria das relagdes internacionais para considerar
em que medida se pode qualificar como regime o modo pelo qual a governanga
da Internet € atualmente exercido.

Concluido o exercicio de delimitac¢do teorica e demonstrada a existéncia
de regime internacional para a governanga da Internet, o tema é ento
apresentado sob recorte histdrico, tendo presente que a formagédo do regime
acompanhou o surgimento e a evolugdo das proprias tecnologias associadas
a Internet. Sao apresentados arranjos que foram criados para administrar a
rede, desde os primeiros anos de sua existéncia, € como esses mecanismos
evoluiram, ao longo das quatro ultimas décadas, com particular atengéo a
perspectiva de participagdo dos governos, em relagdo aos demais atores do
regime.

Na sequéncia, sdo descritos os foros internacionais, intergovernamentais
e privados que integram o regime de governanca da Internet. Tal apresentagéo
visa a descrever como a governanga € exercida, onde se concentra a agenda
tematica, quem a define, quais os processos decisorios aplicaveis e quais os
limites e oportunidades de agdo dos governos.

Temas substantivos da pauta sdo apresentados desde os pontos de vista
juridico, econdmico, desenvolvimentista, sociocultural e tecnoldgico. Essa
apresentacdo ¢ feita tendo presente o objetivo central do livro, que € identificar
oportunidades para a acdo diplomatica em matéria de governanca da Internet.
Nao se quer exaurir os aspectos relevantes para a coordenagdo e gestdo dos
recursos da Internet, mas antes apresentar aqueles elementos que seriam de
interesse prioritario no plano politico-diplomatico e que justificariam, portanto,
o emprego de mecanismos de ag@o e articulagdo diplomatica, para fins de
defesa dos interesses brasileiros na matéria.

Por fim, a pauta temética de governanca da Internet € analisada a luz das
linhas gerais da politica externa brasileira, no intuito de selecionar e propor
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iniciativas, bilaterais, regionais ou multilaterais, que melhor oferecam
oportunidades de articulago diplomatica, em torno de interesses convergentes.
Como estratégia de reforgo a promogao dos interesses nacionais em foros
relevantes, sdo exploradas possiveis aliangas e critérios que melhor informem
a selegdo e a promogao de tais articulagdes externas. Essa analise € central
ao objetivo do livro e se propde a identificar e, quando cabivel, elaborar
recomendagdes quanto ao melhor modo de condugéo do tema no contexto
dapolitica externa brasileira.

1.2 Delimitacao do tema

A Cuapula Mundial sobre Sociedade da Informagéo (CMSI), realizada
em duas fases (Genebra, 2003, e Tunis, 2005), considerou a Internet como
elemento central da Sociedade da Informag@o e dedicou, em particular na
fase de Tunis, boa atencdo a questdo de como sua governanga deve ser
exercida. Este livro recupera a orientagdo emanada da Ctipula Mundial no
que se refere especificamente a governanga da Internet, como referéncia para
o tratamento do tema no plano internacional.

Esta fora do escopo do livro teorizar sobre sociedade da informagéo ou
historiar a participag@o brasileira nos preparativos a CMSI, vertentes
desenvolvidas por Cruz na dissertagdo apresentada ao L CAE sob o titulo
“O Brasil e a sociedade da informagdo: a construgdo de uma estratégia para
a CMSI” (2006). Toma-se como pressuposto a nogdo de sociedade da
informagéo introduzida por Daniel Bell (1973), que a descreve como etapa
pds-industrial, na qual os servigos baseados no conhecimento tedrico assumem
posigdo central na estrutura econdmica e a informagéo passa a ser eixo principal
de desenvolvimento da sociedade.

O autor ndo se propde a apresentar eventuais modelos alternativos ou
construgdes ideais para a gestdo internacional da Internet. Embora atraente
do ponto de vista tedrico, tal linha de analise tenderia a distanciar-se das
reais possibilidades de influéncia da diplomacia brasileira no contexto do regime
vigente. Por se tratar de estudo arespeito de regime em evolugao, privilegiou-se
aandlise prospectiva do tema, com vistas a avaliar como a politica externa
brasileira pode aperfeicoar o seu tratamento e contribuir para influir mais
decisivamente sobre os rumos do prdprio regime.

Optou-se por ndo adotar vertente revisionista sobre quais seriam os
contornos ideais de um regime para a governanca da Internet, tivesse ele de
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ser reescrito a luz da melhor doutrina. Ao contrario, parte-se da descrigdo do
regime vigente, com suas imperfeigdes e assimetrias, como fato social,
historico e politico que reflete a distribuigdo de poder no plano internacional
e oferece oportunidades e desafios a participagdo brasileira.

Embora a referéncia aos contetidos disponiveis em rede seja inevitavel
para ilustrar a interagdo da tecnologia com a sociedade, a obra ndo visa a
explorar questdes diretamente relacionadas a contetidos. Antes, quer-se
estudar a governanga da rede em escala mundial e as normas aplicaveis a sua
estrutura légica, defini¢do de padrdes tecnoldgicos e impactos gerados nas
relagdes sociais. Tampouco se pretende, dado o vasto escopo do tema,
avangar consideragdes sobre inclusdo digital, superagdo do hiato tecnologico
entre os paises ou iniciativas de combate a usos ilegitimos da Internet.

Em resumo, o presente livro visa a reunir elementos que auxiliem a
responder as seguintes indagagdes: deve a Chancelaria brasileira dedicar
esforgos e recursos para acompanhar debate sobre regime de governanca
que nem sequer esta formalmente estruturado no plano internacional? E por
qué? Ha possibilidade real de a diplomacia brasileira influenciar a evolugéo
do regime, a partir de engajamento e contribui¢do ao seu aperfeigoamento, o
que implica reconhecimento e aceitac@o de suas regras operativas, moldadas
sem interferéncia brasileira? Quais as possiveis aliangas e contatos diplométicos
que valeria a pena apoiar ou suscitar, no contexto do regime? Enfim, pode o
Itamaraty agregar valor a participac@o brasileira em debates técnicos sobre a
gestdo do regime de governanca da Internet, em defesa da promog@o dos
interesses brasileiros no ciberespago?

Pretende-se oferecer elementos para a compreensdo do tema e da
oportunidade para a agdo do Itamaraty no acompanhamento bem informado
dos debates em foros globais, amparado em capacidade de articulagdo com
parcerias selecionadas no plano externo, em beneficio da construgdo de
modelo de governanga da Internet que corresponda as demandas e aspiragdes
da sociedade brasileira.

1.3 Metodologia e fontes
Este livro € o resultado da adaptag@o a leitura publica da dissertagéo
defendida pelo autor em 2010, e aprovado com louvor, no LV Curso de

Altos Estudos do Instituto Rio Branco. A dissertagdo buscou descrever como
a governanga da Internet € exercida, compreender as forgas que agem sobre

30



INTRODUCAO

seu processo decisorio, apresentar os temas em pauta relevantes desde a
perspectiva das relagdes exteriores e, a partir desse quadro, fazer
recomendagdes para a agdo diplomatica, em fung@o de interesses concretos
da presenga e expressao brasileiras na rede mundial. Parte-se do pressuposto
de que arelevancia diplomatica dos temas relacionados a governanga da
Internet ndo € autoevidente. Tal relevancia merece ser demonstrada, no
contexto de suas implicagdes para as relagdes exteriores, a partir da
perspectiva mais ampla da politica externa brasileira.

Para tal, optou-se por metodologia que privilegiou a reflexdo do autor, a
partir de recurso a fontes primarias, tais como registros em comunicagdes
telegraficas da Secretaria de Estado com Postos no Exterior e
pronunciamentos oficiais de autoridades brasileiras. O estudo sobre a
formagdo de regimes internacionais foi amparado na literatura de referéncia
sobre o tema, em particular os modelos compilados por Krasner (1983).
Estudos mais recentes, em particular a visao revisionista de Drezner (2007),
complementaram a base tedrica sobre a discussdo do papel ou da relevancia
dos atores estatais na definigdo de regimes, no contexto da globalizagdo e da
emergéncia de atores ndo estatais.

A vertente tedrica que se tomou por base para a elaboragéo do trabalho
¢ afeta a economia politica das relagdes internacionais, conforme ramo de
estudo introduzido por Strange (1996) e com particular atencdo a analise
conceitual de Gilpin (1987) e Nye (2002), que estabelecem relagdes entre
poder e economia no plano internacional.

A descrigd@o do regime de governanga da Internet e sua relagdo com o
exercicio do poder na esfera internacional € feita a partir dos estudos de
Chadwick (2006), Goldsmith e Wu (2006) e Zittrain (2008). A visdo do
mundo em desenvolvimento foi buscada em Afonso (2005), Bandamutha
(2007), Mattelart (2002) e nas publica¢des do instituto indiano IT for Change.
Para agregar a perspectiva brasileira ao debate, a tese de doutorado de
Michéle Silva (2008) e as dissertagdes de mestrado de José Vitor Hansem
(2005), Marcelo Savio de Carvalho (2006), Rachel Gatto (2008), Regina
Valle (2007) e Seiiti Arata Jr. (2006) foram referéncias para o desenvolvimento
do tema. As dissertagdes apresentadas ao Curso de Altos Estudos pelos
diplomatas Achilles Zaluar Neto (2006), Albino Poli Jr. (2007), Alexandre
Parola (2007), Edmundo Fujita (1993), Guilherme Patriota (2006), Manuel
Montenegro Lopes da Cruz (2006) e Paulo César de Camargo (2000)
ofereceram antecedentes importantes para a elaboragéo do trabalho.
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Tendo em conta o niimero ainda pequeno de publicagdes sobre o tema
no meio académico nacional, agentes publicos e privados que participam ou
participaram, em alguma medida, de reunides internacionais onde o tema de
governanca da Internet tenha sido tratado foram consultados pelo autor sobre
questdes especificas, em complemento as fontes disponiveis na literatura
académica e jornalistica.

As citagdes de fontes estrangeiras foram traduzidas pelo autor, para
beneficio da fluidez da leitura e atengdo ao uso do vernaculo. Em alguns
casos, quando julgado ttil para a compreenséo do texto, o original da citagdo
foi transcrito em nota de rodapé. Algumas referéncias acessorias, quando
ndo prejudicam a compreensao do tema, foram mantidas no idioma original.

Fontes disponiveis na Internet foram especialmente relevantes para
complementar a compreensao e a apreciagdo do tema, tendo em conta a
variedade e diversidade de opinides e formatos de publica¢des on-line.

Embora o rigor formal de um trabalho académico tenha sido buscado,
foram priorizadas a relevancia funcional e a utilidade do estudo para a politica
externa brasileira. Na selecdo de dados e informagdes pertinentes ao tema,
foram privilegiados aqueles que ressaltam os aspectos atinentes ao regime de
governanga e que permitem entender as conexdes do tema com as relagdes
internacionais e as implicagdes para a politica externa brasileira.

Buscou-se selecionar informagdes que ilustrem tendéncias no
comportamento dos atores no plano internacional e as consequéncias de suas
decisdes para a conformagdo do regime de governanga em questdo. Os
aspectos técnicos sdo apresentados na medida em que contribuam para essa
finalidade —ndo se quer exaurir o debate sobre a tecnologia, mas antes avangar
na compreensao sobre a interagdo da tecnologia com agentes internacionais
relevantes.

Trata-se, enfim, de dar consisténcia a perspectiva que pode ser ttil aos
agentes diplomaticos brasileiros no acompanhamento do tema nos foros
internacionais pertinentes.
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No intuito de demonstrar a existéncia de espago para a agdo diplomatica
no contexto do regime de governanga global da Internet, € preciso inicialmente
apresentar a Internet.

Da perspectiva das relagdes internacionais, a Internet deve ser estudada
como fendmeno tecnoldgico surgido nos Estados Unidos da América, no
contexto da afirmago daquele pais como centro econémico, politico e militar
do pds-Guerra e da construg@o, nele referenciada, das estruturas hegemonicas
de poder em meados do Século XX.

Cabe ter presente a nogdo apresentada por Edmundo Fujita, na
dissertagdo ao XX VI CAE, sobre o fator potencializador da informatica para
avangos nos mais diversos campos do conhecimento. Embora Fujita se refira
ainformatica em sentido amplo, como area tecnoldgica de interesse para os
regimes de controle de exportacdo, a nogado € igualmente aplicavel ao caso
particular da Internet e suas tecnologias associadas. Afirma o autor (FUJITA,
1993, p. 32):

Na medida em que as demais tecnologias se beneficiaram
imensamente do aproveitamento da informdtica para multiplicar suas
proprias capacidades operacionais, pode-se dizer que a presente
revolugdo tecnologica tem como seu eixo articulador a tecnologia
da informagdo.
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Para melhor situar o fendmeno e compreender os aspectos resultantes
de sua introdugdo no meio social e econdmico e sua posterior expansao a
periferia do sistema internacional, ocorrida ao longo das duas tltimas
décadas, neste capitulo procurar-se-a responder as seguintes questdes: o
que se entende por Internet? Como funciona? Como surgiu e evoluiu até se
tornar o meio de informagdo e comunicagédo globalmente difundido que se
conhece atualmente'?

2.1 O que € a Internet?

A busca de definigdo que atenda aos objetivos deste estudo visa a delimitar
o objeto cujo regime de governanga sera mais adiante estudado. Esté forado
alcance desta secdo examinar defini¢des técnicas ou exaurir o debate
académico sobre o que se entende por Internet. Tampouco se pretende
recorrer a conceitos usados em teoria de redes, embora seja referida, sempre
que possivel, a literatura técnica respectiva.

Apresenta-se a diferencga entre Internet e espago cibernético, ou
ciberespaco, e 0 motivo pelo qual se escreve Internet como nome proprio,
em vez de internet, substantivo comum, como diferenciagdes auxiliares para
a compreensao e delimitagdo do tema.

2.1.1 Uma definicio de trabalho

O requisito para que dois computadores possam operar em rede € o uso
dos mesmos protocolos técnicos de comunicagdo?. A Internet emprega o
conjunto de protocolos conhecidos pela sigla de seus dois elementos centrais,
TCP/IP (Transmission Control Protocol / Internet Protocol), desenvolvidos e
aprimorados por pesquisadores de universidades norte-americanas, a partir

! Adverte-se para possiveis simplificacdes da terminologia, que podera fugir aos cdnones da
ciéncia de computagdo. O jargdo técnico serda, sempre que necessario, substituido por uma
linguagem que facilite a compreensdo do tema tratado e sirva a analise desde a perspectiva das
relagdes internacionais. Esta fora do escopo do presente livro adotar orientagdo demasiado
técnica, nem se pretende demonstrar conhecimento aprofundado de engenharia de redes ou
infraestrutura de telecomunicagdes.

2 Em informatica, protocolo ¢ uma convengfo ou padrio que controla e permite conexao,
comunicagio ou transferéncia de dados entre computadores. De maneira simples, protocolo
pode ser entendido como conjunto de regras de sintaxe, semantica e sincronizagéo da comunicaggo.
Fonte: WIKIPEDIA, A Enciclopédia Livre. Disponivel em: <http:/pt.wikipedia.org/wiki/
Protocolo_(ciéncia_da computagio)>. Acesso em: 4 jan. 2010
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do final da década de 1960, em projetos apoiados por recursos publicos do
orcamento alocado a defesa (como se vera no item 2.3).

A referéncia ao conjunto de protocolos TCP/IP € frequentemente usada
com o proposito de definir a Internet®, diferenciando-a de outras redes que
ndo usam o mesmo tipo de protocolos. Tecnicamente, a compatibilidade com
esses protocolos € condicdo para que qualquer rede possa ser integrada a
Internet.

Para fins deste estudo, defini¢@o de Internet ndo se pode restringir a
aspectos técnicos: deve ter em conta o processo de interagdo da tecnologia
com a sociedade, a0 mesmo tempo em que incorpore a perspectiva dindmica
e mutavel que caracteriza a Internet hoje.

Do ponto de vista das ciéncias politicas e sociais e, em particular, da
perspectiva das relagdes internacionais, faz sentido estudar a Internet como
meio de interagdo e comunicagdo social. Cabe estudar a Internet como
fendmeno que visa a conectar pessoas, € ndo apenas maquinas, em redes de
informag&o e comunicagao. Defini-la pelo critério técnico do protocolo usado
para conectar computadores seria insuficiente para justificar o apelo que sua
governanga global costuma suscitar em diversos grupos e setores da sociedade
e dos governos.

Uma defini¢@o que parece atender a esses requisitos € proposta por
Andrew Chadwick (2006, p. 7):

A Internet é uma rede de redes de tecnologias de informag¢do e
comunicagdo nos niveis global, nacional, local, um-a-um, um-a-muitos,
muitos-a-muitos, com padrdes e protocolos relativamente abertos e
barreiras de entrada comparativamente baixas.

A defini¢do de Chadwick permite inferir que a Internet ndo € entidade
unica, mas uma colecgdo de redes locais, nacionais, regionais e globais que
operam de modo relativamente descentralizado, porém conectadas entre si.

3 Do ponto de vista técnico, o Conselho Federal de Redes norte-americano (FNC) adotou, em
resolucéo de 24 de outubro de 1995, a seguinte definigdo para a Internet: “sistema de informagéo
global que (i) é logicamente ligado por enderego tinico global baseado no Protocolo de Internet
(IP) ou subsequentes extensdes; (ii) é capaz de suportar comunicagdes usando o ‘Transmission
Control Protocol/Internet Protocol” (TCP/IP) ou subsequentes extensdes e/ou outros protocolos
compativeis com o IP; e (iii) prové, usa ou torna acessivel, tanto publicamente como
privadamente, servicos de mais alto nivel produzidos na infraestrutura descrita.” Original em
inglés disponivel em: <http://www.nitrd.gov/fnc/Internet_res.html>. Acesso em: 27 nov. 2009.
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Importante notar que Chadwick incorpora em sua defini¢do o modo de
interag@o entre os usuarios, que agrupa em trés categorias:

(a)“‘um-a-um’’: modo equivalente aos meios tradicionais de comunicagéo
via correio ou telefone, possivel de ser utilizado na Internet em aplicagdes tais
como correio eletronico, servigos de mensagens instantaneas, voz sobre IP*;

(b)*“um-a-muitos™: fungdes tipicas da midia tradicional de difusdo de
informagdes via imprensa escrita, radio ou televisdo, acessiveis aos usuarios
da Internet por meio de publicagdes em paginas eletronicas, blogs® ou
repositorio de dados e arquivos on-line;

(¢)*“‘muitos-a-muitos”: modo de comunicagao possivel gragas a aplicagdes
interativas tais como féruns de discussao, listas de distribuicdo e redes de
compartilhamento de arquivos e informagdes.

Tendo em vista questdes que surgirdo quando for preciso delimitar o
regime de governanga aplicavel, € importante que essas trés possibilidades
de interagdo estejam desde logo incorporadas na defini¢do escolhida. Essa
caracteristica permite vislumbrar o alcance e as implicagdes das diferentes
modalidades para fins de regulagdo, no marco de governanga apropriado,
do fluxo e difusdo de informagdes e dados que circulam pela Internet. Atesta,
assim, a natureza complexa da rede e do seu regime de governanga.

A definic8o incorpora outros dois elementos que terdo reflexos no estudo
da governanca: uso de padrdes e protocolos relativamente abertos e barreiras
de entrada comparativamente baixas. Por estarem associados a pauta tematica
de governanga da Internet, tais elementos serdo explorados nos capitulos
seguintes. Por ora, ¢ suficiente notar que padrdes e protocolos abertos sdo
aqueles que, por serem desenvolvidos de modo colaborativo, tendem a
assegurar a interoperabilidade de aplicacOes e servicos disponiveis na Internet,
o que favorece o propdsito de manter conexao em escala global e custos de
acesso (que Chadwick trata como barreiras de entrada) menores do que os
de redes que utilizam modelos fechados ou proprietarios.

4 Servigo que permite a comunicago de voz, similiar a telefonica, via Internet.

5 Blog (contrag&o de web log), também chamado de blogue em Portugal, é um modo de estruturar
pagina eletronica pessoal de modo a facilitar a atualizagdo rapida de artigos (ou posts). Estes
sdo, em geral, organizados de forma cronoldgica inversa, tendo como foco a tematica proposta
do blog, podendo ser atualizados por uma ou varias pessoas. Fonte: BLOG. In: Wikipédia, a
Enciclopédia Livre. Disponivel em: <http://pt.wikipedia.org/wiki/Blog>. Acesso em: 26 nov.
2009.
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2.1.2 Internet e ciberespac¢o

Lawrence Lessig (2006, p. 9) explica, em termos leigos, que a Internet é
o meio pelo qual o correio eletrdnico € entregue e as paginas web sdo
publicadas: “é o que vocé usa para encomendar livros na Amazon ou conferir
os horérios do cinema (...). Google esta na Internet, assim como as paginas
de ‘ajuda’ da Microsoft”. O espago cibernético, por sua vez, seria algo
construido acima desse meio, associado a experiéncia humana de interagdo e
comunicagdo via Internet, ou “o ‘mundo’ virtual no qual as pessoas interagem
por meio das redes de computadores®”.

A palavra cyberspace, de que se origina a traducéo “espaco cibernético”
e o correspondente neologismo ciberespago, foi cunhada por William Gibson,
autor de ficgdo cientifica, no livro “Neuromancer”, publicado em 1984. Silvana
Monteiro (2007) o define como “grande maquina abstrata, semiética e social
onde se realizam ndo somente trocas simbolicas, mas transagdes econdmicas,
comerciais, novas praticas comunicacionais, relagdes sociais, afetivas e
sobretudo novos agenciamentos cognitivos”.

Por ser hoje compartilhado em escala planetaria, o espago cibernético
teria adquirido significado especial. Em 1996, John Perry Barlow,
dirigindo-se aos “governos do mundo industrial”’, langa manifesto intitulado
Declaragdo de Independéncia do Ciberespago, no qual insta os poderes
constituidos a ndo tentarem reguld-lo. No texto, Barlow sugere haver absoluta
separagdo daquele espago em relagdo ao mundo real. Sugere que, sobre o
ciberespaco, leis e autoridades ndo teriam jurisdig@o. “Estamos formando
nosso proprio Contrato Social. Essa maneira de governar surgira de acordo
com as condigdes do nosso mundo, ndo do seu” (BARLOW, 1996).

A proposito, Savio, Cukierman e Marques (2005, p. 60), assinalam:

O ciberespago vem sendo construido de forma insepardvel de seu
contexto. (...) A arquitetura (em transformag¢do) do ciberespago
delimitard poderes, segundo valores implicitos, sejam eles de controle
ou de liberdade. Tudo vai depender das decisdes politicas que
estabelecerdo sua arquitetura, assim como acontece com a elaboragdo
de constituicdo no mundo real.

¢ Dicionario de Terminologia de Educagdo a Distancia. Disponivel em: <http://
www.escolanet.com.br/dicionario/dicionario_c.html>. Acesso em: 21 jul. 2009.
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Essa percepgdo remete a nogdo sintetizada por Lessig (2006, p. 38):
“a ‘natureza’ da Internet ndo € a vontade divina. Sua natureza é simplesmente
o produto do seu design”. As escolhas tecnoldgicas que permitem o
funcionamento da Internet terdo efeitos sobre a maneira pela qual as pessoas
poderdo interagir no ciberespago. Essa constatac@o evidencia o poder implicito
de quem decide sobre as regras técnicas aplicaveis e o interesse de diversos
atores, publicos e privados, nacionais e internacionais, em partilhar desse
poder, como se vera ao longo deste estudo.

2.1.3 Internet ou internet?

Kurbalija (2008, p. 9) registra que a questdo da grafia de Internet com “i”’
maiusculo ou minusculo adquiriu dimensao politica internacional durante a
Conferéncia de Plenipotenciérios da Unido Internacional de Telecomunicagdes
(UIT), realizada em Antalia, na Turquia, em novembro de 2006, quando a
delegacdo norte-americana se op6s ao uso do termo em minusculas nos
documentos da Conferéncia. Acrescenta Kurbalija que, segundo David Gross,
encarregado do tema de Sociedade da Informagdo no Departamento de Estado
durante o governo de George W. Bush, a grafia internet poderia denotar a
intengdo da UIT de tratd-la como mais um sistema de telecomunicagoes passivel
de regulacdo por aquela agéncia, a semelhanca do telefone ou do radio.

A primeira publicagdo técnica que se refere a Internet como rede global
unica utiliza o termo internetwork, em referéncia a conexao entre as redes
(CERF, DALAL e SUNSHINE, 1974). Emprega também, em algumas
passagens, o termo internet, em minudsculas, de modo intercambiavel com
internetwork.

Nos documentos de organizacdes relacionadas ao desenvolvimento dos
protocolos técnicos’, Internet passou a ser a grafia adotada. E também o
modo de escrita mais difundido entre os 6rgos de imprensa. H4, no entanto,
excecdes, como a revista especializada Wired, cujo editor-chefe optou, em
2004, por referir-se a internet como substantivo comum?® (LONG, 2004).

7 Internet Society (ISOC), Internet Engineering Task Force (IETF), Internet Corporation for
Assigned Names and Numbers (ICANN) e World Wide Web Consortium (W3C).

8 Tony Long, o editor-chefe da Wired, foi o0 mesmo que propds também introduzir o hifen em
e-mail. O uso de internet com i minusculo, no entanto, parece ndo ter tido a mesma aceitagéo,
tendo em conta que na propria revista Wired se encontra, em diversos textos posteriores, a
grafia de Internet com i maiusculo.
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No Dicionario Houaiss de Lingua Portuguesa, a palavra internet € descrita
como substantivo comum feminino, com a observagao “inicial por vezes
maidscula” (HOUAISS, 2004). Um recurso a Wikipédia ajuda a aclarar a
diferenga de uso:

Existem inumeras internets espalhadas por redes particulares, seja
interligando empresas, universidades ou residéncias. Entretanto,
existe somente uma rede unica e global, o conjunto de todas as redes,
a Internet’.

Neste livro, a grafia com “i” minusculo sera reservada para a referéncia
genérica a qualquer conjunto de redes interligadas, e acom “i”” maitsculo
sera usada para o substantivo proprio que denota a rede das redes, Gnica e
global, a Internet, cujo regime de governanga se pretende estudar.

2.2 Funcionamento da Internet

Tendo-se apresentado a nogdo do que ¢ Internet, cabe perguntar, na
sequéncia, como ela funciona. Neste subcapitulo, sdo apresentados, de forma
resumida, os principais elementos que mantém a Internet em funcionamento.

A compreensao desses elementos € importante para visualizar a interagdo
entre diversos atores com interesse no regime de governanga da Internet e
respectivos foros no plano internacional. Auxilia, também, na identificagéo
dos temas de agenda de acompanhamento prioritario no plano diplomatico.

2.2.1 Uma estrutura fatiada

A Internet representa o apice de processo de interag@o e cooperagao de
varios sistemas tecnologicos, oriundos de distintas areas do conhecimento. A
facilidade, rapidez e simplicidade com que se publica, distribui, envia, recebe
ou acessa informag&o neste meio ndo tem paralelo com a complexidade da
construgdo tecnologica que se criou para oferecer essas possibilidades de
uso e fazé-las funcionar continuamente, em escala global. A aplicagdo dessa
tecnologia, de modo automatico e transparente para quem dela faz uso, requer
exercicio constante de coordenacdo multissetorial e abordagem

¢ INTERNET. /n: Wikipédia: a enciclopédia livre. Disponivel em: <http://pt.wikipedia.org/
wiki/Internet>. Acesso em: 28 jul. 2009.
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multidisciplinar, que inclua as estruturas fisicas das redes de telecomunicagdes,
os padrdes técnicos para a circulag@o de informagdo entre as redes e os
programas e aplicativos que processam contetdos e facilitam a interagao
com o usuario.

Yochai Benkler (2006, p. 392) agrupa os componentes institucionais e
técnicos que afetam a comunicagao entre as pessoas em trés fatias ou camadas:
fisica, logica e de conteudos. A camada fisica se refere as coisas materiais
usadas para conectar pessoas: computadores, telefones, fios, redes etc. A
camada logica representa padrdes e programas que traduzem informagdes
com significado para as pessoas em algo que as maquinas possam processatr,
transmitir e armazenar. As informagdes dotadas de significado para as pessoas
integram a camada de contetidos. A comunicagdo humana, quando mediada
pela tecnologia, faria uso das trés camadas, cada qual representando um
recurso ou caminho que a mensagem precisa usar para chegar ao destino.

PADROES Técmcos ITCP/IP DNS etc.)

" AT ‘1’ ?" o>

INFRAESTRUTURA DE TELECOMUNICAGOES

Figura 1 - Funcionamento da Internet em 3 camadas. De baixo
para cima: infraestrutura fisica; estrutura logica; aplicacoes e servigcos
de gestiao de conteudos (KURBALIJA, 2008, p. 33).

40



A INTERNET

Kurbalija (2008, p. 33) emprega semelhante logica para agrupar as
tecnologias e padrdes requeridos para o funcionamento da Internet em trés
fatias ou camadas: a infraestrutura fisica (redes de telecomunicagdes), a estrutura
légica (padrdes para o transporte de dados) e o conjunto de aplicagdes e
servigos oferecidos ao usuario (padrdes para a gestdo de contetidos) . Essa
construgdo teorica tripartite pode ser visualizada na figura 1.

2.2.2 Infraestrutura fisica

A camada inferior consiste no meio fisico pelo qual os dados trafegam.
Dados em formato digital podem ser transmitidos por diversos meios: linhas
telefOnicas, cabos de fibra 6tica, bandas satelitais, ondas de radio ou mesmo
pelarede elétrica''.

A infraestrutura de telecomunicagdes € area de tradicional regulamentag&o
pelos governos. No Brasil, a Agéncia Nacional de Telecomunicagdes
(ANATEL) desempenha as vezes de 6rgdo regulatorio do setor. No plano
internacional, cabe a UIT, em particular ao seu brago de padronizagéo
(UIT-T), emitir recomendagdes técnicas sobre a infraestrutura de tecnologias
de informagdo e comunicagdo'?.

Quaisquer decisdes regulatdrias nos niveis nacional e internacional sobre as
redes fisicas de transmiss@o afetam o funcionamento da Internet, particularmente
em questdo caraao mundo em desenvolvimento, qual sejaa demanda por acesso
universal a baixo custo. Esse tema integra a pauta de governanga da Internet e
sera examinado mais detidamente no capitulo 4, item4.1.3.a.

!9 Diferentes redes terdo modos distintos de tratamento de dados, por meio do agrupamento de
protocolos em camadas, de acordo com as fun¢des desempenhadas. Tecnicamente, o conjunto
de protocolos usados na Internet, conhecido pela sigla dos dois principais (TCP/IP), define
quatro camadas segundo a fung8o: conexio fisica, rede, transporte e aplicagdo. O modelo OSI,
aprovado pela Organizag8o Internacional de Padronizagéo (ISO), especifica sete camadas: fisica,
enlace, rede, transporte, sessfo, apresentacgo e aplicagdo. O modelo simplificado de Kurbalija
foi escolhido, em detrimento de modelos técnicos, porque facilita a apreenso cognitiva sobre o
funcionamento da Internet, em grau de detalhe suficiente para os fins deste livro.

' A tecnologia de transmiss@o de dados pela rede de energia elétrica, conhecida em inglés por
Power Line Communications (PLC), permite que qualquer ponto de energia, como uma tomada
comum, possa tornar-se um ponto de rede, sem a necessidade de infraestrutura adicional a
propria rede elétrica. Fonte: Wikipédia, a Enciclopédia Livre. Disponivel em: <http://
pt.wikipedia.org/wiki/PLC>. Acesso em: 22 ago. 2009.

12 Conforme indicado no sitio eletrénico da UIT, disponivel em: <http://www.itu.int/net/ITU-
T/info/Default.aspx>. Acesso em: 22 ago. 2009.
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2.2.3 Estrutura logica

A camada intermedidria se refere as tarefas de transporte de dados dentro
das redes e entre as mesmas. Consiste na uniformizagdo de regras que
permitem, por exemplo, que mensagens de correio eletronico sejam entregues,
paginas web sejam mostradas, bancos de dados remotos sejam acessados,
transacdes comerciais sejam completadas.

A localizagdo de informagdes disponiveis em quaisquer computadores
ou bancos de dados conectados a Internet pressupde a existéncia de sistema
de coordenacdo unificado, com alcance global, o qual permita traduzir, a
partir de qualquer ponto do planeta, enderecos alfanuméricos (tais como
http://www.mre.gov.br) nos correspondentes enderecos IP, cddigos numéricos
unicos que indicam onde se localiza a informag&o desejada (no exemplo acima,
os dados publicos oferecidos a rede pelo Ministério das Relagoes Exteriores,
localizados nos computadores da Secretaria de Estado, em Brasilia). Caso
as regras desse sistema ndo fossem reconhecidas e aplicadas globalmente, a
Internet perderia seu trago mais distintivo, que € a possibilidade de
comunicagdo em escala mundial, em tempo real.

Duas regras ndo compativeis para a identificacdo de computadores
resultariam em duas internets ndo comunicaveis entre si. Como se vera no
capitulo 4, boa parte da agenda internacional de governanga da Internet situa-
se na camada da estrutura logica da rede. Incluem-se nessa pauta o processo
de definigdes técnicas sobre protocolos de enderecamento e transporte de
dados, as regras para lidar com a distribui¢d@o de enderegos e sua eventual
escassez, a autoridade para fazer associagdes entre enderegos da Internet e
locais ou equipamentos para os quais esses enderegos devem apontar, o
poder de alterar araiz do sistema de enderecamento, a definicdo de modelos
de negocios para registro de nomes de dominios', a disciplina para acesso a
dados de pessoas fisicas e juridicas responsaveis por sitios eletronicos,
eventuais leis sobre a retenc@o de informagdes por empresas provedoras de
acesso, entre outras questoes.

' Nomes de dominio, no contexto da estrutura 16gica da Internet, sdo essencialmente tradugdes
de enderegos numéricos IP, usados para identificar cada conexdo a Internet, para uma forma
semantica ou dotada de significado que facilite a utilizagdo pelos usuarios (BYGRAVE, 2009,
p. 147). Por exemplo, www.mre.gov.br é nome de dominio que corresponde ao enderego numérico
189.10.1.80, que identifica o computador que hospeda a pagina eletronica do MRE.
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No tratamento desses assuntos, sdo relevantes entidades e foros ndo
governamentais tais como a Forga-Tarefa de Engenharia da Internet (Internet
Engineering Task Force — IETF), a Corporagéo para a Designagdo de Nomes
e Numeros da Internet (Internet Corporation for Assigned Names and
Numbers — ICANN), a Organizagdo de Recursos Numéricos (Number
Resource Organization — NRO), e também empresas de registro de nomes
de dominio, operadores de dominios nacionais, instituicdes que hospedam
servidores-raiz da Internet, empresas provedoras de acesso. Os governos,
naturalmente, terdo interesse e demandarao participag@o nas decisdes que
possam ter impacto na aplicagdo da lei e na implementagéo de politicas publicas
relacionadas ao uso e a difus@o da Internet nos respectivos paises.

Embora ndo exista diferenca, do ponto de vista técnico, quanto ao tipo
de codigo inscrito na raiz do sistema de enderecamento global da rede,
convencionou-se separar os codigos nacionais (country code Top Level
Domain names —ccTLD) dos chamados genéricos (generic Top Level Domain
names — gTLD). Os primeiros, correspondentes aos paises e territorios
constantes de lista mantida pela Organizagao Internacional de Padrdes (ISO),
representam a associag@o do nome de cada pais ou territdrio a um cédigo de
duas letras do alfabeto latino (.br, por exemplo). Para diferencia-los dos nomes
genéricos, convencionou-se que estes seriam identificados por trés ou mais
caracteres latinos (.com, .org, .gov, .jobs, .name, por exemplo). Essa disting@o,
feita no inicio dos anos 1980, nos Estados Unidos, quando a Internet era
ainda incipiente e restrita ao meio académico, resultou no tratamento distinto
de cada uma dessas categorias quanto as regras para sua gestdo, coordenacdo
e subordinac?o ao sistema. A mais importante delas, para a seara internacional,
¢ o reconhecimento de que nenhum pais deve se envolver nas decisdes sobre
os codigos nacionais dos outros paises, principio que viria a ser consagrado
em 2005, em Tunis, na segunda fase da Ciipula Mundial sobre Sociedade da
Informagao (CMSI).

Cabe notar que as regras atinentes a estrutura logica ndo fazem parte do
universo das telecomunicagdes. Como se vera no subcapitulo referente ao
surgimento e evolugdo da Internet, desde o inicio procurou-se manter separagao
entre os servigos de acesso e conexdo fisica a rede e o sistema logico de
transporte e indexaco dos dados nela circulados. Da mesma forma, os servigos
de transporte de dados ndo devem, em principio, atentar para o contetido dos
pacotes transportados, assim como o0s servigos postais ndo selecionam as cartas
que vao entregar pelo que contém: ocupam-se de entregar o envelope no
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enderego de destino nele especificado. O tratamento do contetido € deixado
paraaterceira camada, onde se situam as aplicagdes e 0s servigos que permitem
fazer uso da informagéo circulada para os fins a que se destina.

Tendo presente os aspectos comerciais e regulatorios envolvidos, bem
como o possivel impacto para o funcionamento da Internet em escala global,
essa diferenciacédo evidencia topico de interesse para a agenda internacional
de governanga da Internet e sera retomada no capitulo 4, item 4.1.5.c.

2.2.4 Aplicacdes e servicos de gestio de contetidos

A camada superior, referente a gestdo de conteudos, envolve padrdes,
programas e sistemas usados para tratar a informag@o recebida ou transmitida
pela Internet. Essa camada engloba o conjunto de tarefas que as pessoas
desejam realizar on-line.

Um dos principais tragos da arquitetura da Internet, na visdo da
comunidade de técnicos que se dedicam a criar solugdes para as aplicagdes
desejadas, € a “inteligéncia na periferia”, o que significa permitir que quaisquer
usudrios, nos pontos mais externos da rede, possam criar aplicagdes de modo
autdnomo e desvinculado de mecanismo central que as aprove, certifique ou
gerencie'. Trata-se do principio “fim-a-fim”, apresentado a doutrina juridica
brasileira por Seiiti Arata Jr, que assinala (2006, p. 43):

Os protocolos de Internet foram desenvolvidos para fornecer um canal
neutro e transparente para a mais ampla variedade possivel de servigos
de informagdo. Na Internet, o trabalho da rede estd limitado a
transmitir unidades de dados da maneira mais eficiente possivel,
enquanto a responsabilidade por aplicativos de software e outras
fungdes de nivel mais alto, como autenticag¢do e encriptagdo, é
delegada aos dispositivos a ela conectados. Em outras palavras, a
maior parte da inteligéncia e responsabilidade estd nos dispositivos
localizados nos fins da rede, e ndo na rede em si.

A “inteligéncia na periferia” tem permitido o surgimento de aplicagdes
que superam em muito os objetivos para os quais a Internet havia sido criada

14 Essa visdo consta do documento RFC 1958, em que se afirma :“The network’s job is to
transmit datagrams as efficiently and flexibly as possible. Everything else should be done at the
fringes”. (CARPENTER, 1996, p. 2-3).
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e também as expectativas mais ousadas dos seus criadores. Uma das
aplica¢des mais difundidas da Internet, o correio eletronico, por exemplo,
surgiria como desdobramento secundario em grupo de pesquisas em curso
no inicio da década de 1970 para o uso compartilhado de tempo de
computag@o em rede. Ray Tomlinson, um dos programadores do grupo, teve
a ideia de propor uma regra que permitisse a troca de mensagens entre
membros da equipe'”, fazendo uso de uma configuragdo que identificasse o
usudrio e o computador a partir de onde operava, separados pelo simbolo
de arroba (@). Tal formato seria posteriormente codificado e tornado padrdo
para as aplicagdes de e-mail usadas até hoje.

A possibilidade de criar inovagdes a partir da periferia da rede explicaria
também o surgimento da World Wide Web (WW W) no Centro Europeu de
Pesquisas Nucleares (CERN), na Suica, na década de 1990. Essa aplicagao,
responsavel pelo aumento exponencial do interesse pelo uso da Internet no
mundo, sera apresentada no item 2.3.4.

Jonathan Zittrain (2008, p. 70) recorre a nog@o de “inteligéncia na
periferia” para cunhar o termo generatividade, que define como sendo “a
capacidade do sistema de produzir mudangas ndo antecipadas por meio de
contribui¢des oriundas de audiéncias amplas e variadas'®”. Na visdo de Zittrain,
o fluxo continuo e acelerado de inovagdo que caracteriza o ambiente de
desenvolvimento tecnoldgico para a gestdo de conteudos estaria diretamente
relacionado a essa caracteristica subjacente ao funcionamento da Internet:

O espirito generativo permite que toda sorte de software seja
construido e toda sorte de conteiido seja intercambiado, sem antecipar
o que os mercados desejam. (...) O desenvolvimento de muito software
hoje, e consequentemente dos servigos generativos oferecidos na
camada de conteudos da Internet, é levado a cabo por grupos
dispares, na maioria das vezes em ag¢do ndo concertada, e cujos
trabalhos podem tornar-se maior do que a soma das partes, porque

15O projeto do qual participava Tomlinson visava a permitir a operagéo remota de computadores
e atroca de arquivos entre eles. A troca de mensagens entre os usuarios da rede ndo constava de
seus objetivos. Tomlinson registra, ele proprio, os pormenores e a evolugdo de sua proposta,
em pagina da Internet disponivel em: <http://openmap.bbn.com/~tomlinso/ray/
firstemailframe.htmI>. Acesso em: 24 ago. 2009.

' Original em inglés: “Generativity is a system’s capacity to produce unanticipated change
through unfiltered contributions from broad and varied audiences.”
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ndo sdo canalizados pelo ciclo de desenvolvimento de um unico
vendedor (ZITTRAIN, 2008, p. 126).

Nessa perspectiva, ¢ licito supor que o movimento de promogéo do
Software de Cddigo Livre e Aberto (Free and Open Source Software —
FOSS) contribui para a manutencéo de ambiente colaborativo e catalisador
do processo de inovagdo na Internet'’, embora Zittrain (2008, p. 77) ndo
reconheca a correspondéncia entre software livre e generatividade. O tema
de FOSS e suarelagdo com a pauta de governanga da Internet sera retomado
no capitulo 4, item4.1.3.b.

2.2.5 Além da técnica: a camada de interacio da tecnologia com a
sociedade

A Internet segue sendo palco de criagdo e inovagdo que sé encontra
limites na criatividade dos usuarios e desenvolvedores de software e na
capacidade fisica de transmissdo e processamento de dados. Nao est4, no
entanto, isenta de tentativas de revisdo de arquitetura, algumas delas com o
objetivo de favorecer redes centralizadas e proprietarias, em detrimento do
ambiente generativo e do principio da “inteligéncia na periferia”. Benkler (2006,
p. 392) alerta para a ocorréncia de tais tentativas revisionistas e limitantes nas
trés camadas de comunicagao intermediada:

Em cada uma das camadas, percebe-se a emergéncia de capacidades
técnicas e prdticas para o uso da respectiva camada em modelo
ndo-proprietdrio que tornaria o acesso mais barato, menos suscetivel
de controle por qualquer das partes (...). Em cada camada, observam-se
batalhas politicas significativas sobre se essas prdticas ndo proprietdrias
e de plataforma aberta serdo facilitadas ou mesmo permitidas.
(grifo nosso)

As relagdes interpessoais estabelecidas no ciberespago, mediante o uso
da estrutura acima descrita, abrem um leque de questdes que fogem ao escopo
e a capacidade decisoria de entidades de gestdo técnica sobre o funcionamento

'7 Os defensores do FOSS articulam-se em um movimento que propde que qualquer
funcionalidade de software desenvolvida por um individuo possa ser compreensivel e modificavel
por qualquer outra pessoa (ZITTRAIN, 2008, p. 77).
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da Internet. O contetido circulado na rede levantard preocupagdes de
governos e organizagdes internacionais quando a aplicag@o de leis e tratados,
combate ao crime, protecdo do consumidor e direitos das minorias. Entidades
de defesa de direitos civis atentardo para ameacas a privacidade e a liberdade
de expressdo. Detentores de direitos autorais terdo preocupagdo quanto a
copia e difusdo ilegal de obras e marcas registradas. Entidades culturais e
educacionais terdo atengdo as necessidades de formagdo e capacitagdo, a
promogao de contetidos locais, ao acesso a informagéo e a diversidade cultural
e linguistica. Empresas e consumidores buscardo modos de resolver eventuais
conflitos oriundos de relagdes comerciais estabelecidas em rede ou regras
para publicidade e divulgag@o. Parlamentos e tribunais sofrerdo com a
dificuldade de, respectivamente, legislar e fazer cumprir determinagdes legais
no ciberespaco. Paises em desenvolvimento buscardo promover politicas de
inclusdo digital mediante a redugdo dos custos de acesso ou a criagao de
ambiente favoravel a atrag@o de investimentos.

E dificil imaginar um setor da sociedade que esteja isento do impacto
gerado pela Internet. Sua abrangéncia global multiplicou os atores interessados
nos mecanismos criados para a sua governanga, gerou profusao de foros e
iniciativas, publicas e privadas, nacionais, regionais e internacionais, 0s quais
tentam, cada qual da sua perspectiva e interesse especifico, influir nas decisdes
que conformam o funcionamento da “rede das redes”. Ao se considerar o
ambiente de acelerada inovagdo tecnoldgica que caracteriza a Internet,
pode-se ter ideia do esforgo requerido para acompanhar, de modo sistémico
e ordenado, sua extensa pauta de governanga.

A descricdo do funcionamento da Internet e sua visualizagdo fatiada
em trés camadas, como foi apresentado anteriormente, a qual se pode
agregar uma quarta camada, referente as interagdes sociais decorrentes
do uso da tecnologia, permitem vislumbrar uma miriade de aspectos
juridicos, econdmicos, sociais, culturais e relativos ao desenvolvimento,
os quais integrardo agenda ampla de governanga e demandardo crescente
atengdo por parte de diversos setores, em particular de legisladores,
juristas e formuladores de politicas publicas, nos planos nacional e
internacional.

Antes de adentrar no tema de governanga propriamente dito, sera ttil
descrever a historia dessa tecnologia desde o seu surgimento, nos Estados
Unidos da América, no final da década de 1960, e as suas dimensdes atuais,
tema dos itens a seguir.

47



EVERTON LUCERO

2.3 Surgimento e evolucdo da Internet

Neste subcapitulo, serdo apresentados o contexto histérico em que
surgiram as tecnologias relacionadas a Internet e os fatores que propiciaram
seu desenvolvimento e evolugdo. Em particular, sera destacado o papel que
teve 0 apoio governamental norte-americano as pesquisas sobre comunicagao
distribuida, os cientistas e as instituigdes que atuaram na construgdo dos
primeiros protocolos técnicos, a concorréncia entre padrdes que visavam a
criar redes semelhantes e o surgimento da World Wide Web e seu impacto
para a difusdo da Internet em escala global.

Michéle Silva (2008, p. 60) assinala que “a evolugdo da Sociedade da
Informac@o esta diretamente relacionada aos acontecimentos historicos da
evolucdo da Internet”. A importancia de estudar a origem e a histéria da
Internet, para fins deste trabalho, esta relacionada aos efeitos de sua
evolugdo sobre o regime que se formaré para governa-la, como ser vera no
capitulo 3.

2.3.1 A pré-historia da Internet

O langamento de cabo submarino de comunicagdo entre Estados Unidos
e Europa, em 1858, € citado por Gregory Gromov (1997) como primeiro
evento relevante da historia da Internet. O cabo atlantico, embora tenha
permanecido em servico apenas por alguns dias, terd sido importante marco
tecnoldgico, ao possibilitar pela primeira vez a comunicago instantanea através
do oceano. No dia 16 de agosto de 1858, foi transmitida a primeira mensagem
telegrafica da Europa para os Estados Unidos, via cabo atlantico. Na
mensagem, a Rainha Vitéria congratulava o Presidente James Buchanan pelo
sucesso na implantag@o do cabo. A mensagem tinha 99 caracteres e levou
dezesseis horas e meia para ser transmitida'®.

O contexto historico em que o inédito feito foi alcangado corresponde
ao apice da Revolugdo Industrial, em que sucesséo de invengdes aplicadas a
atividade produtiva passa a disseminar-se aceleradamente, em virtuosa alianga
do sistema econdmico capitalista com a tecnologia. A esse respeito, Peter
Drucker (1993, p. 3) assinala:

'8 BURNS, Bill. History of the Atlantic Cable and Undersea Communications. Disponivel em:
<http://atlantic-cable.com/Article/1968 Lenkurt/index.htm>. Acesso em: 31 jul. 2009.
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Nem o capitalismo nem as inovagdes tecnoldgicas eram novidades;
ambos haviam sido fenémenos comuns e recorrentes através das
idades, tanto no ocidente quanto no oriente. Novidades eram a
velocidade da sua difusdo e o seu alcance global através de culturas,
classes e lugares.

De fato, mudancgas sociais e politicas em resposta a inovagdes
tecnologicas ndo sdo exclusividade da era vitoriana. Como argumenta
Langdon Winner (1977, p. 4), “ninguém precisa esperar pela revolucio
industrial ou pelo chamado periodo pos-industrial do Século XX para ver
sociedades politicas remodeladas em resposta a inovagao tecnologica”. O
ritmo acelerado de inovagdo e difusdo tecnologica, surgido no Século XIX,
teria efeitos significativos sobre a economia e a sociedade no século seguinte,
impulsionando o surgimento de “sociedade em rede”, expressdo cunhada
por Manuel Castells (2000) para identificar o periodo que se seguiria a era
da industria, no qual inovagéo e conhecimento teriam um papel cada vez mais
relevante.

Mesmo que considerada como fendmeno tecnologico dos mais
recentes, a partir do impulso dado pelo governo norte-americano nos anos
1960, € importante ter presente que a Internet ndo surge desvinculada do
processo historico de evolugdo da ciéncia, da tecnologia, da inovagéo, e
seus respectivos reflexos econdmicos, sociais e politicos. A corrida espacial
e a Guerra Fria davam o contexto internacional em que aflorou o método
inovador de conexdo de entidades de pesquisa e trabalho em rede, em
meados do século XX.

Na década de 1950, a economia norte-americana encontrava-se em
ascensdo, ainda em reflexo do pds-guerra, o que correspondia a expansao
de poder dos Estados Unidos, que se firmava como poténcia global.
Acelerava-se o processo de descolonizagio na Africa e na Asia, tomava
corpo o embate ideoldgico entre capitalismo e comunismo e a Guerra do
Vietna estava prestes a iniciar. A importancia do dominio tecnolégico em
termos estratégicos e economicos era percebida desde as explosdes atdmicas
de Hiroshima e Nagasaki, e a corrida pelo dominio da fissdo nuclear havia
entrado definitivamente para a agenda das nagdes.

Gromov (1997) associa a origem da Internet ao langamento, pela Unido
Soviética, em 4 de outubro de 1957, do Sputnik, primeiro satélite artificial a
orbitar a Terra, marcando o inicio da era espacial. No ano seguinte, como
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reagdo norte-americana ao sucesso do programa espacial soviético, entre outros
atos' do governo do presidente Dwight Eisenhower, ¢ criada a Agéncia de
Projetos Avangados de Pesquisa (ARPA)?, com a missdo de apoiar pesquisa
e desenvolvimento de alto risco, a fundo perdido, no intuito de obter saltos
tecnologicos significativos e aproximar a ciéncia basica das aplicagdes militares?'.

Joseph Licklider, diretor de pesquisas sobre comando e controle da ARPA,
no periodo de 1962 a 1964, tinha a visao de que redes de tempo compartilhado
entre computadores poderiam facilitar a comunicagdo dos pesquisadores
contratados pela agéncia. Licklider temia que a pouca interagéo de equipes de
pesquisa das universidades norte-americanas e empresas contratadas pela
ARPA, distribuidas no vasto territdrio continental do pais, acabasse produzindo
enclaves que desenvolvessem maquinas, linguagens de computag?o e softwares
incompativeis. Em 1963, registrou em memorando® suas ideias a respeito da
computacdo em rede, entdo de dificil implementagéo devido a auséncia de
tecnologia e a opgdo da industria, que privilegiava o desenvolvimento de
processadores centrais de maior capacidade. “A IBM e outras grandes empresas
do ramo seguiam direcéo totalmente diferente, enfatizando cartdes perfurados
e maquinas de processamento em bloco, feitos para atender as demandas do
mundo dos negécios” (WALDROP, 2008, p. 79).

Apesar das resisténcias, as ideias de Licklider sobreviveram a sua gestao
e orientaram o apoio da ARPA a grupos de pesquisa sobre comunicagdo em
redes. A alianga do estamento tecnocratico-militar com equipes de pesquisa
em universidades de ponta garantiu o desenvolvimento progressivo dos
componentes da nova tecnologia.

Foram cientistas de computagdo e matematicos que tiveram a primazia
no desenho da Internet, desde os seus primordios. Os engenheiros de

19 A criagdo, no mesmo ano, da Administragdo Nacional de Aeronautica e Espago (NASA) é
também vista como reagdo norte-americana ao langamento do Sputnik.

2 Em 1972, a agéncia sofreu reformulacéo e foi renomeada Defense Advanced Research Projects
Agency (DARPA), nome que tem até hoje. Seu mandato foi também alterado para priorizar
pesquisas nas areas de energia, processamento de dados, inteligéncia artificial, reconhecimento
de voz, processamento de sinais e tecnologias taticas. Fonte: <http://www.darpa.mil/
history.htmI>. Acesso em: 8 ago. 2009.

2! Diretiva N° 5105.15 de Departamento de Defesa dos Estados Unidos da América, 7 fev.
1958. Disponivel em:<http://www.darpa.mil/Docs/DARPA_Original Directive 1958
200807180942212.pdf>. Acesso em: 31 jul. 2009.

2 Transcrig#o integral do Memo. de J. Licklider, de 23 de abril de 1963, esta disponivel em:
<http://www.kurzweilai.net/articles/art0366.htmI>. Acesso em: 31 jul. 2009.
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telecomunicagdes compartilhavam a época do mesmo ceticismo que havia
no meio empresarial quanto ao modelo distribuido de redes. Estes atuam
historicamente em ambiente de forte regulacdo e sob influéncia direta de
interesses comerciais, em particular das grandes operadoras de telefonia,
enquanto os cientistas de computacdo dispunham de maior autonomia para
propor solugdes tecnoldgicas em ambiente colaborativo, informal e sem limites
previamente criados por agentes reguladores (ARATAJR., 2006, p. 36). Tal
diferenca tera efeito no modo de estruturacdo do regime de governanga da
Internet, como se vera no capitulo 3.

Inicialmente, foram apoiados pesquisadores das Universidades da
Califérnia, de Stanford, de Utah e do Instituto de Tecnologia de
Massachusetts (MIT). Essa rede conformaria, mais tarde, a ARPANET,
que aproveitou a tecnologia de “comutag@o de pacotes”, desenvolvida por
Paul Baran, no inicio da década de 1960, por encomenda da Forga Aérea
norte-americana a Research and Development Corporation (RAND)*. Ha
registro de que estudos semelhantes estariam sendo feitos 8 mesma época
no Reino Unido, pelo pesquisador Donald Davies, no Laboratério Nacional
de Fisica britanico (ROBERTS, 1978).

Baran tomou por base os estudos de Leonard Kleinrock, do MIT?,
como a légica subjacente a troca de dados em rede. Por esse método,
qualquer mensagem poderia ser dividida em pequenos blocos, enderegcados
e enviados separadamente, e ser novamente montada pelo destinatario. Numa
rede descentralizada, o trajeto de cada bloco iria variar, mas o modo de
enderegcamento garantiria que todos os pacotes seriam entregues e reunidos
no destino. Essa caracteristica era particularmente atraente para a area de
defesa, uma vez que a vulnerabilidade das comunicagdes seria reduzida, gracas
ao aumento nas opgdes de rota das mensagens. Importante notar que a
“comutacdo de pacotes” é uma das tecnologias centrais da Internet e ainda
hoje esta na base do seu funcionamento.

2 ARAND é uma institui¢do privada de pesquisas que opera exclusivamente sob contrato das
forgas armadas norte-americanas. Os estudos de Paul Baran foram registrados em série de 11
memorandos 8 RAND sobre o modelo de rede de comunicagéo distribuida. O primeiro deles, de
agosto de 1964, introduz o conceito e apresenta os requerimentos para a criagio de tal rede.
Disponivel em: <http://www.rand.org/pubs/research_memoranda/2006/RM3420.pdf>. Acesso
em: 9 ago. 2009.

2 Kleinrock havia iniciado uma pesquisa sobre esse tema no Laboratorio de Pesquisas Eletronicas
do MIT em 1961, como registra o seu projeto de Tese de Doutorado intitulado “Information
Flow in Large Communication Nets”, aprovado por aquele Instituto em 24 jul. 1961.
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O interesse pela transmiss@o de dados e trabalho em rede aumentaria na
proporgdo da difusdo de tecnologia que facilitasse a manipulacao de conteudos
digitais®. O desenvolvimento do microprocessador, oferecido comercialmente
a partir da década de 1970, o aumento exponencial na capacidade de
processamento de dados e a consequente reducdo de pregos dos
equipamentos oferecidos no mercado sdo fatores que impulsionariam essa
difusdo em escala global, ao longo das duas décadas seguintes. As redes
digitais de comunicagdo viriam no esteio das tecnologias de microeletronica e
delas ndo podem ser dissociadas. Note-se a coincidéncia entre o
desenvolvimento dessa industria no Vale do Silicio, na California, € o
surgimento, nas universidades proximas, das tecnologias que dariam impulso
a Internet, como se vera a seguir.

2.3.2 AARPANET e os Inventores da Internet

Levaria alguns anos para que as propostas dos pioneiros na tecnologia
de “comutag@o de pacotes” fossem testadas na pratica. A Forga Aérea dos
Estados Unidos ndo deu prosseguimento a implementacio dos memorandos
de Paul Baran, mas seu trabalho seria a base para o programa Resource
Sharing Computer Networks, criado pela ARPA em 1969 (DARPA, 1981,
p. I-2) e entregue ao comando de Lawrence Roberts, engenheiro eletronico
também originario do MIT.

Roberts retomou as ideias de Joseph Licklider, as quais incorporou os
estudos sobre comunicagao distribuida feitos por Baran, para promover o
desenvolvimento de equipamento-piloto chamado Interface Message
Processor (IMP), destinado a fazer a conexdo remota entre computadores.
O equipamento foi primeiramente instalado na Universidade da Califérnia
—Los Angeles (UCLA), em agosto de 1969. Em outubro do mesmo ano,
foi feito o teste de conex@o com o segundo ponto da rede, instalado no
Instituto de Pesquisas de Stanford (SRI). As 22:30 horas do dia 29 de outubro
de 1969, estabeleceu-se a primeira conexdo, numa linha de 50 kbps?’

% Conteudo digital € qualquer informag&o codificada numa sequéncia de numeros binarios
(0 e 1), que é o modo pelo qual os computadores armazenam e processam dados.

%6 Foge ao escopo desta obra investigar as origens da microeletronica e sua disseminagio comercial.
A existéncia de tecnologia de processamento de dados é tomada como pressuposto para o
desenvolvimento das redes digitais e o surgimento da Internet.

27 Kbps € unidade de medida da velocidade de transmiss&o de dados (quilobites por segundo).
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provida pela companhia telefonica AT&T. A ARPANET entrava em
operagdo®.

No final de 1972, havia 24 pontos conectados a ARPANET nos Estados
Unidos, incluindo o Departamento de Defesa, a Fundag@o Nacional de
Ciéncias, a NASA e o Federal Reserve. Em julho de 1975, a gestdo da
ARPANET foi transferida da DARPA para a Agéncia de Comunicagdes de
Defesa (Defense Communications Agency — DCA), ligada ao Pentagono.
Em 1983, o Departamento de Defesa criou rede exclusiva para uso militar,
denominada MILNET, liberando a ARPANET para tornar-se rede de acesso
ndo confidencial e uso cientifico. AARPANET funcionou até 1990, quando a
Fundag@do Nacional de Ciéncias (NSF), que mantinha outra rede para
interligacdo de supercomputadores em universidades e centros de pesquisa
norte-americanos (NSFNET), incorporou os terminais até entdo ligados
aquela.

Michéle Silva (2008, p. 61) observa que nesse periodo a tecnologia
de comunicag@o por redes era de acesso restrito ao establishment
politico-militar norte-americano:

A presen¢a da academia se limita a produ¢do de métodos cientificos
consistentes e solugdes tecnoldgicas eficazes para consolidar a
industria da guerra. O acesso a informagdo é privilégio de uma
sociedade restrita aos circulos do poder estatal e ao conhecimento
cientifico comprometido com a governabilidade e as a¢des contratadas
de elaboragdo de documentos estratégicos e de circulagdo tdtica de
informagaes.

Porém, como lembra Milton Mueller (2004, p. 74), a ARPANET néo
era ainda a Internet. O conjunto de protocolos TCP/IP, que mais tarde sera
o diferencial tecnoldgico da Internet em relagdo as demais redes, so seria
adotado pela ARPANET em 1983, coincidindo com sua transferéncia para a
alcada civil. O projeto ARPANET teria tido o mérito de reunir as pessoas

2 Como registra Kleinrock em sua autobiografia on-line, os primeiros testes nio transcorreram
sem problemas: “At the UCLA end, they typed in the ‘1’ and asked SRI if they received it; ‘got
the 1’ came the voice reply. UCLA typed in the ‘0’, asked if they got it, and received ‘got the o’.
UCLA then typed in the ‘g’ and the darned system CRASHED! Quite a beginning. On the
second attempt, it worked fine!”. Disponivel em: <http://www.lk.cs.ucla.edu/LK/Inet/
birth.htmI>. Acesso em: 9 ago. 2009.
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que teriam papel continuo no desenvolvimento técnico e na governanga da
Internet, nas trés décadas seguintes.

O apoio do Departamento de Defesa dos Estados Unidos, por intermédio
da ARPA, terd sido essencial para que grupos de pesquisa da area de
informatica de algumas das mais conceituadas universidades daquele pais
desenvolvessem tecnologia de comunicagdo alternativa a de alocagéo prévia
de faixas de conexao ponto a ponto, ja amplamente empregada nas redes de
telefonia. O interesse estratégico de defesa acabou permitindo que se reunisse
comunidade académica capaz de levar adiante, para outros fins, de forma
relativamente autdbnoma e bem coordenada, a concepgao desenvolvida para
as finalidades do estamento militar.

Da equipe de pesquisadores da UCLA, liderada pelo mesmo Leonard
Kleinrock que inspirou o trabalho de Paul Baran, participavam os estudantes
de pds-graduag@o Vinton “Vint” Cerf, Steve Crocker e Jonathan “Jon” Postel,
que posteriormente liderariam desenvolvimentos técnicos e de gestdo do que
se tornaria a Internet como a conhecemos hoje.

Vint Cerf, considerado como um dos ““pais da Internet”, foi coautor, em
conjunto com Robert Kahn, engenheiro da ARPA, do documento que inspirou
aespecificagdo técnica do protocolo TCP, publicado em maio de 1974 (CERF
e KAHN, 1974). Em reconhecimento pela contribui¢@o do que se considera
a “invencdo” da Internet, os autores receberam do Presidente George W.
Bush a Medalha da Liberdade, em 2005. Cerf foi o presidente-fundador da
Internet Society (ISOC), em 1992, e membro do Conselho Diretor da
ICANN de 1999 a 2007, tendo exercido a presidéncia do Conselho por
sete anos®’. Desempenha hoje as fungdes de “Chefe Evangelizador’®” da
empresa Google. Participa também do projeto de desenvolvimento da Internet
Interplanetaria, de interesse da NASA, para aprimorar a comunicagdo com
tripulantes de estagdes espaciais ou futuras missdes a Lua e a outros planetas®'.

Vint Cerfesteve no Brasil em junho de 2009, quando participou de reunido
com o Comité-Gestor da Internet no Brasil (CGI.br) e de audiéncia publica
da Comissdo de Ciéncia, Tecnologia, Inovagdo, Comunicagao e Informatica
do Senado Federal sobre “o Futuro da Internet — Oportunidades e Desafios

% Fontes: <http://www.icann.org/en/biog/cerf.htm> e <http://www.ibiblio.org/pioneers/
cerf.htmI>. Acesso em: 9 ago. 2009.

¥ Tradugdo da expresso original em inglés chief evangelist.

3 Informagdes sobre a Internet Interplanetaria disponiveis em: <http://www.ipnsig.org>. Acesso
em: 9 ago. 2009.
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para o Brasil*?”. Na oportunidade, apresentou uma viso sobre a interago
entre leis nacionais e o uso da Internet, no contexto dos debates em curso no
Congresso Nacional sobre legislagdo para regulamentar atividades on-line.

Steve Crocker escreveu, em 7 de abril de 1969, o documento N° 1 da
série Request for Comments (RFC), utilizada para a publicacdo de propostas
técnicas, para fins de comentarios pelos demais pesquisadores da ARPANET
(CROCKER, 1969). A RFC se tornaria o principal meio de comunicagdo
entre engenheiros e cientistas de computacdo envolvidos na elaboragéo de
especificagdes técnicas para a Internet®.

Até hoje, RFC ¢ o formato de documento adotado pela IETF, foro ndo
governamental criado em 1986 para abrigar as discussdes técnicas iniciadas na
época da ARPANET. Crocker € considerado uma das maiores autoridades
mundiais em seguranga de redes, tendo estado a frente do Comité Assessor de
Seguranca e Estabilidade (SSAC) da ICANN desde sua criag@o, em 2002.

A contribuig@o de Jon Postel para o desenvolvimento técnico da Internet
¢ impossivel de ser corretamente aquilatada. Postel assumiu, em 1969, a
responsabilidade pela edi¢@o da série RFC, tarefa que desempenhou até sua
morte, em 1998. Sob contrato da ARPA, participou da edi¢@o das primeiras
especificagdes técnicas dos protocolos mais difundidos e até hoje em uso,
inclusive o IP e 0o TCP* —este elaborado com base no mencionado trabalho
de Vint Cerf e Robert Kahn —, o Protocolo de Transferéncia de Arquivos
(FTP)* e outros. Sua maior contribuigdo talvez tenha sido gerir pessoalmente,
desde o inicio, e por um quarto de século, o Sistema de Nomes de Dominio
(DNS)?, cuja estrutura logica foi por ele idealizada e implementada. A gestdo
do DN esta no cerne das atuais discussdes internacionais sobre governanga
da Internet, como se vera no decorrer deste livro.

32 Disponivel em: <http://www.senado.gov.br/sf/atividade/comissoes/CCT/audPub.asp>.
Acesso em: 11 ago. 2009.

33 Vint Cerf (1993) comenta sobre o que teria levado Crocker a chamar o documento de Request
for Comments: “He observed that we were just graduate students at the time and so had no
authority. So we had to find a way to document what we were doing without acting like we
were imposing anything on anyone. He came up with the RFC methodology to say, ‘please
comment on this, and tell us what you think”.

3#RFC 760, RFC 791, RFC 793. Disponiveis em: <http://www.rfc-editor.org/rfc.html>. Acesso
em: 11 ago. 2009.

33 RFC 765, jun. 1980. Disponivel em: <http://rfc.sunsite.dk/rfc/rfc765.html>. Acesso em: 11
ago. 2009.

36 O DNS foi desenvolvido numa série de RFC a partir de dezembro de 1973, quando Peter
Deutsch publicou a RFC 606, propondo a criagéo de lista inica de referéncia com os enderecos
de todos os servidores conectados a ARPA. Sua gestdo sera tratada no capitulo 4, item 4.2.5.
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2.3.3 Varia¢des sobre o mesmo tema: a escolha de padroes
tecnologicos

A difusdo datecnologia de “comutagdo de pacotes” obedeceria também
ao crescimento de demanda comercial por servigo que pudesse ser
incorporado aos equipamentos de computagao que passavam a ser oferecidos
no mercado, a partir da década de 1970. A auséncia de regra ou padrio
predeterminado para a conexdo em rede levaria ao surgimento de variagdes
de projeto e concepgdo, de acordo com as escolhas tecnoldgicas e as
estratégias de mercado de cada fornecedor. A IBM, por exemplo, criou, em
1974, um protocolo proprio, chamado Systems Network Architecture (SNA),
enquanto a Xerox promovia o Xerox Network Services (XNS), projetado
para complementar a Ethernet, tecnologia de conex@o de computadores em
rede local langada pela mesma empresa poucos anos antes®’.

Nenhuma das empresas fornecedoras de equipamentos para redes
preocupava-se em usar protocolo compativel com o TCP/IP, que vinha
sendo desenvolvido pela comunidade académica norte-americana, com o
apoio da ARPA. AARPANET era entdo vista como experiéncia limitada a
finalidades militares e académicas. A atencdo da industria era voltada para
grandes empresas, consideradas a época clientes potenciais para seus
equipamentos. Motivos comerciais levariam os fabricantes a propugnar junto
aISO pela adogdo de modelo de referéncia que permitisse a interconexao
de redes e equipamentos de distintos fabricantes, internacionalmente. A
ISO viria a desenvolver, a partir de 1977, o modelo Open Systems
Interconnection (OSI).

O modelo OSI baseava-se na experiéncia da Franga com arede Cyclades,
projetada e implementada por Louis Pouzin desde 1973 (ROBERTS, 1978).
Tratava-se da iniciativa francesa que mais se aproximava da norte-americana
ARPANET, no entanto de concepgao técnica mais complexa. O trabalho de
Pouzin seria abandonado pelo governo francés em 1981, em favor darede
de alcance comercial lancada em 1978 pela estatal Poste, Télégraphe et
Téléphone (PTT), chamada Transpac.

37 A Ethernet tornou-se padrdo mundial de interconexao de computadores em redes locais e é até
hoje amplamente usada. A tecnologia da Ethernet foi patenteada pela Xerox em 1975 e
posteriormente reconhecida como padréo pelo Instituto de Engenheiros Elétricos e Eletronicos
(IEEE), organizacdo ndo governamental sem fins lucrativos dedicada a elaboracdo de padrdes
relacionados a eletricidade e eletronica.
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A Transpac optou pelo padrdo X.25, recomendado pelo Comité
Consultivo Internacional de Telegrafia e Telefonia (CCITT)?®. Arata Jr. (2006,
p- 50) assinala que “dentro do X.25, as transmissdes de dados eram ordenadas
principalmente por redes publicas que eram gerenciadas por empresas de
telecomunicacdes”. A Transpac dependia de um arranjo operacional centralizado,
institucionalizado pela criagdo de subsidiéria estatal da PTT para geri-la, dentro
do modelo tradicional de telecomunicagdes a época.

O modelo OSI, que incorporava o padrdo X.25, s6 seria formalmente
aprovado pela ISO em 1988 e se propunha a ser a referéncia internacional
em matéria de arquitetura de redes. Demi Getschko (2009b) lembra que
muitos governos, inclusive o brasileiro e o norte-americano, passaram a adotar
politicas de compras limitadas a equipamentos que seguissem as
especificagdes daquele modelo. Daniel Drezner assinala que a motivagéo
dos governos, por meio do apoio ao modelo OSI, ndo era competir com o
TCP/IP, mas neutralizar tentativas por parte de algumas grandes empresas,
como a IBM e a Xerox, de impor seus padrdes proprietarios para protocolos
de redes. “Caso os governos ndo tivessem interferido, o resultado provavel
seria um sistema de protocolos de rede proprietarios. O resultado de fato —
um conjunto aberto, ndo proprietario de protocolos — refletia a preferéncia
dos governos.” (DREZNER, 2007, p. 110).

Além da Franga, outros paises também se interessariam pela criag@o de
redes de comunicagdo de dados, na mesma €poca ou logo apds o surgimento
datecnologia nos Estados Unidos*. A experiéncia francesa ¢ de particular
interesse para os objetivos do presente trabalho, tanto pela opcdo tecnoldgica
empregada e sua ligacdo com os padrdes adotados por organismos
internacionais, quanto pela influéncia que tera na chegada dessa tecnologia
ao Brasil, na década de 1980, com se verano item 2.5.1.

Segundo Mounier-Kuhn (2002, p. 10), € também por iniciativa da defesa
que as primeiras redes de dados sdo implementadas na Franga. O Plan Calcul,

3% A CCITT se tornaria, em 1983, o brago de padronizagdo da Unido Internacional de
Telecomunicagdes (UIT), e passaria a ser referida pela sigla UIT-T (em inglés, ITU-T).

¥ A colaboragio cientifica que se estabeleceu entre Paul Baran e Donald Davies, por conta da
similaridade das pesquisas conduzidas no Reino Unido, teria impulsionado a adog¢do da primeira
rede publica de dados no Reino Unido, sob a dire¢éo do British Post Office. O Canada criariaa
sua rede publica de dados, a DATAPAC, em 1974, seguindo também o modelo centralizado de
gesto, sob o controle da Trans-Canada Telephone System. A Corporagéo Niponica de Telégrafo
e Telefone, por sua vez, também anunciaria seus planos de construir uma rede ptblica semelhante
no Japao no mesmo periodo (ROBERTS, 1978).
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langado por Charles de Gaulle em 1967, tinha por objetivo dotar o pais da
capacidade de processamento de dados requerida para o desenvolvimento da
arma nuclear e foramotivado pelarecusa norte-americana de vender computador
mainframe* a Franga em 1963. Na década seguinte, teria aumento a demanda
civil por parte de grandes corporagdes tais como EDF, SNCF, Air France, o
que levaria ao langamento da Transpac (PICHON, 2004, p. 58). A Transpac
ofereceu a base de conexao que permitiria popularizar o servigo Minitel*!, nas
décadas de 1980 e 1990, antes de ser suplantado pela difusdo da Internet*.
Em 1981, a IBM langa o computador pessoal, que daria impulso a
automagc@o dos escritorios. Inicialmente, a rede ndo fazia parte do novo
paradigma que surgia com a introdugéo deste equipamento nas estagdes de
trabalho. Essas passavam a prescindir de conex@o a computador mainframe
para processamento de dados. O computador pessoal, conhecido pela sigla
PC*, permitia a produggo de textos e planilhas de calculo e o armazenamento
de dados no préprio equipamento. Porém, o isolamento das estagdes de
trabalho, a impossibilidade de compartilhar recursos como impressoras ou
unidades de armazenamento de dados e a incompatibilidade de formatos
usados nos arquivos produzidos em separado evidenciariam a necessidade
de criar modo de interag@o entre os equipamentos de uso pessoal, seja numa
empresa, seja numa institui¢do de pesquisa. Essa necessidade levaria a

% Mainframes sdo computadores de grande porte, dedicados normalmente ao processamento
em alta velocidade de um volume grande de informagdes. Geralmente ocupam grande espago e
necessitam de um ambiente especial para seu funcionamento.

I Minitel era na verdade o nome do terminal vendido ao consumidor para a finalidade exclusiva
de acessar arede Télétel, que por sua vez fazia uso da infraestrutura da Transpac. O servigo era
cobrado por tempo de conexdo, semelhante ao uso de uma linha telefonica. Segundo a France
Télécom, em fevereiro de 2009, o servigo Minitel ainda registrava 10 milhdes de conexdes
mensais. Em 2007, a receita da empresa com o servigo teria sido da ordem de 100 milhdes de
euros. A empresa nfo teria planos de encerrar o servigo antes de 2011. Fonte: Wikipédia,
I’Encyclopédie Libre. Disponivel em: <http://fr.wikipedia.org/wiki/Minitel>. Acesso em: 10
ago. 2009.

2 Foge ao escopo deste estudo examinar o que levou o Minitel a ser superado pela Internet. E
importante atentar, porém, para as diferengas no modelo de gestdo e operagdo das duas redes:
enquanto o Minitel era operado em modelo centralizado, semelhante ao da telefonia, na Internet
optou-se por modelo distribuido e descentralizado, conferindo maior autonomia aos usuarios e
possibilidade de inovagdo nos servigos oferecidos.

# A IBM registrou a marca “PC” como designagéo proprietaria dos seus modelos de computador
pessoal. Segundo o modelo de negocios adotado pela empresa, o PC era montado usando partes
fabricadas por outras empresas fornecedoras, como por exemplo o microprocessador da Intel,
cujos direitos de fabricagfo haviam sido adquiridos pela IBM (BING, 2009, p. 34).
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popularizagdo de redes locais, para as quais ja havia a solugdo comercial
oferecida pela Xerox, a Ethernet*.

Jon Bing (2009, p. 34) assinala que a Ethernet tornava possivel conectar
umarede local a ARPANET, o que seria facilitado pelo uso dos protocolos
TCP/IP, que eram de acesso livre e gratuito e de uso mais facil se comparados
aarquitetura OSI. Recorde-se que, a partir de 1983, a ARPANET passara
a administragdo civil, sob a Fundagdo Nacional de Ciéncias (NSF). Essas
circunstancias contribuiriam decisivamente para firmar o uso do TCP/IP como
o modo preferido de comunicagdo entre redes e a ARPANET, o embrido da
futura Internet.

Novo desenvolvimento tecnoldgico, ja na década de 1990, iria ocasionar
o crescimento exponencial da Internet e sua difusdo global: a World Wide Web.

2.3.4 AWorld Wide Web e a guerra dos browsers

Ao longo da década de 1980, o numero de computadores conectados
em rede crescia rapidamente. A rede baseada no conjunto de protocolos
TCP/IP gradualmente se impunha, na pratica, sobre outras propostas
tecnologicas adotadas por instituigdes normativas como a ISO e a CCITT.
Embora sua disseminagdo facilitasse a comunicagao entre uma variedade de
redes, comerciais € ndo comerciais, 0 acesso e a recuperacgdo de informagdes
dependiam de conhecimento técnico, uma vez que ndo havia aplicagdes que
fizessem a interacdo com o usuario ndo instruido na matéria.

Essa lacuna viria a ser suprida com o advento da World Wide Web (WWW),
no inicio dos anos 1990, a partir de um novo formato criado para organizar e
publicar a informagdo na Internet, desenvolvido por Tim Berners-Lee e Robert
Cailliau, pesquisadores do CERN. O formato proposto por Berners-Lee e Cailliau
era inspirado em sistema tedrico de armazenamento de informagdo por
associagdes, que havia sido idealizado por Vannevar Bush na década de 1940%.

4 Sobre a Ethernet, vide nota 37.

# Vannevar Bush, cientista que estruturou a pesquisa para fins militares no &mbito do governo
norte-americano durante a Segunda Guerra Mundial, percebia a época a necessidade de organizar o
acesso a informag#o cientifica produzida nos diversos campos do saber. No artigo intitulado “As We
May Think”, publicado no periddico The Atlantic em julho de 1945, Bush descreve um mecanismo
tedrico de armazenamento e recuperagfo de informagdes por microfilme, que denomina “memex”.
Inspirado no funcionamento da memoria humana por meio de associagdes, 0 “memex” teria a
capacidade de fazer ligagGes associativas entre diferentes documentos. O artigo original de Bush esta
disponivel em: <http://www.theatlantic.com/doc/194507/bush>. Acesso em: 16 ago. 2009.
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Segundo Demi Getschko, o advento da WWW abriria a possibilidade
de estender a todos o direito a expressao de ideias, opinides e contetdos.
Por se tratar de método eficiente e simples de reunir informagdes afins sobre
virtualmente qualquer assunto, “o internauta deixava de ser um técnico
especializado em computacdo e passava a ser todo e qualquer cidaddo
interessado em informar-se, vasculhar a rede, ou trazer contetido préprio,
contribuindo para sua expansao” (GETSCHKO, 2009a).

A partir de 1992, a NSF receberia do Congresso norte-americano o
mandato de permitir conexdo da NSFNET, sucessora da ARPANET, com
redes de finalidades “adicionais a pesquisa e educagdo em ciéncias e
engenharia*”. Essa linguagem era a autorizagio que faltava para a conexao de
redes com finalidades comerciais, o que daria inicio a nova fase de expanséo
da Internet. Apesar da controvérsia no meio académico, que resistia a ideia de
permitir o uso de suas redes para fins outros que educagdo e pesquisa, a entrada
em cena dos provedores comerciais viria a promover aumento exponencial do
numero de usudrios e redugao de custos de acesso. Os ditames da economia
de mercado, até entdo ausentes do meio virtual, passariam a coexistir com o
ambiente colaborativo que se havia criado no meio académico desde o final
dos anos 1960, em torno dos projetos de conexa@o em rede.

A possibilidade que se abria para o uso comercial da Internet, aliada a
facilidade de oferta de informagdes (e também produtos e servigos) via WWW,
abriu espaco para novas aplicagdes, centradas na dindmica de funcionamento
e interagdo introduzida por Berners-Lee e Cailliau. Trata-se dos programas
chamados “navegadores*’”’, que permitem ao usuario surfar na rede*, seguindo
os hyperlinks® oferecidos pelas paginas eletronicas na Internet. Os anos 1990
foram marcados pelo desenvolvimento concorrente de tais programas e por
disputas de mercado e tentativas de consolidag@o de sistemas proprietarios,
em episddio que ficou conhecido como a “guerra dos browsers”.

4 Lei de Educagio Cientifica e Técnica, de 30/04/1992, secdo 4 — emenda administrativa.
Disponivel em: <http://www.law.cornell.edu/uscode/42/1862(g).html>. Acesso em: 19 ago.
2009.

4 Em inglés, emprega-se o termo browser.

8 Versdes mais recentes do Dicionario Aurélio da Lingua Portuguesa incorporaram nova acepgo
a definigdo do termo “surfar”, em referéncia a este significado: “percorrer interativamente os
servicos multimidia de uma rede de computadores; navegar na web” (FERREIRA, 2004).

# Vinculos entre documentos produzidos no formato de hipertexto ou hipermidia (FERREIRA,
2004).
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O episddio € relevante para o estudo dos mecanismos de governanga da
Internet, por ser emblematico da contradi¢do inerente ao ambiente de que
participam atores com interesses e motivagdes diferentes, porém atuam na
mesma plataforma global de continua inovag@o tecnoldgica, definigdo de
padrdes e competigdo por mercados.

De um lado, crescia a chamada “‘comunidade da Internet”, integrada por
académicos, técnicos, estudantes de ciéncias computacionais e
programadores, cuja motivag@o era contribuir para a construg@o coletiva,
em ambiente colaborativo e aberto, de solu¢des tecnoldgicas que pudessem
ser amplamente difundidas e progressivamente aperfeigoadas na Internet. De
outro, empresarios identificavam oportunidade de ampliar mercados, com
base em modelo de negdcios que privilegiava a venda de software e buscavam
posicionamento que oferecesse diferencial de competitividade, mediante a
afirmacdo sobre seus concorrentes e sobre os modelos abertos.

Seguindo a prética que se firmava entre programadores de software e
aplicativos para uso na Internet, os primeiros navegadores foram oferecidos
gratuitamente por seus desenvolvedores, em versdes ainda sujeitas a
aprimoramentos, sem preocupacdes de ordem comercial. Destaca-se, aqui,
o trabalho de Marc Andreesen, estudante do Centro Nacional para Aplica¢des
de Supercomputadores da Universidade de Illinois, que langou, em abril de
1993, 0 Mosaic, primeiro destes programas que era compativel com o sistema
operacional Windows, da empresa Microsoft™, e podia ser obtido
gratuitamente na propria rede.

Outros programas com a mesma finalidade também existiam a época, mas
0 Mosaic obteve notoriedade por ter chamado a atengéo do investidor Jim
Clark, empresario do setor de software baseado no Vale do Silicio, na California.
Em sociedade com Andreesen, Clark criou em 1994 a Netscape
Communications, cujo produto Netscape Navigator, oferecido gratuitamente
para usos ndo comerciais, rapidamente se tornaria o software mais usado para
navegagdo na World Wide Web nos anos 1990 (CHADWICK, 2006, p. 46).

Sao dignas de nota iniciativas de empresas do ramo de software de
tentar influenciar, na época, o processo de padronizagao dos codigos usados

59 Ao contrario dos aplicativos para a Internet, os programas de uso em computadores pessoais
seguiam um modelo de negdcios que dependia da cobranga de direitos de propriedade sobre os
mesmos, fonte dos lucros das empresas produtoras dos codigos. E o caso da Microsoft, cujo
Windows ¢ ainda hoje o sistema operacional para computadores pessoais mais difundido
globalmente, tendo gerado um quase-monopolio mundial para sistema privado, de codigo fechado
e direitos autorais registrados.
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na WWW?! mediante incorporaggo de fung¢des que so seriam reconhecidas
nos produtos do fabricante. Os programadores que utilizassem tais fungdes
estariam obrigando o usudrio, por limitag&o imposta tecnicamente, a consumir
o software daquela empresa, em detrimento dos produtos concorrentes,
em distor¢do da livre-concorréncia e criagdo de mercado cativo para a
empresa.

Jon Bing (2009, p. 41) registra que a Universidade de Illinois, que detinha
os direitos autorais sobre 0 Mosaic, licenciou seu uso também a Microsoft, em
1995. A Microsoft aprimoraria aquele codigo para langar, no mesmo ano, o
Internet Explorer, que viria a ser incluido no pacote do sistema Windows para
computadores pessoais (versdo de 1995) e, em 1997, seria totalmente integrado
aquele sistema, motivando disputa judicial nas cortes norte-americanas sob a
alegacdo de que a empresa estaria violando a legislagdo antitruste em vigor por
atos de concorréncia desleal e tentativa de criagdo de monopolio®.

A intervencdo do Estado, como garante dos principios de livre
concorréncia e direitos do consumidor, imporia limites a logica que inspirava
a estratégia de mercado da Microsoft. Os governos™ passavam a perceber
a necessidade de acompanhar de perto os processos de defini¢do de
padrdes técnicos usados na Internet, antes deixados a normatizacéo pela
academia e pelo setor privado. Esse papel faria com que os governos
chamassem a si a responsabilidade sobre decisdes que tivessem impacto
nas politicas publicas, porta de entrada de sua participacdo no regime global
de governanca da Internet. O papel dos governos sera examinado no
capitulo 3, item 3.3.1.

51 A World Wide Web requer o uso de cddigos de programagio comuns para a indexagdo das
paginas eletronicas, quais sejam a Linguagem de Marcagio de Hipertexto (HTML) e o Protocolo
de Transferéncia de Hipertexto (HTTP), ambos desenvolvidos por Tim Berners-Lee, no inicio
da década de 1990, e desde entdo aprimorados e padronizados no dmbito da World Wide Web
Consortium (W3C), organizago sem fins lucrativos criada para essa finalidade.

52 Agdo Civil N° 98-1232 (TPJ), Estados Unidos da América vs. Microsoft Corporation. 5 nov.
1999. Disponivel em: <http://www.usdoj.gov/atr/cases/f3800/msjudgex.htm>. Acessoem: 18
ago. 2009.

3 No exemplo em questdo, a referéncia é ao governo dos Estados Unidos da América, onde a
economia da Internet surgiria antes, mas episodios fora da jurisdi¢do norte-americana também
fariam com que outros governos atentassem para a questfo. A Microsoft vinha sendo demandada
em agdes antitruste também nos tribunais europeus, como registra a Decisdo da Comissio
Europeia de 24 mar. 2004, em agéo de concorréncia desleal movida pela Sun Microsystems.
Disponivel em: <http://ec.europa.eu/competition/antitrust/cases/decisions/37792/en.pdf>.
Acesso em: 19 ago. 2009.
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Como se pode ver no episodio da “guerra dos browsers”, a evolugéo
da World Wide Web foi acompanhada pela ascens@o de novos atores
com interesses nos rumos da Internet e nos processos decisorios a respeito
das tecnologias nela empregadas. Interesses comerciais motivariam o setor
de software e servicos tecnologicos a influir na elaboragdo das normas
técnicas aplicaveis. Orgdos publicos seriam atraidos por forca da
competéncia em regular mercados e disciplinar as regras do jogo comercial.
Em poucos anos, a Internet deixava de ser o ambiente livre e aberto
preconizado pela comunidade académica que participou de sua criagdo,
para incorporar as contradigdes inerentes ao modo capitalista de produgéo
€ consumo.

2.4 Dimensoes e alcance da Internet hoje

Neste subcapitulo, sdo apresentados dados estatisticos tais como niimero
estimado de computadores que integram a Internet, nimero de dominios
indexados a rede, numero de paginas eletronicas e volume de circulagdo de
mensagens de correio eletronico. Tal informagao € acessoria a finalidade do
presente trabalho e foi incluida no intuito de ajudar a dimensionar a extensé@o
da Internet e seu ritmo de crescimento.

A geografia do acesso, ou distribuig@o espacial dos usuarios, permitira
por sua vez comparar o grau de penetracdo da tecnologia nas diferentes
regides do mundo, com particular ateng@o aos paises em desenvolvimento.

Este subcapitulo tem por objetivo completar o instrumental requerido
para entender e localizar o fenomeno da Internet no mundo, em preparagéo
ao estudo da sua governanga, que sera objeto do capitulo seguinte.

2.4.1 A Internet em niimeros

David Post (2009, p. 27) afirma que ¢ dificil dimensionar o tamanho
da Internet: “ela ndo tem escala”, ndo sendo possivel tragar-lhe paralelo
com a geografia fisica. Segundo aquele autor, ndo ha como avaliar o
tamanho da rede pela distancia entre computadores que a integram, ja
que essa distancia tera influéncia desprezivel na capacidade e velocidade
de transmiss@o e recuperagdo de informagdes. Alguns numeros, porém,
podem oferecer uma pista sobre a velocidade de expansao e as dimensdes
da Internet.
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Nas duas ultimas décadas, o nimero de pontos de rede* em todo o mundo
vem crescendo em ritmo exponencial: passou de 130.000, em julho de 1989,
para 56,2 milhdes em julho de 1999, e atingiu 681 milhdes em julho de 2009.

Os nomes de dominio, que integram o sistema de enderecamento utilizado
para localizar computadores onde estdo armazenadas informagdes oferecidas
narede, totalizaram 183 milhdes em junho de 2009, Destes, 74,1 milhdes
estdo registrados sob cédigos de paises (ccTLD, como visto no item 2.2.3),
o que corresponde a aproximadamente 40 % do total. Os demais 60 %, ou
108,9 milhdes de dominios, estdo registrados sob cddigos genéricos (gTLD).
Entre os nomes de dominio registrados sob gTLLD, 94,2 milhdes estdo
abrigados em .com ou .net, ambos administrados por uma s6 empresa, a
Verisign Inc*’. Os dados revelam que a base de dominios administrados pela
Verisign supera em mais de 20 milhdes de registros o volume de dominios de
todos os 240 codigos nacionais existentes somados.

Aproximadamente 11,8 milhdes de novos nomes de dominio foram
registrados no primeiro trimestre de 2009, o que reflete um crescimento de
17 % em novos registros em relacdo ao trimestre anterior. A adogéo, com o
beneplacito do Departamento de Comércio dos Estados Unidos, de politica
de livre concorréncia a partir do segundo nivel da hierarquia de registro levou
a criagio de mercado multimilionario®.

Estima-se que, em dezembro de 2008, algo préximo de 180 bilhdes de
paginas eletronicas estavam indexadas a rede mundial®. Dessas, mais de 31

% Em inglés, pontos de rede sdo chamados hosts, quaisquer equipamentos que sejam a origem ou o
destino de mensagem na rede, aos quais € atribuido enderego numérico segundo o protocolo IP (DYE
etal.,2008, p. 37). Esse dado é um indicativo do ritmo de crescimento, porém néo representa o total
de computadores conectados & Internet. Este nimero sera maior devido ao uso de tecnologias de
compartilhamento do mesmo endereco IP entre diversas maquinas a fim de maximizar sua utilizag#o.
>3 Fonte: Internet Systems Consortium Domain Survey. Disponivel em: <https://www.isc.org/
solutions/survey>. Acesso em: 26 ago. 2009.

56 VERISIGN. Dossié sobre a Industria de Dominios na Internet. Volume 6, nr. 2, jun. 2009.
7 Além dos genéricos .com e .net, a Verisign administra também .name, .jobs, .tv e .cc . Esses
dois ultimos, de dois caracteres, correspondem aos dominios nacionais de Tuvalu e das Ilhas
Cocos, comercializados pela empresa também para outras finalidades, além de registros nacionais.
58 Em abril de 2008, o dominio pizza.com foi vendido em leildo eletronico por 2,6 milhdes de
ddlares. O vendedor havia registrado o dominio ha 14 anos, pelo preco de 20 ddlares. Fonte:
Auction nets $ 2.6 mi for domain name. UPl.com, 3 abr. 2008. Disponivel em: <http://
www.upi.com/Business News/2008/04/03/Auction-nets-26- million-for-domain-name/UPI-

74331207259811/>. Acesso em: 10 dez. 2009.
% Cada nome de dominio pode conter numero ilimitado de paginas eletronicas a ele indexadas,

o que explica a cifra extremamente elevada de paginas, se comparada com a quantidade de nomes
de dominio registrados.
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bilhdes foram acrescentadas somente em 2008. Ao longo do mesmo ano,
estima-se que, em média, 210 bilhdes de mensagens de correio eletronico
tenham sido enviadas por dia®. Esses niimeros incorporam praticas
automatizadas para registrar novos dominios que se supde terem valor
comercial®' ou para gerar mensagens de correio eletronico®.

2.4.2 Geografia de acesso a Internet

Quando o filésofo canadense Marshall McLuhan (1989) cunhou a
expressao “aldeia global” como paradigma da sociedade contemporanea,
buscou inspiragdo na TV como meio de comunicagéo capaz de divulgar noticia
a qualquer ponto do planeta, de modo quase instantaneo. Seria o advento da
Internet, porém, que viria a propiciar as condig¢des para o surgimento de
sociedade verdadeiramente conectada em escala global. Tendo em conta o
carater desigual da geografia de acesso a Internet no mundo, € discutivel até
que ponto a visdo de McLuhan encontra amparo na realidade.

De acordo com estatisticas recentes®, estima-se que o niimero de pessoas
que acessam a Internet no mundo € da ordem de 1,6 bilhdo. Trata-se de uma
cifra impressionante, sobretudo tendo em conta que a Internet comegou a se
popularizar somente na década de 1990, com o surgimento da World Wide
Web. Entretanto, ha que ter presente que esse numero corresponde a menos
de 25 % da populagdo mundial e sua distribuigio geografica ndo € equilibrada.

% Fonte: ROYAL PINGDOM. Internet 2008 in numbers. Disponivel em: <http://
royal.pingdom.com/2009/01/22/internet-2008-in-numbers/>. Acesso em: 27 ago. 2009.

1 A perspectiva de lucro facil com a venda de nomes de dominio, que nada mais sdo do que
sequéncias de caracteres alfanuméricos, gerou o fendmeno de domain tasting, que consiste no
registro provisorio de certos nomes, na expectativa de que se possa auferir lucro com a revenda.
O domain tasting vem aumentando tremendamente nos ultimos anos e é motivo de preocupagéo
na ICANN, por ser potencial fator de desestabilizagdo do sistema e aumento nos custos de registro.
2 A geragdo automatica e néo solicitada de correio eletronico, pratica conhecida como spam,
estima-se que corresponda de 70 % a 90 % de todas as mensagens circuladas na Internet.

% Fontes:Internet Usage Statistics. Disponivel em: <http://www.internetworldstats.com>.
Acesso em: 26 ago. 2009;

- ITU Key Global Telecom Indicators for the World Telecommunication Service Sector.
Disponivel em: <http://www.itu.int/ITU-D/ict/statistics/at_glance/KeyTelecom99.htmI>.
Acesso em: 26 ago. 2009;

- U.S. Census Bureau International Database. Disponivel em: <http://www.census.gov/ipc/
www/idb/>. Acesso em: 26 ago. 2009;

- Royal Pingdom, Internet 2008 in Numbers. Disponivel em: <http://royal.pingdom.com/
2009/01/22/internet-2008-in-numbers/>. Acesso em: 26 ago. 2009.
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Estados Unidos e Canada, que juntos detém 5 % da populagéo do planeta,
retinem 16 % do total mundial de pessoas com acesso a Internet. O continente
africano, por sua vez, detém 15 % da populagéo do globo e conta com apenas
4 % do total mundial de usudrios. Se tomado o percentual de usudrios em fungo
da populagdo da propria regido, como se pode observar na figura 2, nos Estados
Unidos e no Canadd, cerca de 74 em cada 100 pessoas usam a Internet, enquanto
na Africa esse percentual é de apenas 5,6 para cada 100.

Naregifo da América Latina e do Caribe, a taxa de penetragéo da Internet
¢ da ordem de 30 %, o que situa a regido acima da média mundial, que é de
23,8 %. Na Europa, a cifra corresponde a metade da populacéo, porém se
forem considerados apenas os paises-membros da Unido Europeia, sobe para
63 %.

Se por um lado € notério o desequilibrio entre paises desenvolvidos e
em desenvolvimento no que se refere ao acesso da populago a Internet, por
outro lado € o mundo em desenvolvimento que registra os maiores indices de
expansio. No periodo de 2000 a 2009, o nimero de usuarios na Africa e no
Oriente Médio cresceu 1360 %, seguido pela América Latina e o Caribe
com 873 % e pela Asia com 516 % de crescimento. O niimero total de
usuarios da Internet no mundo cresceu 362 % em média.

Individualmente, os paises cuja populago tem mais acesso sdo Suécia,
Dinamarca, Islandia, Republica da Coreia, Paises Baixos e Finlandia, com
percentuais a partir de 80 %. Em niimeros absolutos, o pais com o maior
numero de usudrios € a China, com 298 milhdes, seguida dos Estados Unidos,
com 227 milhdes, e do Japdo, com 94 milhdes. A seguir, vém India e Brasil,
com 81 e 67,5 milhdes, respectivamente.
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Taxas de Penetragao da Internet
por regido geografica
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Fonte: Internet World Stats - www.internetworldstats/stats.htm
Taxas de penetragdo sdo baseadas numa populagédo mundial de 6.710.028.070
e 1.586.270.108 usudrios da Internet (estimativa para margo de 2008).

Copyright @ 2008 Miniwatts Marketing Group

Fig2 - Populacio com acesso a Internet, por regiao geografica
(percentual).

Essa constatag@o ¢ particularmente importante para o estudo do regime
de governancga da Internet. Tendo em conta as oportunidades advindas do
uso da Internet para fins de implementagdo de politicas publicas de
desenvolvimento, inclusdo social, reducdo do hiato digital, promogao de
cidadania, de valores culturais comunitarios, do multilinguismo, da inovagédo
e do empreendedorismo, entre muitas outras aplicagdes possiveis, € legitimo
supor que os governos e as sociedades do mundo em desenvolvimento aspirem
a participar do ciberespago ndo somente como novos mercados para a
expansdo de registros de nomes de dominio ou para equipamentos de acesso
a rede, mas também, e sobretudo, como participes do processo de
coordenagdo global, alocacdo de recursos e definigdo de padrdes tecnoldgicos
relacionados ao uso da Internet.

67



EVERTON LUCERO

Antes de tratar do regime de governanga, sera util langar olhar sobre o
panorama da Internet no Brasil.

2.5 A Internet no Brasil
2.5.1 Breve historia da Internet no Brasil

A introdug@o dos servigos de comunicago de dados no Brasil teve inicio
na década de 1980, como projeto de Estado, motivada por consideracdes
estratégicas ligadas a seguranca nacional e pelo interesse em desenvolver uma
infraestrutura nacional de pesquisa, segundo registra Tamara Benacouche (1995):

De um lado, estavam as finalidades de ordem estratégico-militar, com
efeito, num periodo em que as agdes do governo se inspiravam na
ideologia da seguran¢a nacional, na qual as consideragdes de ordem
geopoliticas eram centrais, a necessidade de implantar no pais as
entdo emergentes redes de transmissdo de dados ndo passou
despercebida. De outro lado, estavam as motivag¢des de ordem
econdmica, partilhadas sobretudo pela ala nacionalista do governo,
que sonhava com um “Brasil, Grande Poténcia”; seus representantes
viam nas inovagdes tecnoldgicas incorporadas aquelas redes
oportunidades para o desenvolvimento da entdo inexpressiva indistria
local de telecomunicagdes e para a criagdo de uma estrutura nacional
de Pesquisa e Desenvolvimento (P&D).

Até meados dos anos 1990, a Constituicdo Federal assegurava o
monopdlio estatal para a exploracdo de servigos de telecomunicagdes. Tal
monopdlio significava, na pratica, a proibigdo da montagem e operacéo de
redes de dados por outros agentes que ndo do sistema Telebras®.

¢ O Artigo 21, X1, da Constituigdo Federal de 1988, antes da aprovagdo da Emenda Constitucional
nr. 8, de 15/8/1995, dispunha: “Compete a Unido: (...) XI - explorar, diretamente ou mediante
concessdo a empresas sob controle acionario estatal, os servigos telefonicos, telegraficos, de
transmissdo de dados e demais servigos publicos de telecomunicagdes, assegurada a prestagéo
de servicos de informagdes por entidades de direito privado através da rede publica de
telecomunicagdes explorada pela Unido.” A referida Emenda Constitucional passou a permitir
aexploracdo dos servigos mediante concessdo a iniciativa privada, sob a supervisdo de um 6rgéo
regulatorio que seria criado para esse fim, o qual viria a ser a Agéncia Nacional de Telecomunicagdes
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AEMBRATEL ter-se-ia inspirado na experiéncia francesa, descrita no item
2.3.3, para criar, em 1985, a Rede Nacional de Comunicagdo de Dados por
Comutagdo de Pacotes (RENPAC), de acordo com padrdes internacionais
recomendados pela CCITT (UI'T-T). ARENPAC era orientada para oferta interna
de servigo de transmissdo de dados voltado principalmente a grandes empresas,
e ndo se chegaria a firmar como via para a conexao internacional do Pais.

Como desdobramento da colaborag@o académica entre instituigdes de
pesquisa e universidades brasileiras e norte-americanas, também ao longo da
década de 1980, surgiria interesse por conexdo a rede de dados nos Estados
Unidos, como explica Demi Getschko (2009a, p. 49):

A histéria da Internet no Brasil comega no final dos anos 1980, mais
precisamente em setembro de 1988, quando uma conexdo
internacional dedicada e perene ligou a entdo ainda incipiente
iniciativa brasileira de redes académicas ao mundo. Seus primeiros
usudrios, pesquisadores, alunos e professores, tiveram acesso a
maravilha do correio eletréonico, a bases de dados no exterior e,
mesmo, ao acesso a rede mundial de computadores. Ndo era, ainda,
a Internet. A essa s6 nos conectamos em 1991, ainda sem saber da
magnitude do impacto que estava por vir.

A primeira conex@o internacional a que se refere Getschko ligava o
Laboratdrio Nacional de Computagao Cientifica (LNCC), no estado do Rio
de Janeiro, a Universidade de Maryland, a partir de onde se podia acessar a
BITNET®. Em novembro de 1988, instalava-se a segunda conexdo
internacional, entre a Fundagdo de Amparo a Pesquisa do Estado de Séo
Paulo (FAPESP) e o Fermi National Accelerator Laboratory (FERMILAB),
em Chicago, Em maio de 1989, terceira conexao independente era feita entre
a Universidade Federal do Rio de Janeiro (UFRJ) e a Universidade da
Califérnia em Los Angeles (UCLA) (STANTON, 1998).

(ANATEL). De acordo com Stanton (1998), até o final dos anos 80, tal proibigdo havia sido
relaxada em apenas trés casos: o sistema SWIFT usado para transferéncias bancarias pela
comunidade financeira internacional, o sistema SITA de reserva de passagens aéreas e redes
académicas e de pesquisa, com restri¢des.

% Segundo Stanton (1998), a BITNET “era uma rede de mainframes, que transportava mensagens
de correio eletronico (...). A sua grande atragdo foi a sua simplicidade de adesio e operagéo,
especialmente se a institui¢do participante ja possuisse um computador da IBM”. Com a
popularizagdo do TCP/IP, nos anos 1990, a BITNET paulatinamente caiu em desuso.

69



EVERTON LUCERO

O uso da BITNET abriria caminho para a chegada e difusdo da Internet
entre académicos, pesquisadores e usuarios ndo comerciais no Brasil. Em
funcionamento nos Estados Unidos desde 1981, a BITNET, acronimo para
Because It’s Time Network, usava protocolos desenvolvidos pela empresa
IBM, ndo compativeis com os do conjunto TCP/IP nem com o modelo OSI.
No Brasil, a questio da tecnologia empregada era importante, a luz da politica
industrial para a area de informatica em vigor a época. A Secretaria Especial
de Informatica (SEI) do Ministério da Ciéncia e Tecnologia (MCT),
encarregada de coordenar a execug@o daquela politica, defendia as solugoes
da ISO (OSI) para qualquer rede nacional que quisesse contar com
financiamento publico. Como assinala Stanton (1998), “atecnologia BITNET
foi apenas tolerada inicialmente, como uma solugo pragmética e imediatamente
disponivel para um servigo restrito”. Os protocolos TCP/IP, por sua vez,
tampouco eram considerados adequados, por ndo seguirem padrdes
internacionais formais.

Stanton (1998) assinala que o fim da politica de reserva de mercado
para a informatica, em 1992, teria tido o efeito de relaxar as resisténcias
governamentais quanto ao uso de outros protocolos além do OSI:

Em 1990, o recém-eleito governo Collor reduziu substancialmente os
poderes da SEI, transformando-a no Departamento de Politica de
Informdtica (DEPIN) do MCT, o que culminaria em 1992 no fim da
reserva de mercado de informdtica para produtores nacionais. Uma
conseqiiéncia imediata foi o abandono de oposicdo aberta, por parte
do governo, ao uso académico da tecnologia Internet, embora tenha
sido mantida a preferéncia governamental pela tecnologia OSI.

Augusto César Gadelha Vieira® lembra, no entanto, que a resisténcia do
governo federal em autorizar o uso de outros protocolos além do OSI teria
sido relaxada ainda no final da década de 1980, portanto muito antes do fim
da lei de reserva de informatica. Isso teria ocorrido quando a SEI resolvera
aceitar a conex@o do LNCC a Universidade de Maryland, em atencdo a
demanda do CNPq, que ofereceria o vinculo institucional para que as

¢ Secretario Nacional de Politica de Informatica. Entrevista por correio eletronico, em 6 jun.
2010.
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universidades e institui¢cdes de pesquisa nacionais pudessem conectar-se ao
exterior.

A partir de 1991, a conexdo FAPESP-FERMILAB serviria de n6 de
entrada para a interligacdo de outras institui¢des nos estados de Sao Paulo,
Rio de Janeiro, Rio Grande do Sul e Minas Gerais, que se interessariam
crescentemente pela conexdo e trabalho em rede, para fins de pesquisa e
ensino.

O objetivo de integrar universidades e centros de pesquisa seria levado
adiante pela Rede Nacional de Pesquisa (RNP), criada em 1989 e vinculada
ao MCT, com o objetivo de construir infraestrutura de redes para o meio
académico brasileiro.

Silva (2008, p. 214) registra a importancia que a realizag@o no Rio de
Janeiro, de 3 a 14 de junho de 1992, da Conferéncia das Nag¢des Unidas
sobre Meio Ambiente e Desenvolvimento Sustentavel (UNCED) teve paraa
histdria da Internet no Brasil, por conta da demanda do Secretariado das
Nagoes Unidas pela instalagdo de rede de comunicagéo conectada ao exterior
para servir aos participantes do evento. Em colaboragéo com a RNP, o Instituto
Brasileiro de Analises Econdmicas e Sociais (IBASE), organizagé@o néo
governamental com sede no Rio de Janeiro, liderou o projeto de conexdo da
UNCED, como contraparte nacional da Association for Progressive
Communications (APC), entidade civil internacional que havia recebido
mandato das Nagdes Unidas para essa tarefa.

Carlos Afonso (/n: MACLEAN, 2004, p. 295) assinala a importancia
dessa parceria como registro da participagdo de entidades da sociedade civil
brasileira no processo de chegada da Internet no Pais:

(4 colaboragdo IBASE-RNP-APC) foi ndo somente um marco historico
para o desenvolvimento da Internet no Brasil, mas também marcou o
inicio bem-sucedido de uma relagdo de trabalho significativa entre a
comunidade de pesquisa e uma ONG independente para construir
um projeto estratégico. De fato, o IBASE operou o primeiro (e unico,
até 1994) provedor de servigo de Internet brasileiro aberto ao publico
em geral, em parceria com a RNP, portanto quebrando o monopdlio
de redes entdo nas mdos da Telebrds.

Esse episddio terd reflexo nas decisdes sobre a composigao representativa
do modelo institucional para a gestdo da Internet no Brasil, do qual participam
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representantes da academia, da sociedade civil e do setor privado, além do
governo. O modelo brasileiro de governanga da Internet sera tratado no
capitulo 3, item 3.4.

Apds 1995, com o fim do monopdlio estatal no setor,a EMBRATEL
modernizou a RENPAC, tornando-a compativel com diversos protocolos,
inclusive o TCP/IP. Essa abertura ocorreria em reagdo a demandas de
mercado, no contexto da difusdo comercial da Internet no Brasil, a qual se
iniciava na mesma época.

A RNP prossegue, atualmente, com a missao de expandir e aprimorar
a infraestrutura de conex@o destinada a pesquisa no Pais e conecta-la com
redes semelhantes na regido e em outros continentes, em particular na
Europa e na América do Norte. A instalagdo de Pontos de Troca de Trafego
com redes comerciais permite manter, a0 mesmo tempo, intercambio de
dados entre a rede académica e a Internet. Frequentemente, contatos
externos da RNP precisam ser reforgados por gestdo no nivel governamental
apropriado, o que abre uma oportunidade de acompanhamento diplomatico
do tema, no contexto regional latino-americano e junto a parceiros
europeus.

2.5.2 A Internet brasileira em nimeros®

Demi Getschko (2009a, p. 52) afirma que, desde o inicio, os indicadores
da Internet no Brasil exibem taxa de crescimento da ordem de 17 % ao ano,
em média. Segundo o IBGE, entre 2005 e 2008, o percentual de brasileiros
acima de dez anos de idade que acessaram ao menos uma vez a Internet
aumentou 75,3 %, tendo atingido, em niimeros absolutos, 56 milhdes de
usuarios (IBGE, 2009).

Ainda assim, a realidade brasileira esta bem aquém dos indices exibidos
por paises desenvolvidos. De acordo com resultados de pesquisa realizada
pelo Comité-Gestor da Internet no Brasil (CGI.br)%8, em 2008, a Internet

7 Os numeros aqui apresentados se referem a um recorte historico correspondente ao periodo
de elaborag@o deste estudo. Tendo em conta o crescimento continuado da Internet no Brasil,
devem ser lidos como indicativos do grau de interesse e prioridade que o tema desperta no
governo e na sociedade brasileira, e ndo como medida absoluta da disseminag&o da Internet no
pais, que esta em constante evolugao.

% Fonte: Comité Gestor da Internet no Brasil. Pesquisa sobre o Uso das Tecnologias da
Informagédo e da Comunicagédo no Brasil 2008. Disponivel em: <www.cetic.br>. Acesso em: 27
ago. 2009.
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atingiu 18 % dos lares brasileiros. 38 % da populagéo declarou ter feito
uso da Internet, pelo menos uma vez, ao longo do ano. A proporgéo de
usudrios chega a 83 % no nivel superior e cai a 7 % entre analfabetos e
pessoas com pouco estudo. Locais publicos de acesso pago continuam
sendo os principais pontos de acesso a Internet no Pais, seguidos dos
domicilios.

Recorte regional permite identificar desequilibrios internos: o acesso a
Internet esta presente em 25 % dos domicilios na regido Sudeste e cerca de
20 % dos domicilios nas regides Sul e Centro-Oeste. Nas regides Norte e
Nordeste, essa proporgdo ndo ultrapassa 7 %.

De acordo com dados do Centro de Estudos sobre as Tecnologias da
Informagéo e da Comunicagéo (CETIC.br)%, em julho de 2009, o niimero
de pontos de conexao a Internet no Brasil era da ordem de 16 milhdes. Este
numero colocava o Brasil em quinto lugar na classificagdo mundial, atras de
Estados Unidos, Japdo, Alemanha e Itélia, e logo a frente da Franga e da
China. No contexto sul-americano, o Brasil detinha mais do que o triplo de
pontos de conex@o do segundo colocado, a Argentina, que se aproximava
da cifra de 5 milhdes, na mesma data.

Quanto aos nomes de dominio, os registros efetuados sob o codigo .br,
cuja gestdo cabe ao Comité-Gestor da Internet no Brasil (CGL.br), ultrapassam
1,8 milhdo de dominios™. Em janeiro de 2009, o Brasil (.br) figurava na nona
posicdo narelagdo de paises com o maior niimero de registros sob dominios
nacionais (ccTLD)".

A lista € encabecada pela China (.cn) e seguida por Alemanha (.de),
Reino Unido (.uk), Paises Baixos (.nl), Unido Europeia (.eu), Federagdo Russa
(.ru), Argentina (.ar)’, Italia (.it), Brasil (.br) e Estados Unidos (.us)”.

Interessante observar que a auséncia de paralelismo entre a quantidade
de equipamentos conectados e o nimero de dominios registrados no Pais
reflete a caracteristica de funcionamento da Internet por camadas, como

% Disponivel em: <www.cetic.br>. Acesso em: 28 ago. 2009.

" Fonte: Nucleo de Informagéo e Coordenagéo do Ponto br - NIC.br. Disponivel em: <http://
registro.br/estatisticas.html>. Acesso em: 28 ago. 2009. Dados atualizados até essa data.

! Fonte: Verisign. Dossié sobre a Industria de Dominios na Internet. Volume 6, nr. 2, jun. 2009.
2 O elevado numero de registros de nomes de dominio na Argentina explica-se pela politica
adotada naquele pais de nfo cobrar pelo registro.

> Nos Estados Unidos, os registros sob codigos genéricos (.com, .net, .org, entre outros) sdo
mais populares do que sob o cddigo nacional .us.
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explicado no item 2.2.1. O primeiro dado diz respeito a camada de
infraestrutura fisica da rede, enquanto o segundo esta relacionado com a
estrutura logica de indexacdo das informagdes dispostas e armazenadas,
vinculadas ao respectivo dominio nacional.

A geografia da Internet brasileira oferece nogao geral sobre as dimensoes
da questdo em estudo e sua crescente presenga na vida nacional, de onde se
podera avaliar o interesse em um acompanhamento mais proximo da
respectiva agenda internacional, no que tange as decisdes que poderdo
influenciar os rumos da utilizagdo dessa tecnologia no Brasil.

As estatisticas evidenciam que a necessidade de superar o hiato
tecnoldgico e promover a inclusdo digital continua sendo tema de importancia
central para o governo e a sociedade brasileiros. Cruz (2006, p. 144) assinala
que essa agenda esté diretamente relacionada com a capacidade de promover
“a geragdo e aquisi¢cdo do conhecimento, como antecedentes necessarios
para sua integrag@o e aplicagdo econdmica e social”.

Educagdo e capacitag@o sdo, de fato, tarefas indissocidveis de qualquer
esforgo de politica externa que se queira empreender com vistas a melhor
posicionar o Pais no mapa global da Internet. Ainda assim, a elas se deve
agregar preocupagdes de ordem estratégica referentes a distribui¢do de poder
no concerto das nagdes, aspecto irrenunciavel para um pais como o Brasil,
por conta de suas dimensdes geograficas, demograficas e econdmicas, além
de sua vocagdo global.

O modo pelo qual a Internet surgiu e se irradiou, do centro para a periferia
do sistema internacional, definird, como se vera no capitulo a seguir, a formagao
de seus mecanismos decisorios e das respectivas estruturas institucionais para
asua governanga.
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“A Internet constitui o meio mais vigoroso de que dispde o
capitalismo para difundir seus modos de relagdes sociais. E por

il

isso que o controle da web é tdo arduamente disputado.’

Dan Schiller, Internet enfante les géants de [’aprés-crise.
Le Monde Diplomatique, dez. 2009.

Ha um regime de governanga da Internet no plano internacional. Tal regime
vem sendo moldado nas quatro ultimas décadas, conforme interesses de atores
que, em contexto de competicao tecnologica global, apresentam um diferencial
de poder oriundo do conhecimento de que dispdem sobre novos padrdes
tecnologicos e de sua capacidade relativa de acompanhar e influir na propria
evolugdo de tais padrdes. Por exemplo, o uso da lingua inglesa como o padréo
adotado para enderegamento dos sitios eletronicos em escala global
constituiria fator “a preservar as vantagens iniciais dos Estados Unidos como
“first movers’” (CRUZ, 2006, p. 21). Esse tipo de diferencial habilitaria alguns
atores a compreender melhor que outros as implicagdes politicas e economicas
resultantes do regime em formagao e, consequentemente, influir na definigdo
das regras e na escolha dos padrdes globalmente aplicaveis.

O presente capitulo esta dividido em quatro partes. Na primeira, € feita
circunscri¢do da governanga da Internet a luz da teoria dos regimes, com o
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objetivo de situd-la no contexto das relagdes internacionais. Na segunda,
apresenta-se sucessao de eventos e decisdes relacionados com a formagéo
do regime, em esforgo de reconstitui¢o histdrica dos fatos relevantes para o
posterior estudo das oportunidades de acdo diplomatica. Na terceira,
apresentam-se os atores e foros do regime, caracterizado pela participagéo
multissetorial. Na quarta parte, € feita breve descri¢do de como a Internet é
administrada no Brasil.

O estudo do regime de governanca da Internet visa a fundamentar a
analise de possiveis acdes diplomaticas, objetivo central deste estudo, que
serd desenvolvido no capitulo 4.

3.1 Delimitacio tedrica

Nesta secdo, apresenta-se o conceito de governanga e sua diferenca em
relag@o a governo. Tal diferenciagdo visa a responder ao porqué do uso do
termo “governanga” quando se faz referéncia a gestdo da Internet e qual o
seu significado. Na sequéncia, demonstra-se a hipdtese de que a governanga
da Internet constitui regime internacional proprio, a luz da teoria dos regimes
internacionais, ainda que ndo esteja fundado em tratado ou acordo
intergovernamental que o tenha formalmente estabelecido. A questdo tem
particular relevancia para o estudo da governanca da Internet sob a otica
diplomatica. Nao fosse a Internet governada por regime que, mesmo informal
ou implicito, seja visivel e demonstravel no contexto das relagdes internacionais,
seria pouco justificavel que Estados mobilizassem capital diplomético para
acompanhar o tema.

3.1.1 Governo e Governanca

No intuito de delimitar o estudo da governanga da Internet, faz-se
necessario dar atencdo ao significado e a extensdo do termo “governanga” e
aos motivos do seu uso para designar conjunto de mecanismos relacionados
a gestdo da Internet no plano global.

James Rosenau (2000, p. 15-16) faz distingdo entre governanga e governo.
Afirma que governo sugere um conjunto de atividades sustentadas por
autoridade formal e poder de implementar decisdes tomadas em determinado
contexto politico-institucional. Governanga, por sua vez, estaria relacionada
a atividades apoiadas em objetivos comuns, que podem ou ndo derivar de
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responsabilidades formais, porém ndo dependem do exercicio de poder
coercitivo para serem aceitas. Nessa perspectiva, o conceito de governanga
englobaria o de governo, mas a ele ndo se limitaria. Abrangeria também um
conjunto de decisdes tomadas por atores ndo governamentais, aceitas e
tacitamente seguidas pela maioria.

Briihl e Rittberger (2001, p. 5) agregam que governo se caracteriza pela
existéncia de modelo hierarquico para elaboracdo de normas e imposigao de
sua observancia, enquanto governanga pode assumir forma diferente. Se, no
nivel nacional, a governancga é predominantemente exercida por governos,
no plano internacional, ela pode ocorrer sem a participag@o destes, sempre
que aregulacdo for levada a cabo por atores ndo estatais com legitimidade
normativa sobre certo padrdo de comportamento social, em situagdes
recorrentes.

No contexto da difusdo de poder numa economia globalizada, conforme
leitura do cenario internacional introduzida por Susan Strange nos anos 1990,
aemergéncia de novos atores internacionais, tais como empresas transnacionais
e entidades ndo governamentais de atuag@o global, tenderia a limitar o exercicio
da soberania estatal. Essa dilui¢do de poder ndo daria vazio, pelo menos em
horizonte previsivel, ao surgimento de governo global, tendo em conta a
resisténcia dos Estados nacionais em abrir mao do controle sobre trés
processos essenciais: 0 monopolio do uso da forga, o poder de coletar tributos
e aexclusividade em determinar o que é licito e o que é criminoso (STRANGE,
1996, p. 184).

A contradigo inerente aos processos de globalizagdo™ vis-a-vis
soberania nacional seria resolvida, na prética, pela criagdo de campo fluido e
intermediario para a definicdo de regras globais sobre temas especificos, ndo
sujeito ao modo tradicional hierarquico de delimitacdo de competéncias e
processos decisorios pelas estruturas tradicionais de poder. A esse campo,
do qual participariam atores interessados e capacitados, governamentais ou
ndo, dar-se-ia 0 nome de governanga.

Como lembra Alcindo Gongalves (2006, p. 1), anogdo de governanca
teria emergido no plano internacional a partir de 1992, com a publicag@o,
pelo Banco Mundial, do relatorio Governance and Development, no qual
governanga é definida como “o modo pelo qual o poder € exercido na gestdo

™ Ha diferentes significados para o termo “globalizagdo”. No contexto deste livro, emprega-se
o termo como definido por Drezner (2007, p. 10): o conjunto de processos tecnologicos,
econdmicos e politicos que reduzem drasticamente as barreiras ao intercdmbio transfronteirico.
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dos recursos sociais e econdmicos de um pais, com vistas ao desenvolvimento”.
Dessa acep¢do, decorreria um mandato para que o Banco focasse suas
atividades no acompanhamento de como era exercida a autoridade estatal sobre
0S recursos economicos e sociais de um pais, para fins de avaliar a capacidade
do respectivo governo de planejar, formular e implementar politicas ptblicas
para o desenvolvimento. Governanga se aproxima, nesse caso, da nogdo de
governabilidade e sugere juizo de valor externo sobre o funcionamento de
determinada estrutura de poder nacional. Essa nogao se afasta do significado
empregado para governanga, no contexto deste trabalho.

Sob o prisma da geografia, o termo governanga, sobreposto aos conceitos
de espaco e territdrio, “remete as questdes e contetidos relacionados a
soberania, a geopolitica, a regulacdo (ordenamento) e ao controle juridico da
autoridade politica estabelecida ou em exercicio, que dizem respeito ao ‘poder
para’ ou ao ‘poder sobre””’, como registra Michéle Silva (2008, p. 33). Agrega
aautora (id., p. 34):

Podemos admitir entdo que o termo Governanga no contexto da
Geografia serve para explicar como a autoridade politica e o poder
de gestdo sdo efetuados no espago geogrdfico, para promover e
mediar a regulagdo de conflitos e tensoes que permeiam os diferentes
contextos socio-espaciais.

Ainda que seja dificil, sendo impossivel, estabelecer correspondéncia
entre espaco geografico e Internet, como apontado no capitulo 2, item 2.4,
parece evidente que, ao alcance global desta, ndo corresponda autoridade
formal com poder para “mediar a regulagdo de conflitos” apontada por Silva.
A ideia de “governanga sem governo”, conforme assinala Gongalves (20006,
p. 6), ndo significa excluir os governos nacionais do processo decisorio.
Citando Brigagdo e Rodrigues, o autor lembra que “diplomacia, negociag?o,
constru¢do de mecanismos de confianga muitua, resoluc@o pacifica de conflitos
e solugdo de controvérsias sdo os meios disponiveis para chegarmos a casa
comum da Governanga Global” (grifo nosso).

A auséncia de foro ou mecanismo formal no plano internacional para a
tomada de decis@o, em carater obrigatério, sobre temas atinentes ao
funcionamento da Internet e aos conflitos oriundos do seu uso pela sociedade
indicaria um vacuo de atuacdo das estruturas tradicionais de poder,
originalmente criadas pela interacéo de Estados nacionais, na forma de regimes
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intergovernamentais. Este vacuo viria sendo preenchido pela agdo de diversos
atores, sem exclusdo dos governos, em processos com tal grau de
coordenagdo que tém permitido funcionamento continuo da Internet e sua
expansdo em escala global. Esses processos corresponderiam ao nicho de
governanga, conforme descrito anteriormente.

Restaria saber se tais processos poderiam ser qualificados como regime
internacional. Para isso, na sequéncia, serdo apresentadas consideragdes sobre
a qualificagdo da governanca da Internet a luz da teoria dos regimes.

3.1.2 Governanca da Internet: regime internacional

A teoria dos regimes oferece instrumental que auxilia a compreender o
modo pelo qual a Internet é gerida em escala global. Trata-se de averiguar se
0S mecanismos existentes para a governanga da Internet constituiriam ou ndo
regime internacional proprio, tal como entendido pela doutrina. Para responder
aessa questao, cabe, inicialmente, delimitar os conceitos de governanga da
Internet e de regime internacional, para entdo qualificar o tipo de relagdo
existente entre ambos e os efeitos dela decorrentes.

O Grupo de Trabalho sobre Governanga da Internet (GTGI), criado
pelo Secretario-Geral das Nag¢oes Unidas em cumprimento a mandato a ele
atribuido na primeira fase da Cupula Mundial sobre Sociedade da Informagéo
(CMSI), realizada em Genebra, de 10 a 12 de dezembro de 2003, produziu
aseguinte definigdo para governanga da Internet:

Governanga da Internet é o desenvolvimento e aplicagdo por
governos, setor privado e sociedade civil, em seus respectivos papéis,
de principios comuns, normas, regras, processos decisorios e

programas que moldam a evolug¢do e o uso da Internet”.

3 Original em inglés: “Internet governance is the development and application by Governments,
the private sector and civil society, in their respective roles, of shared principles, norms, rules,
decision-making procedures, and programmes that shape the evolution and use of the internet”.
Alguns autores, como Bygrave e Bing (2009), propdem dividir o conceito em dois. Stricto
sensu, governanca da Internet seria a gestfio e operacéo técnica da estrutura logica, necessaria
para manté-la em funcionamento. Lato sensu, a defini¢do incorporaria questdes regulatorias
relacionadas a contetdos e condutas dos usuarios. Tal diferenciagdo é artificial, uma vez que ndo
se pode dissociar as escolhas técnicas de suas consequéncias juridicas, politicas e sociais.
Aceita-la significaria abrir a possibilidade de coexisténcia de dois regimes auténomos,
independentes e desconexos. A gestdo técnica € parte indissociavel da governanga da Internet,
sobre a qual é preciso ter uma visdo sistémica e integrada.
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Tal definigdo foi posteriormente incluida na Agenda de Tunis paraa
Sociedade da Informagdo (WSIS, 2005b, par. 34), adotada na segunda fase
da CMSI, realizada em Tunis, de 16 a 18 de novembro de 2005, e constitui
areferéncia politica existente no plano internacional para situar o tema.

Ateoria dos regimes apresenta diversas acepgdes para o significado da
expressdo “regime internacional”. Robert Keohane, expoente da corrente
neoliberal das relagdes internacionais, propde a seguinte (1989, p. 4): “regimes
sdo instituigdes com regras explicitas, acordadas por governos, relacionadas
a um conjunto particular de temas em relagdes internacionais’”. Nessa
acepcdo, os Estados seriam o centro de qualquer regime internacional, na
medida em que regimes somente poderiam derivar de acordo
intergovernamental que os constituisse. A definigdo exclui a possibilidade de
regimes formados espontaneamente, fora dos canones das relagdes
intergovernamentais, por atores outros que no os Estados. Tendo em conta
aauséncia de uma institui¢ao fundada em tratado e constituida com mandato
para atuar no conjunto de temas afetos a Internet, néo se poderia falar, segundo
essa vertente tedrica, em regime internacional para a sua governanca.

E pertinente considerar a proposta conceitual para regime internacional
de Stephen Krasner, tida como referéncia tedrica na matéria, apresentada
nos seguintes termos, mais abrangentes que a defini¢do de Keohane
(KRASNER, 1983, p.2):

Regimes podem ser definidos como conjuntos de principios, normas,
regras e processos decisorios, implicitos ou explicitos, em torno dos
quais as expectativas dos atores convergem em determinado conjunto
de temas em relagdes internacionais’’.

Ao cotejar essa formulagdo com a definigdo de governanga da Internet
elaborada pelo GTGI e endossada pela CMSI, torna-se aparente que Krasner
ofereceu inspiragdo para a linguagem empregada naquela construgéo. Vale
notar que na definigdo de Krasner ndo ha qualquer limitago categorica quanto
a participagdo de atores ndo estatais na constru¢@o de regimes internacionais.

76 Original em inglés: “regimes are institutions with explicit rules, agreed upon by governments,
that pertain to particular sets of issues in international relations”.

7 Original em inglés: “Regimes can be defined as sets of implicit or explicit principles, norms,
rules, and decision-making procedures around which actors’ expectations converge in a given
area of international relations”.
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A definicdo de governanga da Internet explicita quais seriam os “atores” do
regime, ao mencionar “governos, setor privado e sociedade civil, em seus
respectivos papéis”, e qual seria a area de relagdes internacionais em que as
expectativas desses atores convergiriam: “a evolug@o e o uso da Internet”.

A histdria da Internet, seu modo de funcionamento e a maneira como
seus protocolos técnicos evoluiram, conforme apresentado no capitulo 2,
revelam ter havido participa¢do de diversos segmentos da sociedade
(individuos e grupos de pesquisa, organizagdes militares, empresas privadas,
associagdes civis, agéncias estatais reguladoras, entre outros atores) ao longo
do processo de criagdo, consolidagdo, uso e expansdo das respectivas
tecnologias. O fato de que a Internet funciona, em escala global, é confirmagéo
empirica da existéncia de um mecanismo implicito de coordenagéo, em torno
do qual convergiriam as expectativas desses diversos atores.

Krasner ndo condiciona a existéncia de regime a presenca de organizagoes
formais. Na sua concepgdo, regimes nada mais seriam do que conjuntos de
principios, normas, regras e processos decisorios, embora, como lembram
Hasenclever, Mayer e Rittberger (1997, p. 11), “algumas das fungdes atribuidas
aos regimes, tais como coletar e disseminar informag@o, dificilmente poderiam ser
realizadas sem o auxilio de alguma estrutura organizacional presente no regime’”.

Krasner apresenta as seguintes defini¢des para principios, normas, regras
e processos decisorios (KRASNER, 1983, p. 2):

Principios sdo valores de fato, causag¢do e integridade. Normas sdo
padrdes de comportamento definidos em termos de direitos e
obrigagdes. Regras sdo prescri¢des ou proscri¢des especificas para
agdo. Processos decisorios sdo prdticas vigentes para formular e
implementar escolhas coletivas’.

Principios, normas, regras e processos decisorios sdo expressoes que
também constam da defini¢do de governanga da Internet, a qual se agregou o
termo “programas’”’. Resta averiguar a existéncia de tais formula¢des na

8 Original em inglés: “Principles are beliefs of fact, causation, and rectitude. Norms are standards
of behavior defined in terms of rights and obligations. Rules are specific prescriptions or
proscriptions for action. Decision-making procedures are prevailing practices for making and
implementing collective choice”.

O termo “programas” teria sido inserido na defini¢&o para incluir padrdes técnicos e programas
de computador, uma vez que opgdes técnicas também teriam definido a evolugéo e o uso da
Internet, como explica Bertrand de la Chapelle (2007, p. 258).

81



EVERTON LUCERO

prética, surgida com a evolugdo e o uso da Internet. Seria igualmente relevante
averiguar a existéncia de organizagdes acessorias, publicas ou privadas, que
desempenhariam fungdes requeridas pelo regime, se houver.

Como exposto no capitulo 2, pode-se identificar como um dos principios
do funcionamento da Internet a “inteligéncia na periferia”, também conhecido
por principio “fim-a-fim”. Os usos e aplicagdes da Internet sdo desenvolvidos
de modo independente da maneira pela qual os dados sdo nela circulados e
sem a necessidade de aprovagdo ou endosso do elemento central a rede
(vide capitulo 2, item 2.2.4). Outro exemplo é o principio da “comutacdo de
pacotes”, ou comunicagao distribuida, segundo o qual os dados circulam na
rede em pequenos pacotes, por vias diversas, sem necessidade de
agenciamento central de faixas de trafego ou recursos para a sua transmissao.
A esses principios, pode-se agregar, também, o da “interoperabilidade”,
segundo o qual novas aplicagdes ou atualizagdes técnicas ndo devem danificar
aoperacdo das que ja existem e devem com elas se comunicar.

Normas, aqui entendidas como padrdes de comportamento definidos
em termos de direitos e obrigacdes, t€ém paralelo em matéria de governanga
da Internet na escolha dos protocolos técnicos, de emprego obrigatdrio caso
se pretenda fazer uso da rede. A recusa em usar o conjunto de protocolos
TCP/IP, por exemplo, impossibilita a conexdo a Internet, o que torna o uso
de tais protocolos uma norma incontornavel do regime. Como visto no
capitulo 2, item 2.3.3, outros modelos de redes foram criados, em paralelo a
Internet, tendo esta prevalecido sobre as demais, mesmo as que seguiam
recomendagdes oficiais de organismos com autoridade em matéria de padrdes,
como a [SO.

Regras, segundo Krasner, convertem as normas e principios em
prescrigdes e proscri¢des, dando-lhes operacionalidade. Tendo em conta
que o ciberespago é construido inteiramente em cddigo de programacgao, e
na medida em que o formato escolhido para o codigo afetard o que se pode
e o que ndo se pode fazer narede, pode-se afirmar que “o codigo € a Lei”,
para retomar a expressdo cunhada por Lawrence Lessig (1999).

O uso da tecnologia para a criagdo de regras restritivas de direitos €
questionavel quanto a aspectos juridicos e implicagdes sociais, a exemplo do
tema de Gestao de Direitos Digitais (Digital Rights Management — DRM)?*.

8O tema de Gestdo de Direitos Digitais consta da pauta de governanga da Internet e sera
retomado no capitulo 4, item 4.1.1.c.
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Tal possibilidade, entretanto, existe de fato e é frequentemente empregada na
gestao do acesso a bens sujeitos a direitos autorais. A atengao as defini¢des
técnicas, em particular aquelas limitativas de direitos, é tarefa de importancia
para entidades de governo responsaveis pela aplicagdo da lei, nos planos
nacional e internacional.

Outro exemplo de regra atinente ao regime internacional de governanca
da Internet € a que estabelece critérios para a distribuicdo de enderecos
numéricos do protocolo IP pelas regides do globo. O aumento explosivo de
pontos de rede nos tlltimos anos ocasionou escassez de niimeros IP e a previsao
de sua exaustdo daqui a alguns anos. Embora ja tenha sido definida nova
norma técnica de enderecamento, que se traduz em versao atualizada do
respectivo protocolo (IPv6), a regra de alocacdo dos enderegos
remanescentes da versdo atual (IP versdo 4) ¢ matéria que demanda
coordenag@o em escala global.

Processos decisorios tampouco sdo estranhos ao ambiente de gestédo
da Internet. Mecanismos de tomada de decisdo foram criados ao longo da
historia da rede mundial, conforme a necessidade, e correspondem, em
geral, a visdo preferida dos atores com maior peso especifico e atuagdo em
cada tema técnico, ou camada de funcionamento da mesma. A IETF, por
exemplo, nem sequer tem estrutura juridica formal e funciona como agregado
de grupos abertos de peritos interessados, que participam, em carater
pessoal, com propostas e comentarios sobre novos modelos ou revisdes
de protocolos e padrdes existentes. Outros mecanismos, por exemplo a
ICANN, abundam em estruturas, processos e regras para a tomada de
decisdes®'.

Cabe notar que os exemplos aqui empregados para ilustrar a
existéncia de regime internacional para a governanga da Internet surgiram
e seguem operando a revelia de agdo entre governos, em processos de
coordenagdo técnica e politica dos quais participam atores de variadas
procedéncias.

Hasenclever, Mayer e Rittberger (1997) apresentam dois critérios para
avaliar a relevancia de qualquer regime: efetividade e robustez. Na visdo dos
autores (1997, p. 2), a efetividade seria medida pelo “grau a que membros se
sujeitam as suas normas e regras” e pela capacidade do regime em atingir
objetivos e cumprir com seus propositos. A robustez, ou “resiliéncia”, se

80 modo de funcionamento da ICANN e da IETF sera retomado no item 3.3.5.
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refere a capacidade de resistir a desafios exdgenos e manter coeréncia historica
em suas decisdes, mesmo na eventualidade de redistribui¢@o de poder entre
seus membros®.

A caracteristica da Internet de operar em escala global, de modo continuo
e ininterrupto, demonstra que, a despeito das criticas e dificuldades oriundas
da interagdo dos participantes do regime, estes t€ém acatado suas normas e
regras, fazendo com que o regime cumpra com o proposito de manter e
operar uma rede interligada em escala global. Sua robustez pode ser
exemplificada pela capacidade de resistir a mudanca de principios, normas,
regras e processos decisorios, mesmo diante de uma poderosa articulagéo
exogena que trouxe o tema a algada das Nagdes Unidas, durante o processo
da CMSIL.

Como se vera a seguir, tentativas de criar uma instancia decisoria
intergovernamental para temas relacionados a evolugéo e ao uso da Internet
ndo avangaram além dos resultados genéricos logrados nas duas fases da
CMSI (Genebra, 2003, e Ttnis, 2005). O principal deles, no que se refere a
governanca da Internet, é a Agenda de Tunis sobre Sociedade da Informag?o,
que dedica longo capitulo ao tema, na forma de carta de intengdes e
proposicdes sem carater obrigatdrio.

Os resultados da CMSI tém inegével peso politico por terem sido
adotados no mais alto nivel em evento promovido pelas Nagdes Unidas.
Além disso, principios sobre o uso e a gestdo da Internet estdo 14 consagrados,
em reconhecimento de praticas e métodos usados em instancias ndo
governamentais do regime. Ainda assim, ndo se pode falar que a CMSI tenha
criado novo regime ou substancialmente alterado principios, normas, regras
ou processos decisdrios do regime vigente.

A luz do exposto, pode-se concluir que a governanca da Internet é operada
com base em um regime internacional efetivo e robusto, no qual estéo presentes
todos os elementos da defini¢do proposta por Krasner. Tal regime tem alto
grau de complexidade, ndo cabendo em concepgdes teodricas limitativas quanto
a tratado constitutivo, atores participantes, estruturas institucionais ou
formalidades decisorias. Tamanha € sua efetividade e robustez, que nem

82 A proposito, cabe registrar que Hasenclever, Mayer e Rittberger (1997, p. 13) diferenciam
mudanca do regime e mudanga dentro do regime. A primeira ocorreria sempre que os principios
ou normas fossem alterados; quaisquer outras seriam mudangas “de dentro”, as quais nio
questionariam substantivamente as bases e os pressupostos do regime.
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mesmo uma reunido de cupula mundial foi capaz de alterar substancialmente
as bases e pressupostos de seu funcionamento.

Dadas essas caracteristicas, € possivel concluir que ndo parece ser viavel,
em horizonte previsivel, alternativa de reconstrugéo ou alteragdo das bases
do regime de governanga da Internet. Essa constatacdo quer indicar a
necessidade de que os diversos atores com interesse no uso e na gestao da
Internet, inclusive governos, entendam o funcionamento do regime e dele
participem, em defesa dos respectivos interesses. Para essa finalidade, cabe
examinar o histérico da formag@o do regime e as decisdes que o levaram a
ter a configuragdo atual.

3.2 Historico da governanca da Internet

A formag@o do regime de governancga da Internet se confunde com a
histdria da propria tecnologia e sua difuséo, apresentada no capitulo 2, item
2.2. Como assinala Johannes Bauer (2007, p. 45), “a matriz institucional da
Internet € um hibrido de mecanismos de governanga que foram projetados e
alguns que emergiram em processo evolutivo a partir de repetidas interagdes’.

Nao se pretende tratar, aqui, dos mecanismos de gestdo da infraestrutura
fisica de redes de comunicagdo em geral, tais como a rede telefonica, cuja
coordenagdo no plano internacional obedece a um regime formal, fundado
em acordos intergovernamentais e organizagdes com representagdo e mandato
juridicamente definidos. Neste item, propde-se historiar a governanga da
Internet no que diz respeito a gestio da estrutura logica de funcionamento da
rede e de cria¢do e padronizag@o dos protocolos em uso, processos que
estdo na génese do respectivo regime.

3.2.1 Primeiros anos (1969 - 1992)

Nos primeiros anos de desenvolvimento do conjunto de protocolos
TCP/IP, e antes mesmo de sua adogo formal pela ARPANET®, a demanda
por algum grau de coordenagéo recaia sobre elementos da arquitetura e
funcionamento da rede. Tal atividade era exercida pelos préprios
desenvolvedores, sob contrato com a DARPA, e em ambito restrito aos

8 A adogfo dos protocolos TCP/IP pela ARPANET se daria em 1983, como visto no capitulo
2, item 2.3.
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participantes dos projetos ligados a ARPANET. Seu foco primario de atengéo
girava em torno de decisdes técnicas que permitissem a execugdo dos projetos.

ADARPA, entidade vinculada a 4rea de defesa e portanto submetida
aos formalismos proprios do estamento burocratico-militar quanto a hierarquia
e cadeia de comando, detinha controle formal sobre o processo experimental
de criag@o das novas tecnologias de comunicagdo em rede, ainda que tal
controle fosse exercido por delegacdo a institui¢des privadas de pesquisa e
desenvolvimento, em bases contratuais.

Na época anterior ao surgimento do Sistema de Nomes de Dominio
(DNS), cada ponto de conex@o a rede armazenava uma cdpia de arquivo
com tabela de correspondéncia entre nomes e enderegos de todos os demais
pontos de conex@o. O arquivo de referéncia, a partir do qual os demais eram
atualizados periodicamente, era operado pelo Instituto de Pesquisas de
Stanford (SRI), institui¢do privada localizada em Menlo Park, California, e
contratada pela DCA, a qual estava ligadaa ARPANET, para operar o Centro
de Informac3o de Redes da Rede de Dados de Defesa (Network Information
Center — Defense Data Network — DDN-NIC).

Com o crescimento da rede, ficava claro que seria impraticavel que cada
ponto de conexao mantivesse arquivo com arelagdo completa de todos os demais
pontos®. A constatagdo levou ao desenvolvimento do DNS, que introduziu um
modo de reparticdo hierarquica dos enderecos da rede e distribuicdo da
responsabilidade pela manutengao das respectivas tabelas de enderecamento.

Recorde-se que uma das principais caracteristicas da tecnologia de
“comutagdo de pacotes”, base para o desenvolvimento dos protocolos
TCP/IP, é a auséncia de controle central sobre o percurso dos pacotes de
informag@o transportados até serem entregues ao ponto de destino. Com a
introdugdo do DNS, duas fungdes de coordenacéo centralizada passaram a
ser necessarias: um processo para decidir quais sdo os nomes de dominio
validos e quem ficara responsavel por operar cada um deles; e uma rotina
para alocar identificadores numéricos (enderegos IP) aos nomes de dominio
e manter tabela de correspondéncia entre nomes e nimeros. O poder de
decidir e delegar implicito na primeira fung@o evidencia a existéncia de
autoridade politica sobre a rede, enquanto a tarefa de atualizar as listas de
referéncia pode ser qualificada de autoridade operacional.

84 Essa limitag8o havia sido identificada por David Mills, dos laboratérios da empresa COMSAT,
em 1981, e registrada no documento RFC 799, disponivel em: <http://tools.ietf.org/html/rfc799>.
Acesso em: 3 set. 2009.
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Por delegacdo da DARPA, e com o financiamento desta, a autoridade
politica acima referida foi desde o inicio exercida pessoalmente por Jon Postel,
a partir do Instituto de Ciéncias da Informagdo (Information Sciences
Institute — IST) da Universidade do Sul da California (USC)®. Postel, como
visto no capitulo 2, item 2.3.2, geriu o DNS desde a criagdo deste, em 1984,
até quando veio a falecer, em 1998. Milton Mueller (2004, p. 81) registra
que, por esse trabalho, Postel receberia apoio financeiro da DARPA até
1997%. Ao conjunto de fungdes e atribui¢cdes para estabelecer a
correspondéncia entre nomes de dominio e respectivos identificadores numeéricos
IP, Postel deu o nome de Internet Assigned Numbers Authority (IANA).

Para acompanhar a atividade de defini¢do de protocolos e padrdes
técnicos, a DARPA criou, em 1979, o Conselho de Controle de Configuracéo
da Internet (Internet Configuration Control Board — ICCB). O ICCB era
integrado por representantes da comunidade cientifica e reunia os pioneiros
do projeto ARPANET, que atuavam com forte respaldo oficial do governo
norte-americano.

O interesse no trabalho do ICCB acompanhou a difusdo da tecnologia
da Internet. Em 1984, o ICCB foi substituido pelo Conselho de Atividades
da Internet (Internet Activities Board — IAB), posteriormente renomeado
Conselho de Arquitetura da Internet (Internet Architecture Board — [AB),
com finalidades similares, porém estruturado em grupos-tarefas para permitir
melhor acompanhamento dos diversos temas técnicos relacionados a
coordenag@o darede (BYGRAVE, 2009, p. 32).

Arata Jr. (2006, p. 40) assinala que a participag@o no IAB era aberta a
qualquer interessado, sem restri¢des a ndo nacionais dos Estados Unidos:
“apesar de aumentar aqui o nivel de representatividade, saindo do circulo
clerical de especialistas em computagéo para uma maior comunidade, ainda
assim a forma de deliberagdo dependia fundamentalmente de argumentos
técnicos colocados nas discussdes”.

8 O documento RFC 920, de autoria de Jon Postel e Joyce Reynolds, criava os dominios
genéricos .com, .org, .gov, .edu e .mil e previa a criagdo de um nome de dominio por pais, com
dois caracteres, de acordo com a lista de Cddigos para a Representagiio de Nomes de Paises da
ISO, conhecida como ISO-3166. Disponivel em: <http://www.rfc-editor.org/rfc/rfc920.txt>.
Acesso em: 2 set. 2009.

8 Interessante notar que a ARPANET deixara de funcionar em 1990, quando foi transferida ao
controle civil, da NSF, e reunida a NSFNET, conforme visto no capitulo 2. Isso ndo impediu que
a DARPA, agéncia que financiara sua criagdo, mantivesse autoridade sobre a rede, por delegacdo
ao ISI.
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O IAB daria origem a Forga-Tarefa de Engenharia da Internet (Internet
Engineering Task Force — IETF), criadaem 1986 com o objetivo de coordenar
o processo de desenvolvimento e aprovagdo dos protocolos técnicos da
rede. AIETF, cujo funcionamento serd explicado no item 3.3.5, permanece
hoje como foro de referéncia, em nivel mundial, para a padronizagdo de tais
protocolos e a aprovacdo de novos.

Importante notar que os primeiros esquemas de governanc¢a da Internet
permitiam participag@o variada, inclusive de estrangeiros, nas discussoes
técnicas sobre padronizacgdo. Essa abertura fazia sentido sob a otica do
interesse em promover a aceita¢go e difundir o uso do conjunto de protocolos
TCP/IP. Em matéria de gestao, no entanto, o governo norte-americano, por
intermédio do Conselho Federal de Redes (FNC), mantinha a supervisdo
operacional e a autoridade politica sobre o incipiente regime®’. Tal grau de
centralidade e controle passaria a ser questionado, com a progressiva ascensao
de novos atores e o crescente interesse internacional pelo uso dos protocolos
TCP/IP, em particular no meio cientifico europeu, a partir de meados da
década de 19803%.

A DARPA manteria o SRI na operagdo do registro autorizado de
enderecamentos (autoridade operacional), também por delegacdo contratual.
O SRI, por intermédio da DDN-NIC, passou a ser também o administrador
do que ¢ conhecido como a “raiz” do DNS¥.

A transferéncia da ARPANET do Departamento de Defesa para a
Fundagdo Nacional de Ciéncias (NSF) e a subsequente autorizagao para a
conexdo de redes comerciais, em 1992, fez com que a rede suplantasse a

87 Até 1990, a autorizagdo para que novas entidades, mesmo estrangeiras, pudessem ter seus
pontos de rede listados na raiz do DNS, por exemplo, dependia do preenchimento de critérios
estabelecidos pela NSF (acceptable use policy). Um dos critérios era o convite, ou patrocinio,
de agéncia federal do governo norte-americano (MUELLER, 2004, p. 88).

8 O primeiro esforgo internacional de descentralizagdo do regime ocorreu em 1989, com o
Réseaux IP Européens (RIPE), com sede em Amsterd3, criado para a alocagdo de enderecos IP
na Europa. O RIPE se tornaria, também, o primeiro registro de nomes de dominio fora dos
Estados Unidos, em abril de 1992.

8 A raiz do DNS contém a lista de todos os nomes de dominio de primeiro nivel da Internet
(vide cap. 4, item 4.1.5.b). Em junho de 2009, havia 270 nomes de dominio de primeiro nivel: 20
genéricos (.com, .org, .net, etc) e 248 nacionais (.br, .uk, .de, etc), além do dominio .arpa, criado
por Postel como dominio temporario e usado para questdes técnicas referentes a gestdo da rede,
e do .test, usado para testes dos nomes de dominio internacionalizados. O administrador da raiz
¢ quem tem autoridade para modificar o seu contetido. Fonte: Wikipedia, the Free Encyclopedia.
Disponivel em: <http://en.wikipedia.org/wiki/Root_nameserver>. Acesso em: 3 set. 2009.
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base de clientes inicialmente prevista: 6rgdos militares e agéncias de pesquisa
ligadas ao governo norte-americano. O grupo de especialistas que atuava no
projeto de Internet desde o principio buscou institucionalizar a colaborag@o
espontanea e informal em torno da sua gestdo, mediante a criagdo, em 1992,
da Internet Society (ISOC), entidade ndo governamental que a partir de entdo
se apresentaria como a moldura juridico-institucional paraa agdo do [AB e
daIETF.

Com o surgimento da World Wide Web e a conexao a redes comerciais,
nos anos 1990, a Internet tornar-se-ia cada vez mais popular, e sua gestio
passaria a despertar interesse ndo somente da comunidade cientifica, mas
também, e talvez principalmente, de empresas de base tecnologica que dela
dependiam para a viabilidade de seus modelos de negocio. O cerne do regime
de governanga da Internet deixaria a burocracia estatal norte-americana e
migraria para o setor privado.

3.2.2 Construcio de regime sob lideranca do setor privado
(1992 - 1999)

A partir de 1990, a Internet deixava de ser uma rede para uso exclusivo
no ensino e na pesquisa. Fugia a competéncia institucional da NSF, agéncia
de fomento a pesquisa, manté-la sob seu controle operacional.
Progressivamente, os pontos de acesso da NSFNET, sucessora da
ARPANET, seriam migrados para provedores comerciais, até que, em abril
de 1995, aNSFNET seria oficialmente encerrada®.

A gestdo do DNS, por sua vez, seriatambém delegada a iniciativa privada,
mediante a contratacdo da Network Solutions Inc., empresa de pequeno
porte sediada em Chantilly, no estado norte-americano da Virginia. A partir
de outubro de 1991, a Network Solutions receberia as atribuigdes
operacionais até entdo desempenhadas pelo instituto de pesquisas californiano
SRI, relativas ao registro dos identificadores da parte da rede em uso pela
defesa’. A mesma empresa receberia da NSF, em 1993, delegag@o para

% No auge de sua atividade, a NSFNET conectou mais de 4000 institui¢des e 50000 redes nos
Estados Unidos, Canada e Europa. Em substituicdo a NSFNET, a NSF criaria, para uso académico
e de pesquisa, infraestrutura de rede de alta velocidade, que formaria a base do projeto Internet2.
Mais informagdes disponiveis em: <http://www.internet2.edu/>. Fonte: Living Internet.
Disponivel em: <http://www.livinginternet.com/i/ii_nsfnet.htm>. Acesso em: 3 set. 2009.

! A transicdo é autorizada no documento RFC 1261, disponivel em: <http://tools.ietf.org/html/
rfc1261> Acesso em: 3 set. 2009.
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gerenciar o registro de nomes de dominio. O DDN-NIC, anteriormente
localizado no SRI, seria renomeado InterNIC e reformulado para reunir num
sO projeto os contratos de gestdo que a NSF mantinha com a Network
Solutions e duas outras empresas®. Ressalvada a autoridade residual do
governo norte-americano, essa reformulagdo significava, na pratica, o inicio
da gestdo privada da Internet.

Em 1995, emenda ao contrato com a NSF permitiria que a Network
Solutions passasse a cobrar taxa pelo registro dos nomes de dominio inscritos
sob .com, .net e .org. Essa mudanga coincidiu com a explosdo na demanda
pelo registro de nomes de dominio para fins comerciais, fruto da popularizagdo
da World Wide Web?.

A privatizacdo da gestdo do DNS e a explorag@o comercial do registro
de nomes de dominio fariam surgir novos e imprevisiveis conflitos, para os
quais o nascente regime de gestdo privada ndo encontraria solugdes faceis. A
autoridade operacional sobre a raiz do sistema, agora nas méos de empresa
privada, comecaria a ser contestada, a luz do interesse de outros atores em
obter quinh&o do promissor mercado. Violagdes de propriedade sobre marcas
registradas, inscritas como nomes de dominio por outro que néo o legitimo
proprietario, faziam aumentar disputas judiciais. Instituigdes criadas sob o
modelo anterior (IANA, ISOC, IAB, IETF) ndo detinham autoridade formal
sobre a gestdo do sistema e tampouco tinham legitimidade ou reconhecimento
para atuar em ambiente de conflitos comerciais e politicos.

Enquanto a autoridade operacional sobre a Internet era exercida
diretamente pela Network Solutions, Jon Postel mantinha-se a frente da
autoridade politica sobre o regime. Aquela empresa manteria o ISI, instituto
no qual o pesquisador atuava como subcontratado para exercer as fungdes
de IANA. Nessa fung@o, Postel continuava a desempenhar a tarefa de delegar
aterceiros a operacao de nomes de dominio inscritos naraiz do DNS, inclusive
aqueles correspondentes aos paises (ccTLD), e o fazia por meio de critérios
propostos em listas de discussdo de que participava a comunidade técnica,
posteriormente consolidados na série de documentos RFC.

92 Tais empresas eram a AT&T e a General Atomics e desempenhavam, respectivamente, as
tarefas de gestfo de bancos de dados e servigos de informagdo (MUELLER, 2004, p. 102).

% A Network Solutions aumentaria sua receita de 6 milhdes de ddlares, em 1995, para 19
milhdes em 1996 e 45 milhdes em 1997. Adquirida pela Science Applications International
Corporation, empresa bilionaria do setor de defesa, teve seu capital aberto em setembro de
1997, tendo captado, em oferta publica inicial na bolsa NASDAQ, 350 milhdes de dolares
(MUELLER, 2004).
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Milton Mueller (2004, p. 127) assinala que a comunidade técnica ndo
havia reagido bem ao novo modelo de gestdo, que privilegiava a
comercializa¢do dos nomes de dominio e gerava conflitos inexistentes no
modelo anterior. Em reagdo ao virtual monopdlio da Network Solutions sobre
o novo mercado, Postel proporia a expansao da raiz do sistema, mediante
adicdo de novos nomes de dominio e estimulo a competicdo entre servigos
de registro™.

Como assinala Chadwick (2006, p. 246), a criagdo de novos nomes de
dominio encontrava resisténcias no meio empresarial, que via nessa inten¢io
ameaga a prote¢do de marcas e direitos comerciais®. Em meio a esse debate,
colocava-se em questdo quem detinha a autoridade formal de inscrever novos
dominios naraiz do DNS e decidir sobre quem iria opera-los. Em outras
palavras, a quem pertencia o espago de nomes e enderecos da Internet?

Note-se a auséncia na participagao de governos no mecanismo usado
para delegar operadores de dominios nacionais. A politica de criagdo e
delegacdo de novos nomes de dominio, publicadana RFC 1591 (POSTEL,
1994), reconhecia que a atribuic@o era feita em carater pessoal, a um operador
residente no respectivo pais e com capacidade técnica e demonstrado endosso
por “partes interessadas”. Nem sempre, no entanto, esses critérios seriam
observados, indicando haver altamargem discricionaria no exercicio de decidir
sobre delegagdes.

A TANA ndo era instituicdo formal, mas mera referéncia ao conjunto de
fungdes necessarias para cumprir o contrato com o governo norte-americano.
A ISOC propunha-se a desempenhar esse papel, ao oferecer cobertura
institucional para as atividades da IANA. Porém, as tarefas de registrar
propriedade de bens com valor comercial (nomes de dominio), delegar sua
operagdo a terceiros, receber taxas e decidir sobre alteragdes na raiz do
DNS, exercidas por entidade privada, sem base em nenhuma delegacdo
formal, encontraria resisténcias no proprio governo norte-americano: o
Departamento de Defesa, por intermédio da DARPA, passava a reivindicar
apropriedade sobre o espago de nomes e enderecos e o direito de controlar

% As perspectivas de lucro com a venda de dominios atraiam mais e mais atores privados, que
pleiteavam receber delegagdo para operar dominios tais como .news, .music, .fun, .sex, .shop,
.car, .xxx. Até fins de 1996, Postel receberia mais de 100 pedidos.

% “They argued that new domains simply made it easier for individuals and companies to
‘illegally’ register names and would make it even more difficult for companies to prevent
trademark infringements and other forms of ‘piracy’” (CHADWICK, 2006, p. 246).
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araiz. Todos os demais atores envolvidos, publicos e privados, atuariam
com base em uma cadeia de delegagdes e subcontratagdes para a gestdo
dessa propriedade. Esta implicito, nesse interesse da defesa, o reconhecimento
do valor estratégico e do diferencial de poder oriundo do controle sobre a
raiz da Internet.

Com a Internet difundindo-se cada vez mais além das fronteiras dos Estados
Unidos, o debate passava a assumir proporgdes internacionais, atraindo interesse
de organizagdes tais como a UIT, a OCDE e a OMPI. A falta de legitimidade
daISOC em assumir o papel central no regime tornava-se evidente. A crise de
autoridade sobre a estrutura l6gica da Internet revelava, por sua vez, a fragilidade
das institui¢es, criadas antes da abertura ao interesse comercial, para dar conta
dos novos conflitos e desafios a gestdo da Internet. A alternativa vislumbrada
pelos dirigentes da ISOC e da IAB viria a ser a internacionalizagdo do regime.

A primeira tentativa de criagdo de regime internacional para a gestdo da
Internet foi o International Ad Hoc Committee (IAHC), em outubro de 1996,
por iniciativa de Jon Postel e Vint Cerf, com o apoio da ISOC. Seiiti Arata Jr.
(2006, p. 74) resume a breve e fracassada tentativa do IAHC de se legitimar
como ator central do regime:

O IAHC era uma rede que juntava trés organizagoes técnicas (Internet
Assigned Names Authority — IANA, Internet Society — ISOC e o Internet
Architecture Board — IAB), duas organizag¢des das Nagdes Unidas (a
UIT e a Organiza¢cdo Mundial da Propriedade Intelectual — OMPI),
além de um grupo empresarial (a International Trademark
Association). O plano era estabelecer um comité de supervisdo politica
composto pelos seis grupos como a mais alta autoridade no
gerenciamento de nomes de dominio (...). Para Postel, era importante
que tanto institui¢des governamentais como de negdcios estivessem
envolvidas. O grupo elaborou o memorando de entendimentos
conhecido como Interim Ad Hoc Committee generic Top Level
Domains Memorandum of Understanding (IAHC gTLD MoU), que
foi assinado em 2 de maio de 1997 e do qual a UIT foi depositdria.
O Secretario-Geral da UIT, Pekka Tarjanne, qualificou o MoU como
0 comego de uma nova politica global de Internet e um ponto de
virada no direito internacional. O MoU ndo era um tratado
intergovernamental, mas sim, uma recomendagdo ndo vinculante
assinada por cerca de 80 instituigdes governamentais e de negocios.
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O MoU encontrou uma forte oposi¢do. (...) A Secretdria de Estado
dos Estados Unidos da América, Madeleine Albright, escreveu uma
carta critica a Pekka Tarjanne, argumentando que o Secretdrio-Geral
da UIT havia ultrapassado os poderes de seu mandato, quando
assinou o IAHC gTLD MoU sem maiores consultas aos Estados
Membros da UIT. A Network Solutions, que via na recomendagdo
uma ameaga ao seu monopolio no negocio de registro de nomes gTLD,
opds-se fortemente ao MoU e fez lobby no Congresso norte-americano
para rejeitd-lo. Mais ainda, as entidades nacionais de registro de
ccTLDs, que ndo foram incluidos no gT'LD MoU, criticaram sua
exclusdo. O IAHC gTLD MoU havia fracassado.

A reagdo dos Estados Unidos contraria ao IAHC, no governo Clinton,
insere-se em uma estratégia norte-americana de ampliar e fortalecer o
emergente nicho de mercado para operagdes comerciais via Internet. Desde
1995, Clinton havia encarregado Ira Magaziner, seu assessor na Casa Branca,
de coordenar a elaborag@o de politica publica sobre comércio eletronico
global. Magaziner adotaria o mantra “lideranca do setor privado” como
principio norteador de sua formulag@o politica. Como assinala Mueller (2006,
p. 156), “aénfase em solugdes do setor privado e autorregulagio pela inddstria
era fortemente apoiada pelos principais atores empresariais tais como MCI,
IBM, PSINet e AT&T™.

O tema do controle sobre a raiz do DNS chegaria a atengdo da Casa
Branca ndo pelo interesse em regular o mercado de nomes de dominio,
considerado pequeno e localizado a poucos agentes habilitados a gestédo
técnica e operacional de registros, mas antes, e principalmente, pelo interesse
em atestar a validade da visdo politica de lideranga privada no ambiente de
negocios em formagao®. Pela Diretiva Presidencial de 1/7/1997, o presidente
Clinton redistribui para o Departamento de Comércio as fungdes até entéo
desempenhadas pela NSF, com a orientagdo de que este favoreca a
implantagdo de regime privado autorregulado do DNS, que possa dirimir

% O poder de decisdo final sobre mudangas na raiz do sistema sempre estivera, alids, com o
governo dos Estados Unidos — recorde-se que a Network Solutions operava em bases contratuais,
por delegacdo da NSF. As decisdes do IAHC de diversificar a base de registros e criar concorréncia
aquela empresa precisariam ser implantadas, na pratica, mediante alteragio no arquivo-raiz do
DNS. Por forga contratual, a Network Solutions néo incluiria qualquer novo nome de dominio
na raiz do sistema sem o consentimento da NSF.
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potenciais conflitos entre o uso de nomes de dominio e direitos sobre
marcas registradas, em bases globais®’. A decisdo indicava que o governo
norte-americano ndo pretendia abrir mao da prerrogativa de criar, a seu
modo, as regras de funcionamento do mercado global de comércio eletronico
propiciado pela Internet.

No Departamento de Comércio, o assunto foi distribuido para a
National Telecommunication and Information Administration (NTIA), que
em 28/1/1998 publica, para comentarios, documento conhecido como Green
Paper®. No documento, a NTIA desconhece qualquer vinculagdo da IANA
a ISOC e sequer menciona o processo internacional do IAHC. Propde a
criagdo de um novo sistema de governanga em torno de quatro pilares:
estabilidade, competicdo, coordenagdo privada e representacao.

Para a coordenag@o do regime, o documento propde a criagdo de entidade
privada sem fins lucrativos com mandato para definir politicas sobre alocagéo
de enderegos numéricos e criagdo de novos nomes de dominio, bem como
para supervisionar a operagdo do arquivo-raiz. O Departamento de Comércio
transferiria as fungdes IANA para a nova entidade, até o prazo méaximo de
30 de setembro de 2000. A participacdo internacional era admitida, nos
seguintes termos: “mecanismos devem ser estabelecidos para assegurar a
contribuig#o internacional ao processo decisorio®”. Apos o periodo de
consultas, tais principios seriam confirmados no documento Management of
Internet Names and Addresses, publicado em 5/6/1998, conhecido como
White Paper'®.

Amparado pelo controle de fato sobre a raiz do sistema, o governo
norte-americano exercia a prerrogativa de formular os principios, as normas
gerais e o quadro institucional para a gestdo do DNS. A elaboragdo, divulgacao
e coleta de comentarios sobre os Green Paper e White Paper demonstram a

97¢I direct the Secretary of Commerce to support efforts to make the governance of the domain
name system private and competitive and to create a contractually based self-regulatory regime
that deals with potential conflicts between domain name usage and trademark laws on a global
basis.” Fonte: Diretiva Presidencial sobre Comércio Eletronico, 1 jul.1997. Disponivel em:
<http://www.gov.com/about_memo19970701.htmI>. Acesso em: 4 set. 2009.

%8 Disponivel em: <http://www.ntia.doc.gov/ntiahome/domainname/dnsdrft.htm>. Acesso em:
4 set. 2009.

% Original em inglés: “Mechanisms should be established to ensure international input in
decision making”. Fonte: Green Paper, Principles for a New System, item (4). Disponivel em:
vide nota 98.

% Disponivel em: <http://www.ntia.doc.gov/ntiahome/domainname/6_5 98dns.htm>. Acesso
em: 4 set. 2009.
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condugdo unilateral, pelos Estados Unidos, do processo de criagdo das bases
do regime. Os interessados em contribuir com o processo poderiam fazé-lo,
mediante a apresentacdo de comentarios, dentro dos prazos e condigdes
estabelecidos pela NTIA.

A publicagdo do White Paper motivaria a articulacdo do
International Forum on the White Paper (IFWP), integrado por uma
ampla gama de atores interessados: técnicos, provedores comerciais
de acesso a Internet, advogados, desenvolvedores de software para a
Internet, detentores de marcas registradas, organizagdes sociais e
cidaddos de mais de 50 nacionalidades (CHADWICK, 2006, p.
249)'' que atenderiam ao chamado da administragdo norte-americana
de contribuir para dar forma a nova entidade, quanto a regras de
funcionamento, representacdo e processo decisorio, no contexto dos
principios gerais delineados naquele documento. Quatro reunides do
IFWP foram realizadas entre julho e agosto de 1998: uma em Reston,
Virginia, e outras trés no exterior, de carater regional (Genebra,
Cingapura e Buenos Aires), em processo que novamente apontava na
direcdo de alguma internacionalizag¢do do regime.

Os estatutos da nova institui¢éo, a Corporagdo para a Designagéo de
Nomes e Numeros da Internet (ICANN), formalmente criada em 18 de
setembro de 1998, ndo resultariam no entanto do IFWP'2. Em vez de
apresentar a NTIA proposta consensual, os relatores do forum entregaram
“quatro ou cinco versdes com importantes diferencas substantivas”
(MUELLER, 2004, p. 183), que ndo contavam com o endosso de
atores-chave, como a IANA e a ISOC. Nessas condigdes, o governo
norte-americano chamaria para si a responsabilidade de definir as regras
constitutivas da nova entidade.

Em 25 de novembro de 1998, o Memorando de Entendimento entre o
Departamento de Comércio e a ICANN (MoU), dava inicio a “transig@o
para o setor privado da gestdo do DNS”!%. Com prazo inicial de dois anos,

19" Wolfgang Kleinwichter, citado por Chadwick (2006, p. 249), descreve o foro como “a
revolutionary legislative process, akin to international law-making”.

12 Os detalhes institucionais da ICANN teriam sido definidos pelo Departamento de Comércio,
em consultas com a diregdo da ISOC, coalizio dominante do setor privado e a Comissio
Europeia (CHADWICK, 2006, p. 249).

13 Fonte: Memorandum of Understanding between the U.S. Department of Commerce and
Internet Corporation for Assigned Names and Numbers (ICANN). Disponivel em: <http://
www.ntia.doc.gov/ntiahome/domainname/icann-memorandum.htm>. Acesso em: 4 set. 2009.
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0 MoU viria a ser sucessivamente prorrogado até setembro de 2006, quando
seria substituido por Acordo Programatico Conjunto (Joint Project
Agreement — JPA), que vigorou até 30 de setembro de 2009. Ficava fora
do mandato da ICANN a autoridade para fazer mudangas naraiz do DNS,
que seguiria sob controle direto do governo norte-americano. Por forga
contratual, a [CANN executa a rotina de implementacdo dessa autoridade,
que inclui pedido de autorizag@o expressa do Departamento de Comércio
para cada mudanga a ser efetuada na raiz do sistema'®. Na pratica, o
governo norte-americano mantém poder de reserva sobre o regime,
semelhante a veto unilateral, ao qual pode recorrer sempre que as coisas néo
sigam o rumo desejado por Washington.

Excetuada a participacdo voluntaria no IFWP, no plano internacional o
tema de governanga da Internet limitava-se as organizagdes especializadas
que haviam tomado parte do IAHC (OMPI, UIT). Outros governos além
do norte-americano ndo haviam atribuido suficiente prioridade ao tema, ao
ponto de inseri-lo nas respectivas agendas externas. Recorde-se que o
processo de delegacdo de nomes de dominio nacionais (ccTLD) ocorria a
revelia dos governos, mediante a aplicacdo de critérios formulados pela
comunidade técnica, no contexto de regime de governanga estritamente
norte-americano.

Parte essencial do projeto norte-americano para o novo regime era criar
mecanismo de protegdo de marcas comerciais e direitos autorais que pudesse
ser aplicado em escala global, como havia sido anunciado por Clinton, na
Diretiva Presidencial de 1/7/1997'%, em atengdo a demanda do setor privado.
Por conta desse interesse, os Estados Unidos encomendariam a OMPI, em
julho de 1998, recomendagdes para a criag@o de politica de solugdo de
controvérsias oriundas da interface entre nomes de dominio e propriedade
intelectual.

A OMPI, ap6s processo de consultas'®, sugeriu, em abril de 1999, a
adogdo pela ICANN de mecanismo uniforme, que fosse “rapido, eficiente e
barato” e de aceitacdo obrigatdria, por forga de contrato, pelos operadores

1940 contrato entre a ICANN e 0 governo norte-americano para o exercicio da fungdo IANA foi
firmado em 14 ago. 2006 e é valido até 30 set. 2011. Versdo integral esta disponivel em: <http://
www.icann.org/en/general/iana-contract-14aug06.pdf>. Acesso em: 27 nov. 2009.

195 Vide nota 97.

196 De acordo com a OMPI, foram realizadas 17 reunides de consultas em 15 diferentes cidades.
Contribuigdes por escrito foram recebidas de 334 interessados, inclusive governos, organizagdes
internacionais, associagdes profissionais, corporagdes e individuos. Fonte: vide nota 107.
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de registros de nomes de dominio. O relatério do chamado Processo-OMPI'?
seria a base da Politica Uniforme de Solugéo de Controvérsias sobre Nomes
de Dominio (Uniform Domain Name Dispute Resolution Policy — UDRP)'%,
adotada pelo Conselho da ICANN em 26 de agosto de 1999, na reunido de
Santiago do Chile.

A UDRP ¢ operada desde entdo pela ICANN para resolver conflitos
sobre propriedade intelectual no espago de enderecamento da Internet. O
mecanismo permite que qualquer pessoa, fisica ou juridica, de qualquer lugar
do planeta, questione o registro de nome de dominio por terceiros, com base
em direitos sobre marca registrada. Sua introdugao no seio da ICANN tem
importancia simbolica para a formagdo do regime internacional sobre
governancga da Internet, por conta de dois aspectos. Primeiro, trata-se de
precedente para a agdo de organizagdo intergovernamental legalmente
constituida, a OMPI, que recebe, por iniciativa dos Estados Unidos, mandato
para atuar na formulagdo politica de aspecto de particular importancia para o
incipiente regime. Segundo, significa atribuir a ICANN, entidade privada
vinculada ao Departamento de Comércio norte-americano, capacidade para
gerir mecanismo de solu¢do de controvérsias na area da propriedade
intelectual, em escala global.

A atitude de Washington de definir unilateralmente os contornos do regime
¢ parte de uma estratégia de maximizar oportunidades de mercado para empresas
norte-americanas, no contexto da expansao do capitalismo a periferia do sistema
internacional, que orientava a agdo governamental dos Estados Unidos, no
periodo pds-Guerra Fria. Em época de lideranga inconteste, aquele pais manteria
para si porg¢do essencial de poder decisorio sobre o regime: a autoridade para
efetuar quaisquer alteragdes na raiz da estrutura logica da Internet.

3.2.3 Desafios ao regime: da ICANN a CMSI (2000 - 2003)

A inexisténcia de mecanismos formais para a supervisdo ampla da
governanga da Internet no plano internacional comegaria a gerar insatisfagéo
por parte de outros governos, diante da constatag@o de que o ciberespago
passava a ser palco de relagdes sociais, econdmicas, comerciais, politicas e

197 Final Report of the First WIPO Internet Domain Name Process. Genebra, 30 abr. 1999.
Disponivel em: <http://www.wipo.int/amc/en/processes/process1/report/>. Acesso em: 5 set.
2009.

1% Disponivel em: <http://www.icann.org/en/udrp/>. Acesso em: 5 set. 2009.
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culturais das quais participavam seus nacionais. Os governos tinham opinides
divergentes sobre o nivel apropriado de participagdo governamental na gestao
do sistema de nimeros e nomes de dominio da Internet. Porém, era inegavel que
aexcessiva concentragdo de poder em Washington sobre o regime de governanga
vigente representava fonte de desequilibrio nas relagdes internacionais.

A propdsito da ascendéncia norte-americana sobre o regime, Savio,
Cukierman e Marques (2005, p. 74) comentam:

As criticas internacionais revelam que, na verdade, o governo dos
EUA fez uma “quase-privatizagdo” da governanga da Internet, de
maneira que conseguiu se desvencilhar das responsabilidades
advindas do dia-a-dia das atividades (de seus agentes e/ou delegados),
ao mesmo tempo em que manteve a ultima palavra no que diz respeito
a autoridade e controle sobre a raiz do sistema.

Em abril de 2000, a Comissdo Europeia, em comunicado dirigido ao
Conselho e ao Parlamento Europeu'”, delinearia agenda tematica de interesse
para a Comissao, que incluiria o acompanhamento dos protocolos e padrdes
da Internet, as atividades da ICANN sobre alocagdo de enderecos IP e
gestdo do DNS, o interesse em registrar o dominio .eu, a implementag@o de
mecanismos internacionais de solugdo de controvérsias sobre direitos de
propriedade intelectual e marcas registradas, a protecdo de dados pessoais e
questdes de infraestrutura e acesso. Ao propor essa agenda, a Comissao
passaria a defender seus interesses no contexto do regime vigente, deixando
implicito o reconhecimento da ICANN como instituigdo competente.

Em foros internacionais, o tema relativo ao uso de tecnologias de
informag@o e comunicagdo emergiria no contexto dos debates politicos sobre
desenvolvimento e globaliza¢do. Em fevereiro de 2000, a Assembleia Geral
das Nagdes Unidas aprova a Resolugdo''’ em que busca reafirmar sua
centralidade na promocéo do desenvolvimento, no contexto da globalizacdo

1% The Organization and Management of the Internet. Bruxelas, 7 abr. 2000. Disponivel em:
<http://europa.eu/legislation_summaries/information_society/124232 en.htm>. Acesso em: 4
set. 2009.

110 Resolugdo da Assembleia Geral das Nagdes Unidas A/RES/54/231, de 22 fev. 2000. No
paragrafo operativo 11, a Resolugéo dispunha: “Emphasizes the technology-led dimension of
globalization and the importance of facilitating access to and transfer of information and
communication technology and corresponding knowledge, in particular to developing countries,
on favorable terms, including concessional and preferential terms, as mutually agreed, taking
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e da interdependéncia. Entre outras medidas, a Assembleia Geral instruia o
Secretario-Geral a convocar grupo de especialistas, com a missdo de
elaborar recomendagdes sobre o papel das Nagdes Unidas em promover
a integracdo dos paises em desenvolvimento na “emergente rede global de
informagdes'!'"”’.

O grupo de especialistas convocado pelo Secretario-Geral das Nagdes
Unidas, em cumprimento aquela Resolugao, do qual participou o brasileiro
Tadao Takahashi, registra, em relatorio'', o crescimento vertiginoso da World
Wide Web e os potenciais beneficios do uso da Internet para o
desenvolvimento. O grupo traz ao conhecimento das Nagdes Unidas
preocupagdes que mais tarde comporao a pauta do regime de governanga
da Internet: o problema dos altos custos de acesso, a seguranca de transagdes
on-line, o combate ao crime cibernético, a protecdo de direitos de propriedade
intelectual, o controle sobre contetdos “socialmente danosos” e a falta de
participagdo dos paises em desenvolvimento na gestdo da Internet, em
particular na atribui¢do de nomes de dominio.

Entre as recomendagdes do grupo, ¢ digna de nota a que sugere
aproximacao entre as Nagdes Unidas e a ICANN, para assegurar que as
demandas dos Estados-membros relacionadas com o regime de gestdo de
nomes de dominio e a representatividade nos mecanismos de administragéo
da Internet fossem “rapidamente consideradas e resolvidas™''3. O tema da
governanga da Internet entrava, definitivamente, para a agenda politica
internacional.

Ainda assim, o debate internacional permanecia alheio aos processos de
formag@o do regime de governanga da Internet. Indiretamente, os documentos
oriundos dos foros multilaterais ratificavam os principios idealizados em
Washington: lideranga do setor privado, estimulo a competigdo, respeito as

into account the need to protect intellectual property rights, as well as the special needs of
developing countries, to enable them to benefit from globalization through full and effective
integration into the emerging global information network”.

! Resolugdo A/RES/54/231, paragrafo operativo 14.

2 Documento A/55/75-E/2000/75, de 22 mai. 2000.

3 Par. 45 do Relatorio contido no documento A/55/75-E/2000/75, de 22 mai. 2000: “The
United Nations should quickly establish an effective mechanism for close interaction with the
Internet Corporation for Assigned Names and Numbers (ICANN) to ensure that the claims of
Member States concerning issues such as top-level domain name policies and procedures and
representation in Internet administrative mechanisms are speedily addressed and resolved. The
purpose of United Nations engagement should be to complement ICANN and other governance
bodies in areas currently not covered by them.”
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regras de propriedade intelectual. Tais principios eram adornados por
preocupagdes em superar o hiato digital e promover a capacitagdo para acesso
e uso das novas tecnologias de informag@o e comunicagéo, mediante politicas
nacionais adequadas, no contexto da ajuda ao desenvolvimento.

Em 2000, o tema das tecnologias de informagdo e comunicagao ganharia
impulso com a aprovag@o, pelo G-8, na reunido de cupula de Okinawa, em
julho, da Carta de Okinawa sobre Sociedade Global da Informagao''*. Tal
manifestaco era simultanea a discussdo em curso no Conselho Econémico e
Social das Na¢des Unidas (ECOSOC), que resultaria, em julho de 2000,
em declara¢do ministerial sobre o tema''>,

O documento do G-8 reconhecia a lideranga do setor privado no
desenvolvimento das redes de informag@o e comunicag@o e apresentava receita
politica para a superag@o do hiato tecnoldgico digital, centrada na abertura
de mercados, na promogdo da competigdo, na defesa da propriedade
intelectual e na promogéo do comércio eletronico transfronteirigo. A proposito,
assinala Cruz (2006, p. 71):

A implementag¢do da “Sociedade da Informagdo” seria, assim, simples
subproduto da implementa¢do correta dos principios da economia
de mercado, no quadro de uma globalizagdo aparentemente vitoriosa,
apos o fim da Guerra Fria. O projeto do G-8 se coaduna, nessas
condi¢des, com a reestruturagdo hegeménica do capitalismo.

Levaria algum tempo para que as demandas de internacionalizac¢do do
regime de governanca da Internet ganhassem massa critica suficiente para emergir
como tema politico de expressao propria no &mbito das Nagdes Unidas. Isso
viria a ocorrer na Ciipula Mundial sobre Sociedade da Informagdo (CMSI),
que havia sido convocada por uma Resolug@o da Assembleia Geral, de 31 de
janeiro de 2002''®, a partir de proposta originada na Conferéncia de
Plenipotenciarios da UIT realizada em Mineéapolis, em 1998'"".

14 Okinawa Charter on Global Information Society. Disponivel em: <http://www.undp.sk/
uploads/Okinawa%20charter.pdf>. Acesso em: 5 set. 2009.

1S ECOSOC 2000 Ministerial Declaration. “Development and international cooperation in the
twenty-first century: the role of information technology in the context of a knowledge-based global
economy”. Disponivel em: <http://www.un-documents.net/e200019.htm>. Acesso em: 5 set. 2009.
16 Resolugdo da Assembleia Geral das Nag¢des Unidas A/RES/56/183, de 31 jan. 2002.

17 Resolugdo 73 da Conferéncia de Plenipotenciarios da UIT (Mineapolis, 1998). Disponivel
em: <http://www.itu.int/wsis/docs/background/resolutions/73.htmI>. Acesso em: 6 set. 2009.
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Kleinwichter (2004, p. 31) assinala que governanga da Internet se
tornaria um dos temas mais controversos da CMSI:

Enguanto o tema era apenas marginal no inicio da CMSI (PrepComl,
Genebra, jun. 2002), moveu-se passo a passo da periferia do debate
para o centro. Depois de uma série de cinco conferéncias ministeriais
regionais (de Bamako, em maio de 2002, para Beirute, em fevereiro
de 2003), governang¢a da Internet subitamente apareceu como um
dos “hot itens” na PrepCom2 (Genebra, fev. 2003). Mas nem a
PrepCom3 (Genebra, set. 2003) nem a PrepCom3bis (Genebra, nov.
2003) puderam chegar a um acordo. A PrepCom3bis+ (Genebra, dez.
2003) finalmente “concordou em discordar”, adiando o debate e
pedindo ao Secretdrio-Geral Kofi Annan “para criar um Grupo de
Trabalho sobre Governanca da Internet” 'S,

No cerne do debate, estava a legitimidade do regime de governanga
criado e gerido pelos Estados Unidos, cuja expressdo mais evidente era a
ICANN. Por ter sido da UIT a iniciativa de propor a realizagdo da Cupula
Mundial e pelo seu historico de atuagdo em matéria de definicdo de padrdes
pararedes de dados'"®, a UIT seria logo identificada como “ameaga” aquela
jovem instituigd@o. O topico correspondente a governanga da Internet, no
contexto da preparacdo da CMSI, adquiria tonalidades de polarizag@o entre
ICANN e UIT.

O antagonismo ICANN versus UIT resultava de percepcao falsa ou
parcial acerca do alcance e do funcionamento do regime de governanga da
Internet. Se € certo que a ICANN era instrumento do regime, este ndo se
limitava aquela. Como visto no capitulo 2, item 2.2, o funcionamento da
Internet requer, além da gestdo da estrutura logica, também o desenvolvimento
de infraestrutura fisica de conex@o; adogdo de padrdes e protocolos de
comunicagdo de dados; compatibilidade de aplicagdes para interacdo com
0s usuarios; e gestdo das relagdes interpessoais travadas no ciberespaco,

18 Por PrepCom, Kleinwéchter refere-se & Comissdo Preparatoria da CMSI, que se reuniu
cinco vezes entre junho de 2002 e dezembro de 2003, nas datas assinaladas.

119 Recorde-se, a proposito, as tentativas concorrentes a Internet de criagdo de rede de dados
uniformizada em escala internacional, mediante o desenvolvimento dos protocolos OSI, pela
ISO, em coordenagéo com a CCITT (UIT-T), que recomendava o uso do padrdo X.25 (vide item
2.3.3) e, mais recentemente, a frustrada iniciativa do IAHC, também liderada pela UIT (vide
item 3.2.2).
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inclusive combate ao crime cibernético, protecéo a privacidade, promogao
de conteudos locais e diversidade cultural, entre outros.

A ICANN era parte de um regime em formagdo. Propunha-se a
coordenar agdes de registro do DNS e a dirimir conflitos sobre marcas
registradas em nomes de dominio. Nédo alcangava nem pretendia alcangar
outros aspectos que passavam a demandar a¢des coordenadas de governanga
no plano internacional, para os quais, em muitos casos, ndo havia foro ou
mecanismo apropriado. O regime de governanga da Internet ndo estava
completo nem finalizado.

A chegada do tema a esfera politica internacional faria emergir conflito
entre duas visdes irreconcilidveis que acompanham a Internet desde o
surgimento das tecnologias que a originaram: a visdo centralizadora e
dependente de forte regulag@o estatal, presente no regime de gestdo das
telecomunicagdes, referenciado na UIT e nos 6rgos nacionais reguladores,
e a visdo descentralizada e distribuida, independente de gestéo central para
seu funcionamento, tal como a Internet fora concebida e era implementada.

Kleinwéchter (2004, p. 33) aponta que a controvérsia surgida na CMSI
iaalém do mero embate de interesses entre governos: representava “conflito
conceitual e filosofico fundamental entre diferentes setores de interesse sobre
como a Internet global devia ser organizada e como a sociedade de informagao
global, que € baseada na Internet como sua principal infraestrutura, devia ser
governada.” O regime de gestdo dessa rede distribuida, projetado para
funcionar como modelo autorregulado pelo setor privado e referenciado na
ICANN, era, no entanto, fruto de um pecado original: o de ter sido criado
unilateralmente pelo governo norte-americano, que seguia mantendo poder
de reserva sobre o processo.

A batalha politica que despontava no contexto da preparag@o a CMSI
visava, em esséncia, a questionar a hegemonia de Washington sobre o novo
ambiente de informag&o, comunicagao e transagdes comerciais criado com a
difusdo da Internet em escala global. O regime criado pelos Estados Unidos
teria efeitos além de suas fronteiras. Os governos dos paises afetados ndo
haviam participado da sua construgéo e tinham limitado conhecimento de
seus mecanismos. A alternativa seria entregar o regime aos cuidados de um
organismo multilateral, que tivesse em conta as preocupagdes de gestao de
todos os governos. A UIT seria a candidata mais evidente para receber essa
tarefa, e a Cipula Mundial o instrumento para obter esse resultado. A
efetividade e a robustez do regime estavam prestes a ser testadas.
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3.2.4 Governanca da Internet na CMSI (2003 - 2005)

O conjunto de atividades da CMSI, incluindo os trabalhos da Comisséo
Preparatdria, as reunides preparatorias regionais, as duas fases da Capula
(Genebra, 10-12 dez. 2003, e Tunis, 16-18 nov. 2005) e, no seu interladio,
as reunides do Grupo de Trabalho sobre Governanca da Internet (GTGI),
conferiu visibilidade politica ao tema de governanga da Internet e atraiu interesse
de diversos setores da sociedade e de governos que até entdo permaneciam
alheios ao processo de construgdo do respectivo regime internacional.

A Declaragdo de Principios resultante da fase de Genebra da CMSI
reconhecia que a Internet se havia tornado ambiente global de acesso publico
e que sua governanca deveria constituir elemento central da agenda da
sociedade da informag@o. Preconizava que a gestdo internacional da Internet
devia ser multilateral, transparente e democratica, com pleno envolvimento
de governos, setor privado, sociedade civil e organismos internacionais. Tal
gestdo devia assegurar uma distribuigdo equitativa de recursos e facilitar acesso
para todos, e ainda assegurar funcionamento estavel e seguro da Internet,
levando-se em conta o multilinguismo (WSIS, 2003a, par. 48).

Além desse enunciado geral, a Declaragdo reconhecia que a gestdo da
Internet incluia tanto temas técnicos quanto relacionados a politicas pablicas
e deveria envolver todos os setores interessados e organizagdes
intergovernamentais e internacionais pertinentes. Oferecia, ademais, orientagdo
para delimitar papéis e responsabilidades de cada setor (WSIS, 2003a, par.
49)120,

Tais atributos seriam reconfirmados na fase tunisina da CMSI como um
dos principios centrais ao regime de governanga da Internet, segundo o qual
todos os setores interessados devem participar, nos seus respectivos papéis,
de quaisquer processos de gestdo da Internet no plano internacional'?'. Esse
principio resultou do amalgama de duas forcas opostas. De um lado, governos
tiveram de aceitar a competéncia de fato, e portanto a legitimidade e utilidade,
de atores da iniciativa privada, da sociedade civil e da comunidade técnica
que inventaram e desenvolveram a Internet. De outro lado, atores ndo
governamentais reconheciam o papel dos governos na negociagdo e
coordenagdo politica de temas complexos, que transcendiam a seara das

120 As competéncias técnicas e politicas dos varios atores que compdem o mosaico da governanga
da Internet serdo comentadas no item 3.3.
121 O principio passou a ser referido, em inglés, por multistakeholderism.
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defini¢des tecnoldgicas ou da gestdo rotineira da rede. Como assinala Chapelle
(2007, p. 260), tal constatagdo foi “de encontro a prévias demandas de que
a Internet tornara governos obsoletos e que temas relacionados a Internet
deviam ser provincia tnica do setor privado (via autorregulag@o) ou da
comunidade técnica”.

Na primeira fase da Clipula, ndo foi no entanto possivel chegar a consenso
sobre o significado de governanga da Internet, questdo delegada ao GTGI,
grupo que reuniu 40 especialistas, em carater pessoal, selecionados pelo
Secretario-Geral das Nag¢des Unidas e oriundos de governos, da academia,
do setor privado e da sociedade civil. O grupo foi presidido pelo indiano
Nitin Desai, Assessor Especial do Secretario-Geral das Nagdes Unidas para
temas da CMSI. Dele participaram os brasileiros Carlos Afonso, da
organizagdo social Rede de Informagdo do Terceiro Setor (RITS), e José
Alexandre Bicalho, da ANATEL.

O GTGI elaborou a defini¢do estudada no item 3.1.2 deste capitulo.
Também avangou na delimitacdo do que seriam politicas publicas, agrupando-as
em quatro areas-chave: (a) assuntos de infraestrutura e gestdo dos recursos
criticos da Internet; (b) assuntos relacionados ao uso da Internet, tais como
spam'??, seguranga de redes e crime cibernético; (c) assuntos relevantes a
Internet porém ndo limitados a esta, tais como direitos de propriedade
intelectual e comércio eletronico; e (d) temas relacionados ao desenvolvimento,
em particular capacitagdo nos paises em desenvolvimento (WSIS, 2005a,
par. 13).

O GTGI listou, ainda, temas que considerou da mais alta prioridade,
para atencdo da segunda fase da CMSI. Encabecando lista de 13 topicos
prioritarios, constava o tema “administracéo dos arquivos da zona-raiz do
sistema”, sob o qual indicava, como problemas, “o controle unilateral pelo
governo dos Estados Unidos™ e “a auséncia de relagdo formal entre os
operadores dos servidores-raiz”” (WSIS, 2005a, par. 15).

Nas propostas de agdo mais diretamente relacionadas com o regime em
vigor, o GTGI fez duas recomendagdes importantes: a criagdo de um forum
de didlogo e de um mecanismo de supervisdo internacional. A primeira viriaa
ser acatada na segunda fase da CMSI e tornar-se-ia 0 Férum de Governanga
da Internet (IGF), que sera tratado a seguir. A segunda, em ousada atitude
revisionista do regime de governanga entdo existente, apresentava quatro

122 Geragdo automatica e ndo solicitada de correio eletronico.
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opgdes organizacionais para a supervisao da Internet. Em maior ou menor
grau, as quatro apontavam na dire¢do da internacionalizago do regime, em
particular da ICANN. Entre elas, constava a proposta de criagdo de um
Conselho Global da Internet (Global Internet Council — GIC), com
representacdo regional equilibrada, que deveria assumir as fungdes de
supervisdo até entdo desempenhadas pelo Departamento de Comércio dos
Estados Unidos. O GTGI questionava, destarte, as bases do regime, ao
adentrar na formulagdo politica de seus principios e normas, bem como
dos respectivos processos decisorios, seara até entdo reservada ao governo
norte-americano.

Importante notar que, em nenhum momento, o GTGI suscita qualquer
controvérsia entre a I[CANN e a UIT quanto aos respectivos mandatos para
a gestdo técnica da Internet. Nenhum dos modelos deixa sequer implicita a
possibilidade de que a UIT viesse a substituir a ICANN na coordenagdo do
DNS. Pelo que se depreende do relatério do GTGI, nédo se tratava de
redistribuir competéncias entre organizagdes. Tratava-se de definir o papel
dos governos na supervisdo de regime verdadeiramente internacional para a
Internet.

Em Tunis, em dezembro de 2005, o tema de governancga da Internet
e o de mecanismos de financiamento formavam duo de tdpicos
controversos, herdados sem conclusdo da fase genebrina da CMSI.
Ambos foram extensamente tratados nos documentos finais da
Conferéncia, em particular na Agenda de Tunis para a Sociedade da
Informagéo (WSIS, 2005b)'%3.

O tema de governanga da Internet foi objeto de considera¢do em longo
trecho de 54 paragrafos da Agenda de Tunis (WSIS, 2005b, par. 29 - 82).
Em linhas gerais, o documento reafirma e aprofunda os principios anunciados
em 2003, na fase genebrina da Cuapula, acata a definigdo de trabalho proposta
pelo GTGI', consagra o carater multissetorial da governanga da Internet e
adota um enfoque programatico em relagéo a temas substantivos suscitados
no relatorio daquele grupo. Nao chega, no entanto, a contestar principios e
normas fundamentais do regime de governanga unilateralmente criado pelos
Estados Unidos.

123 Esta fora do escopo deste livro adentrar no tema de mecanismos financeiros para o
desenvolvimento das tecnologias de informagéo e comunicag#o, constante dos paragrafos 3 a 28
da Agenda de Tunis.

124 Vide item 3.1.2.
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A propésito, Cruz (2006, p. 114) assinala:

[O]s resultados obtidos em Tunis apontam para uma prolongada fase
de negociagdes, em que o impasse que gerou a manutengdo das
fung¢des da ICANN devera ser superado, criativamente, pelos
governos de paises que, como o Brasil, desejam exercer fungoes
deliberativas sobre os aspectos técnicos da Internet.

Quanto aos aspectos institucionais, a Agenda de Tunis acata a
recomendagdo do GTGI de criar espago de dialogo aberto a participagdo de
todos os setores interessados, em igualdade de condi¢oes (multistakeholder),
para considerar ampla gama de temas relacionados a governanga da Internet'.
Tal recomendagdo € consubstanciada no Forum de Governanga da Internet
(IGF), cuja primeira reunido fora prevista para meados de 2006.

A auséncia de consenso sobre a criagdo de um mecanismo de supervisdo
internacional de temas afetos a governanga da Internet fez com que o IGF
recebesse mandato hibrido: € prioritariamente foro de dialogo'?, retira-se
explicitamente de seu mandato qualquer carater de supervisdo de arranjos
existentes'”’, porém mantém-se a possibilidade de que venha a fazer
recomendagdes, quando julgar apropriado, sobre temas emergentes'.

A recomendag@o do GTGI relativa a supervisao internacional, paraa
qual havia elaborado quatro modelos, seria fortemente diluida nas negociagdes
preparatdrias a Tunis, tendo resultado em mera previséo de convocagéo futura
de processo de “cooperacdo ampliada” (enhanced cooperation)'”, ainda a
espera de iniciativa politica para ser implementado.

O regime construido por Washington para a governanga global da Internet
teria passado, enfim, no teste de robustez e efetividade a que foi submetido
no processo da CMSI. No periodo posterior a Cupula, novos atores e novos
interesses viriam a definir pauta internacional cuja expressdo continua a
requerer mecanismos apropriados, seja no contexto do regime de governanga
vigente, em complemento a este, seja em modelo que redefina suas bases.

125 A recomendacdo do GTGI consta do paragrafo 36 do relatério do grupo (WSIS, 2005a, p. 9).
126 WSIS, 2005b, par. 72. O mandato do IGF esta transcrito como Anexo A a este trabalho.

1277 WSIS, 2005b, par. 77.

128 WSIS, 2005b, par. 72 (g).

12 WSIS, 2005Db, par. 69-71. Os paragrafos referentes a cooperagdo ampliada estdo transcritos
no Anexo B.
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3.2.5 Governanca da Internet p6s-CMSI (2006 - 2009)

No que se refere a governanga da Internet, a CMSI teve o mérito de
suscitar o tema e trazé-lo ao debate politico substantivo no concerto das
nagdes. A pauta de governanga expandiu-se para abarcar temas complexos,
de interesse de varios setores, muitos dos quais atinentes a politicas publicas
de especial relevancia para paises em desenvolvimento. A Internet, emblema
de uma sociedade em rede, passaria doravante a merecer atengdo por parte
de governos, organismos internacionais, empresas, organizagdes sociais,
comunidades técnicas e académicas, entre outros atores.

Tal agregagdo de interesses heterogéneos, independente do grau de
representatividade, oficialidade, legitimidade, conhecimento ou afinidade dos
participantes, encontraria no IGF palco de expressdo de preocupagdes
relativas ao uso, gestdo e promogao da Internet em escala global. Nitin Desai,
encarregado de implementar o IGF em nome do Secretério-Geral das Nagdes
Unidas, assim resume o experimento (KLEINWACHTER, 2007, p. 11):

O IGF é um grande desafio para os organizadores porque uma
variedade de culturas tem de interagir construtivamente. Trata-se de
forum que retine governos, acostumados aos finos protocolos das
discussdes intergovernamentais, empresas que buscam resultados
praticos desses encontros, ONG, grupos de defesa do consumidor e
ativistas de direitos humanos que querem dar voz alta e clara as suas
preocupagoes, especialistas da Internet que estdo familiarizados com
modos estruturados de construcdo de consensos nos seus processos
técnicos, a midia que estd ld para cobrir o evento e participar como
grupo de interesse. Para esse didlogo acontecer, todos os participantes
tém de ajustar suas expectativas para ter em conta essa diversidade
de culturas que se faz presente no forum.

De acordo com o mandato contido na Agenda de Tunis, o IGF deveria
reunir-se por cinco anos. Ao final desse periodo, sua continuidade devera ser
reavaliada pela Assembleia Geral das Nagdes Unidas, de acordo com
recomendacdo do Secretario-Geral. A primeira reunido realizou-se de 30 de
outubro a2 de novembro de 2006, em Atenas, Grécia. A segunda, no Rio de
Janeiro, de 12 a 15 de novembro de 2007. A terceira, em Hiderabade, India,
de 3 a 6 de dezembro de 2008. A quarta, em Sharm El-Sheikh, Egito, de 15
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a 18 de novembro de 2009. A quinta e Giltima reunido do ciclo quinquenal
previsto em TUnis esta prevista para realizar-se na Lituania, em 2010.
Desde o inicio, a preparagédo das reunides do IGF vem sendo conduzida
em Genebra, por Nitin Desai e grupo assessor multissetorial
(Multistakeholder Advisory Group — MAG), integrado por especialistas
nomeados em carater pessoal pelo Secretario-Geral das Nagdes Unidas,
para auxilia-lo nessa tarefa'*’, e por pequeno nticleo de apoio secretarial. Os
preparativos a primeira reunido constaram de duas sessdes de consultas
abertas e duas reunides do MAG. O custo do processo preparatério do IGF
nao foi incluido no orgamento das Nagdes Unidas. De acordo com a Agenda
de Tunis, 0o mecanismo devia ser financiado por contribui¢des voluntarias
dos atores interessados. A questdo do financiamento das atividades
permanecera fonte de indefinigdo sobre a habilidade do IGF de se desincumbir
plenamente do seu mandato, tendo em conta a disparidade de visdes entre
os principais doadores quanto aos limites e resultados desejados para o forum.
A primeira reunido foi organizada em torno de quatro grandes teméticas
relacionadas a Internet: abertura (liberdade de expressao, livre fluxo de
informag@o, ideias e conhecimento), seguranga (criagdo de confianga por
meio da colaboragdo, em particular na protecdo de usuarios contra spam e
virus, mantendo protecdo a privacidade); diversidade (promogdo do
multilinguismo, inclusive nomes de dominio internacionalizados — IDN —e
contetidos locais) e acesso (politicas e custos para a conectividade, incluindo
custos de conex@o internacional, interoperabilidade e padrdes abertos).
Ficariam de fora das discussdes de Atenas assuntos relacionados a
coordenagdo dos recursos centrais da rede, cerne do regime estabelecido
por Washington e questionado no processo da CMSI. O tema entraria em
pauta somente na segunda reunido do Férum, em 2007, no Rio de Janeiro,
como quinto agrupamento tematico, intitulado “recursos criticos da Internet”.
Para essa inclusdo, muito tera contribuido a acéo diplomatica brasileira, em
representagdo do pais-sede, no contexto dos preparativos a reunifo's'.
O IGF ampliaria, destarte, a pauta tematica do regime de governanca da
Internet, em vertente que buscaria incorporar as crescentes demandas oriundas
de diversos segmentos sociais, politicos, comerciais e culturais, relacionadas

1300 MAG, embora nio estivesse previsto na Agenda de Tunis, foi criado por prerrogativa do
Secretario-Geral das Nagdes Unidas, por recomendacéo de Nitin Desai, inspirado no GTGI,
que concluira satisfatoriamente seu mandato entre as fases genebrina e tunisina da CMSI.

131 A ag8o diplomatica brasileira no contexto do regime de governanga da Internet sera tratada no
capitulo 4.
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ao uso da Internet em escala global. Porém, o mandato limitado, a auséncia
de procedimento para a adog@o de resultados e o dissenso entre os principais
atores quanto aos limites de sua agéo tornaria o férum incapaz de promover
mudanga na arquitetura e no modo de operagdo do regime.

Nos termos negociados em Ttnis, o papel reservado as Nagdes Unidas
no regime de governancga da Internet ndo se limitava ao IGF. A Agenda de
Tunis previu, também, o desenvolvimento de principios, aplicaveis globalmente,
sobre politicas publicas relacionadas a coordenagéo e gestdo dos recursos
criticos da Internet (WSIS, 2005b, par. 70). Tais principios deveriam ser
desenvolvidos em futuro processo de “cooperacdo ampliada” (enhanced
cooperation), que deveria ser iniciado pelo Secretario-Geral das Nagdes
Unidas até o final do primeiro trimestre de 2006 (id., par. 71)'32.

De acordo com ateoria dos regimes internacionais de Krasner (1983, p. 3),
“mudangas nas regras e processos decisorios sdo mudangas dentro dos
regimes, desde que principios e normas permanecam inalterados” (grifo no
original). O desenvolvimento de principios globais, conforme o mandato de
Tunis no que tange a “cooperagdo ampliada”, significaria mudar o regime, e
ndo somente promover reformas dentro dele.

Em cumprimento ao mandato, o Secretario-Geral das Nagdes Unidas
encarregou Nitin Desai de conduzir consultas informais com atores-chave sobre
como iniciar o processo'®. A luz das diferengas de opinifio coletadas e, em
particular, da forte oposi¢@o por parte do governo norte-americano, da ICANN,
da comunidade técnica envolvida na gestdo da Internet e de representantes do
setor privado norte-americano, Desai sugere, em relatdrio de setembro de 2006,
apenas dar continuidade ao processo de consultas, dessa vez as organizagdes
envolvidas na gestdo de recursos centrais da Internet, no intuito de coletar
eventuais iniciativas que pudessem ter tomado em relagéo ao tema. Desde
ento, “cooperagdo ampliada” tem sido recorrente nas agendas do ECOSOC
e da Assembleia Geral das Nacoes Unidas, no contexto do acompanhamento
geral dos resultados da CMSI por esses 6rgdos'*.

1320 mandato sobre “cooperagio ampliada” esta transcrito como Anexo B ao presente trabalho.
133 Nota a Imprensa do Secretario-Geral das Nag¢des Unidas N° SG/SM/10366, de 2 mar. 2006.
Disponivel em: <Vhttp://www.un.org/News/Press/docs/2006/sgsm10366.doc.htm>. Acesso em:
8 set. 2009.

134 O tema de “cooperacdo ampliada” é tratado no relato do Secretario-Geral das Nagdes Unidas
a63* Sessdo da Assembleia Geral e a sessdo de 2009 do ECOSOC (doc. A/64/64 - E/2009/10, de
13 mar. 2009, paragrafos 118-121), em resposta a pedido contido na Resolugio da Assembleia
Geral A/RES/63/202, de 28 jan. 2009.
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A falta de vontade politica de fazer avangar a “cooperag@o ampliada™ é
fruto de impasse resultante da bipolaridade que o tema assumiu entre os que
aceitavam a linha preconizada por Washington, que privilegiava a lideranga
do setor privado, e os que defendiam a internacionalizago do regime, mediante
a atribuicdo aos governos de papel mais central nos processos decisérios
pertinentes, seguindo os moldes tradicionais das organizagdes
intergovernamentais.

Desde a divulgacdo do relatério do GTGI, em setembro de 2005, os
Estados Unidos langam mé&o do argumento da efetividade do regime, cujos
mecanismos de gestdo teriam comprovada capacidade de tornar a Internet
meio robusto e geograficamente diverso. Essencial, na visdo de Washington,
seria manter a seguranca e a estabilidade da rede'*. Quanto ao papel de
outros governos, Washington passaria a reconhecer como legitimas as
preocupacdes quanto a soberania e as politicas publicas sobre os respectivos
dominios nacionais (ccTLD) e dispor-se-ia a trabalhar em conjunto com os
interessados para resolvé-las no contexto das instituigdes existentes'*°. A
posicdo de Washington foi resumida por Richard Beaird, vice-coordenador
sénior para politica internacional de comunicagdes e informagdo do
Departamento de Estado (2008), em quatro pontos essenciais:

(1) preservar a seguranga e a estabilidade da Internet;

(2) reconhecer que outros governos tém interesses legitimos na
administra¢do de seus respectivos codigos de dominios nacionais
(ccTLD);

(3) reafirmar que a ICANN é a institui¢do apropriada para gerir o DNS;

(4) favorecer a continuidade do didlogo sobre o tema em miuiltiplos
foros internacionais.

O governo norte-americano soube arregimentar uma base aliada
multissetorial em favor da manutengo do status quo, por recurso a estratégia

135 Entre os comentarios apresentados pelo governo norte-americano ao relatério do GTGI,
consta o seguinte: “The United States remains open to discussing with all stakeholders ways to
improve the technical efficiency as well as the transparency and openness of existing governance
structures. However, it is important that the global community recognize that the existing
structures have worked effectively to make the Internet the highly robust and geographically
diverse medium that it is today. The security and stability of the Internet must be maintained”.
(WSIS, documento WSIS-II/PC-3/DT/7 (Rev. 2) E, 23 set. 2005).

3¢ Documento WSIS-II/PC-3/DT/7 (Rev. 2) E, 23 set. 2005, p. 8.
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que sugeria a existéncia de interesse velado dos opositores, na sua maioria
governos de paises de fora do espectro liberal-democratico, em atentar contra
o livre fluxo de informagdes na Internet. O setor privado com presenga na
Internet era majoritariamente norte-americano e mantinha boa capacidade
de articulacdo de seus interesses junto ao Departamento de Comércio e ao
Congresso daquele pais. Interessava-lhe desde logo manter regime
autorregulado e livre da interferéncia governamental, algo que estava em linha
com o pensamento politico predominante em Washington.

Organizagdes civis com atuagdo na defesa dos direitos humanos e direitos
a privacidade mostrar-se-iam sensiveis a riscos de controle exacerbado e
limites a liberdade de expressdo potencialmente advindos de um mecanismo
intergovernamental que pudesse ser controlado por paises com historico de
censura sobre meios de divulgagéo, tais como China, Cuba, Ird, Russia e
alguns paises arabes.

A comunidade técnica, interessada em evitar quaisquer riscos a integridade
darede, adotaria os lemas if it isn t broken, don t fix it e first, do no harm'’.

Governos de muitos paises desenvolvidos, em atitude que implicava o
reconhecimento dos Estados Unidos como first movers na criagdo do espago da
Internet, ficariam satisfeitos com a abertura de Washington quanto ao
reconhecimento das soberanias nacionais sobre os respectivos codigos de pais
(ccTLD). Amaioria dos paises em desenvolvimento, por sua vez, buscaria identificar
oportunidades de capacitacio e de ampliagdo no acesso ao uso da Internet e ndo
teriaambigdes para, desde logo, ocupar posi¢éo mais central no regime.

Esse amalgama de interesses permanece vivo, ém maior ou menor grau,
no debate internacional sobre governanga da Internet. O impasse sobre o controle
da gestdo técnica da rede tem impedido o encaminhamento de outros temas da
agenda de governanga, surgidos desde a CMSI e de crescente interesse por
parte de formuladores de politicas publicas, tais como a aplicagdo da lei e o
combate a criminalidade no ciberespaco, a regulagdo do comércio eletronico
transfronteirigo, a protecéo ao consumidor, custos de conexdo, promogao da
diversidade cultural e do multilinguismo, neutralidade da rede, entre outros temas
para os quais faltam foros adequados de articulagdo e tomada de decisdo no
nivel internacional. Tais temas serdo apresentados no capitulo 4, item4.1.

A auséncia de mecanismo formal entre governos ndo impede a agdo nem
escusa a inacgdo de agentes do Estado nos foros e processos decisérios

137 “Se ndo esta quebrado, ndo conserte” e “primeiro, ndo cause danos”. Tradugéo do autor.
Fonte: CERF, Vinton. “First, Do No Harm”. /n: MACLEAN, 2004, p. 13-15.
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pertinentes ao tema. Resta conhecer quais s@o os demais atores que, além
dos Estados, definem as regras do jogo na governanga global da Internet.

3.3 Atores do regime: participacdo multissetorial

De acordo com Joseph Nye (2002, p. 42), a atual revolugdo da
informagc?o estd mudando a natureza dos governos e da soberania, aumentando
o papel de atores ndo estatais e ampliando a importancia do soft power na
politica externa. A Internet criou sistema altamente distribuido de poder sobre
ainformag@o. Se comparada ao radio, a TV ou ao jornal, meios controlados
por editores e empresas difusoras, a Internet, ao gerar novas formas de
comunica¢@o (um a um, um a muitos € muitos a muitos, como descrito no
capitulo 2, item 2.1.1), tende a privilegiar organizagdes em rede sobre arranjos
burocraticos centralizados e, por conseguinte, gerar demanda por diferentes
modos de governancga. Segundo Nye, o efeito em matéria de politica externa
¢ que governos deixam de ser os inicos atores. Individuos e organiza¢des
privadas passam a ter acesso e papel mais direto nas discussdes e decisdes
politicas internacionais (NYE, 2002, p. 52-53).

No intuito de compreender as forgas que atuam no regime de governanga
global da Internet, ¢ importante descrever quais os grupos de atores que
interagem no contexto do regime, em quais foros atuam e em torno de que
temas prioritarios. Tal descrigdo tem por objetivo ampliar a compreensao
sobre o porqué dos limites a consideragao dos temas da pauta de governanga
da Internet nos organismos intergovernamentais tradicionais. Percebe-se, em
matéria de governanga da Internet, tendéncia a formag@o de iniciativas de
composicdo variavel e escopo diverso destinadas a elaborago de regras
que impactam sobre a Internet.

A Cupula Mundial sobre Sociedade da Informagdo (CMSI) consagrou
a nogdo de que a governanca da Internet deve ser exercida com pleno
envolvimento de governos, setor privado, sociedade civil e organismos
internacionais (WSIS, 2003a, par. 48 e WSIS, 2005b, par. 29). A Ctpula
reconheceu que a governanga da Internet deve envolver todos os setores
interessados (stakeholders) e organizacdes intergovernamentais e
internacionais relevantes (WSIS, 2003a, par. 49 e WSIS, 2005b, par. 35).

A definicfo de governanga da Internet adotada na segunda fase da CMSI,
em Tunis, a partir de elaboracdo do GTGI, menciona quais sdo os atores, ou
grupos de interesse, que participam do regime: “governos, setor privado e
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sociedade civil, nos seus respectivos papéis” (WSIS, 2005b, par. 34). ACMSI
oferece orientagéo geral sobre o0s “respectivos pap€is”, nos seguintes termos'*:

(a) a autoridade politica para temas de politicas publicas
relacionados a Internet é direito soberano dos Estados. Esses
tém direitos e responsabilidades sobre temas de politicas publicas
internacionais relacionados a Internet;

(b) o setor privado teve e deve seguir tendo papel importante no
desenvolvimento da Internet, tanto no campo técnico quanto
econémico,

(c) a sociedade civil também desempenhou importante papel em
assuntos da Internet, em particular no nivel das comunidades, e
deve continuar a desempenhar esse papel;

(d) organizagdes intergovernamentais tiveram e devem continuar a
ter papel facilitador na coordenagdo de temas de politicas publicas
relacionados a Internet;

(e) organizagdes internacionais também tiveram e devem continuar
tendo importante papel no desenvolvimento de padroes técnicos
e politicas pertinentes relacionados a Internet.

Nesta se¢do, propde-se apresentar o mosaico de atores que participam
do regime de governanga da Internet, a partir da orientagéo geral formulada na
CMSI, no que se refere aos setores publico, privado e sociedade civil. Também
serdo apresentadas as organizagdes internacionais, governamentais ou ndo,
relevantes para o funcionamento do regime de governanga da rede mundial.

3.3.1 Poder publico: o papel dos governos

No contexto da governanga da Internet, Estados nacionais surgem como
entidades que retinem “a autoridade e o poder para atuar para todos os
efeitos dentro das fronteiras do proprio pais, por meio de legislagdo e
mecanismos regulatérios nacionais” (PEREZ, 2008, p. 46). A estrutura global
inerente a Internet, no entanto, oferece desafios ao poder de reguld-la desde
perspectiva de jurisdi¢des territoriais, mediante recurso a instrumentos
tradicionais de governo.

138 WSIS, 2003a, par. 49, (a) a (e), repetido em WSIS, 2005b, par. 35, (a) a (e).
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Como indicado na parte introdutoria deste capitulo, a CMSI reconheceu
ser func@o dos Estados exercer autoridade sobre temas de politicas publicas
relacionados a Internet. A CMSI, a exemplo de outras reunides tematicas
promovidas pelas Na¢des Unidas, foi em esséncia uma reunido de
representantes de Estados-membros da ONU. Os documentos finais foram
negociados pelos enviados governamentais a conferéncia. A propria regra
que permitiu a participagdo de entidades civis e privadas fora acordada
previamente entre os governos. Qual, ento, a necessidade de incluir paragrafo,
nos documentos finais, que explicite o papel que sempre esteve nas maos de
Estados nacionais e resguarde o direito que eles sempre tiveram de definir
politicas publicas?

A motivagdo para tal referéncia precisa ser buscada no contexto da
evolugdo historica do regime de governanga da Internet, conforme explicado
no item 3.2. A excegfio do governo norte-americano, que financiou a criagfio
da Internet nos anos 1960 e desde entdo esteve diretamente envolvido na
sua governanga, como idealizador e condutor de todo o processo de criagdo
do respectivo regime, os demais governos chegaram tarde.

O processo da CMSI, no que diz respeito a Internet, esta diretamente
relacionado com a intengdo dos Estados de assumirem centralidade no
respectivo regime de governanga. A prerrogativa estatal de coordenagéo em
matéria de politicas publicas internacionais ndo € novidade. A reafirmagéo de
tal prerrogativa em documento de carater politico emanado de uma reunido
de capula mundial seria desnecessaria, ndo fosse reveladora da intengao de
limitar até onde os Estados podem ou devem exercer soberania sobre o
regime. Uma leitura atenta revela o que esta excluido dessa competéncia, ou
seja, aquilo no que Estados ndo devem interferir: a gestéo técnica da Internet,
o desenvolvimento de padrdes e protocolos, ou “os assuntos de rotina técnica
e operacional que ndo impactem em temas de politicas publicas internacionais’
(WSIS, 2005a, par. 69).

A novidade do processo da CMSI no € a reafirmag@o de prerrogativas
estatais, mas o reconhecimento do papel reservado a atores ndo estatais de
participar, em suas respectivas areas de atuagdo, do regime de governanga
da Internet. A proposito, assinala Bertrand de la Chapelle (2007, p. 260):

[Os]governos progressivamente tiveram de aceitar a inegdvel

competéncia, e portanto a legitimidade e a utilidade, de atores do
ramo de negocios e da sociedade civil que ndo somente haviam
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inventado mas construido e gerido a hoje ubiqua Internet global,
numa época em que poucos governos prestavam atengdo.

Em meados da década de 1990, quando o debate sobre mecanismos de
governanga da Internet comegava a ganhar momento nos Estados Unidos,
fora dos bancos académicos, Robert Kahn, engenheiro a servigo da
ARPANET e cocriador dos protocolos TCP/IP, comentava sobre o papel
que poderia ser reservado aos governos (KAHN, 1995, p. 22-23):

A chave para o sucesso da Internet é assegurar que as partes
interessadas tenham modo justo e equitativo de participagdo na sua
evolugdo, inclusive nos seus processos de padronizac¢do, estes também
em evolugdo. Um papel correto para os governos seria supervisionar
esses processos para assegurar que permane¢am justos e contemplem
o amplo espectro de interesses publicos. (...) Os governos também
precisam assumir a responsabilidade de auxiliar a resolver problemas
que surgem por conta de decisdes independentes tomadas por miiltiplos
paises, por exemplo em matérias legais, regulatorias ou de seguranga.

A excegio do governo norte-americano, a participagdo dos governos
segue timida em muitos dos temas da agenda de governanga da Internet que
demandam coordenagdo e agdo no plano internacional, mas tende a crescer,
na propor¢ao da difusdo do uso da Internet no mundo.

3.3.2 Setor privado

O surgimento da Internet apresentaria desafio ao paradigma realista das
relagdes internacionais, segundo o qual, na visdo de Kenneth Waltz (citado
por POLIJR., 2007, p. 28), atores ndo estatais seriam irrelevantes para a
compreensao do sistema porque ndo influem a ponto de alterar sua estrutura,
que segue sendo definida pelos grandes atores, os Estados nacionais.

A proposito da teorizagdo em torno de soff power em contraposigao a
hard power como fontes do poder norte-americano no plano internacional,
Joseph Nye (2002, p. 11) assinala que, enquanto instrumentos de hard power
costumam ser essencialmente governamentais (como as forgas armadas, por
exemplo), muitos dos recursos de soff power sdo separados do governo,
estdo nas maos de empresas ou grupos ndo governamentais, e essa tendéncia
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seria particularmente visivel na distribui¢cdo do poder nas sociedades
p6s-industriais e na era da informagéao.

A autorregulacdo pelo setor privado tem sido parte importante do regime
vigente de governanga da Internet. Corresponde a um dos objetivos do
governo norte-americano desde 1997, quando o presidente Bill Clinton
determinou ao Departamento do Comércio que favorecesse a implantagéo
de regime privado e autorregulado para a gestdo do sistema de nomes de
dominio, que incluisse mecanismo agil para a solu¢@o de controvérsias sobre
marcas registradas, em escala global. AICANN surgiu como resultado da
implementacdo daquele objetivo, como visto no item 3.2.2.

A CMSI reconheceu o importante papel do setor privado no
desenvolvimento da Internet, tanto no campo técnico quanto no econdmico
(WSIS, 2003a, par. 49.b). Os arranjos existentes de governanga, em modelo
no qual o setor privado exerca lideranga “nas operagdes de rotina, com inovagdo
e agregacdo de valor na periferia” (WSIS, 2005b, par. 55), foram qualificados
em Tunis como meios efetivos para a expansdo e o dinamismo da Internet. A
promogao de ambiente favoravel para inovagao, competigdo e investimentos
deveria ser mantida em qualquer futuro regime (WSIS, 2005b, par. 62).

Bauer (2007, p. 53) apresenta distingdo importante entre autorregulacéo
e corregulagdo. Enquanto a primeira diz respeito a procedimentos pelos quais
atores privados voluntariamente definem regras de relacionamento, tais como
cddigos de ética, padrdes industriais ou convengdes numéricas, a segunda se
refere a procedimentos pelos quais o poder publico delega tarefas ao setor
privado mas retém a possibilidade de legislar sobre o tema, aplicar a lei e até
mesmo revogar a delegac@o.

Ambos processos seriam amplamente usados na governanga da Internet.
Os vinculos entre o governo norte-americano e a [CANN, para fins de gestdo
daraizdo DNS, e entre aquele e a empresa Verisign, sucessora da Network
Solutions, para a exploragdo comercial do dominio .com, seriam exemplos
de sistemas corregulados. As tarefas de harmonizar padrdes tecnoldgicos em
torno do conjunto de protocolos TCP/IP, a cargo da IETF, e as atividades
da W3C relacionadas a padronizag@o dos protocolos usados na World Wide
Web sdo exemplos de autorregulacdo.

Importante notar que os interesses do setor privado em matéria de
governanga da Internet ndo sdo uniformes, tendo em conta a variedade de
modelos de negdcios possiveis no ambiente da Internet e a diversidade de
setores produtivos que dele participam (KURBALIJA, 2008, p. 145-147):
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(a)empresas que atuam no mercado de venda de nomes de dominio (tais
como a Verisign): tém seus negocios diretamente influenciados por decisdes
daICANN sobre introducéo de novos competidores nas atividades de registro
e desempenham, no contexto daquela institui¢do, papel preponderante e ativo.
Tendem, igualmente, a destacar-se na defesa do regime vigente, contra
tentativas de torna-lo internacional ou de atribuir aos governos maior papel
regulatdrio;

(b)provedores de acesso: companhias e organizagdes que atuam como
porta de entrada da Internet. Terdo interesse na politica de distribuigdo de
nimeros do protocolo IP e serfo contrapartes importantes dos governos, no
ambito interno, para fins de aplicagéo da lei nacional,

(c)empresas do ramo de telecomunicagdes: acostumadas a operar em
ambiente fortemente regulado, participam como atores importantes no regime
internacional de telecomunicag¢des, centrado na UIT. Tém como foco de
interesse a promog@o de ambiente favoravel a investimentos em infraestrutura
para a conexao fisica a Internet;

(d)empresas produtoras de software (tais como Microsoft, Adobe,
Oracle): com interesse prioritario nos temas de padronizac@o. Sua participagio
no processo da CMSI tinha o intuito de impedir a revisdo dos mecanismos
de propriedade intelectual aplicados a software e contrabalangar o movimento
de promog@o de padrdes abertos;

(e)empresas de gestdo de contetidos (tais como Google, Yahoo,
Facebook, eBay): de presenca crescente no processo de governanga da
Internet, sdo empresas cujo modelo de negocios surgiu e depende da Internet,
para a qual desenvolvem aplicagdes de gestdo de contetidos com alto grau
de inovag@o e agregacao de valor na periferia.

Associagdes empresariais internacionais também tém participacéo vocal
e ativa, em representacdo do setor privado. A Camara Internacional de
Comércio criou o Business Action to Support the Information Society
(BASIS), que concentra muitas das demandas do setor e ocupa espagos de
representacdo dentro do modelo multissetorial do regime.

3.3.3 Sociedade civil

Organizagdes da sociedade civil contribuiram para ampliar a pauta do
regime de governanca da Internet, por meio da vocalizagdo de questdes
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relacionadas a potenciais usos da Internet que atentem contra liberdade de
expressdo, direito a informagao, desigualdades na geografia do acesso,
restrigdes de direitos politicos, censura, entre outros temas. Como assinala
Carlos Afonso, as organizagdes da sociedade civil tendem a contrabalangar
os interesses privados no debate sobre governanga global. Em matéria de
Internet, isso ird materializar-se nos esfor¢os “em prol da liberdade de
informagéo e do conhecimento, envolvendo software de fonte livre e aberta,
conteudo de dominio publico, alternativas aos enclaves vigentes de PCT
(patentes, direitos autorais e marcas registradas) (...) e assim por diante”
(AFONSO, 2005, p. 36).

Organizagdes ndo governamentais tradicionalmente participam de debates
politicos nas Nagdes Unidas, onde existe processo para que, por aprovagio
do ECOSOC, adquiram estatuto consultivo formal. Tal estatuto confere as
ONG prerrogativas de obter acreditagdo para reunides sobre temas na sua
area de atuacdo. A participacdo de ONG em reunides do ECOSOC e afins
confirma o interesse da sociedade civil organizada em acompanhar regimes
internacionais com a inteng@o de influir nas posi¢des dos governos e nos
resultados das negociacgdes, sobretudo em foros multilaterais de temética
social, ambiental e economica'®.

De acordo com as regras de procedimento acordadas para a CMSI,
concedeu-se acreditacdo a amplo espectro de entidades civis,
independentemente de estatuto consultivo prévio junto ao ECOSOC (WSIS,
2002, p.11). Entraram nessa categoria sindicatos, empresas jornalisticas,
entidades de promocao cultural, conselhos municipais e governos locais,
grupos de defesa de direitos de jovens, igualdade de género, povos indigenas,
pessoas com necessidades especiais, entre outros.

Em adicdo ao conjunto de interesses difusos trazidos a agenda pelo
ativismo das organizagdes sociais, outros atores da sociedade civil que ja

139 Estatuto consultivo junto a ONU esta previsto no Artigo 71, Capitulo 10 da Carta das
Nagdes Unidas: “The Economic and Social Council may make suitable arrangements for
consultation with non-governmental organizations which are concerned with matters within its
competence. Such arrangements may be made with international organizations and, where
appropriate, with national organizations after consultation with the Member of the United
Nations concerned”. Logo ap6s a fundagdo das Nag¢des Unidas, em 1948, havia 45 ONG com
estatuto consultivo, a maioria organizagdes internacionais. Atualmente ha cerca de 3172 entidades
com esse estatuto junto ao ECOSOC e cerca de 400 acreditadas junto a Comissdo de
Desenvolvimento Sustentavel. Fonte: UN Department of Economic and Social Affairs (UN-
DESA). Disponivel em: <http://esango.un.org/paperless/Web?page=static&content=intro>.
Acesso em: 14 set. 2009.
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participavam dos processos de gestdo técnica da Internet, em foros especificos
como a ICANN, a W3C, a ISOC e o IETF, teriam visdo propria, e nem
sempre coincidente, sobre os temas de agenda. A existéncia de grupo de
usuarios ndo comerciais (NCUC) e de Comité Assessor At Large (ALAC),
ambos na estrutura da ICANN, permitiria que a corporag@o chamasse para
si o pioneirismo da abordagem multissetorial e da participagdo de grupos da
sociedade civil em processos de governanga da Internet'*.

Se por um lado as reunides da ICANN e de outras organizagdes
integrantes do regime de governanga da Internet s@o abertas a participagdo
de todos os setores interessados, por outro lado tais reunides sao de dificil
acompanhamento sistematico por parte de organizagdes que ndo atuam na
seara da informatica, seja pela tecnicidade dos temas em pauta, pela
complexidade das estruturas e mecanismos participativos ou pelo custo em
acompanhar reunides que rotineiramente se realizam em paises distintos, nos
cinco continentes.

A participag@o da sociedade civil durante a CMSI ajudou a firmar a
nogdo de que o encaminhamento de quaisquer temas relacionados a
governanga da Internet no plano internacional mereceria abordagem
multissetorial. O IGF, principal desdobramento resultante da CMSI na
matéria, manteria a mesma abertura quanto a participag@o de entidades da
sociedade civil. O formato multissetorial da reunido, férum aberto a participagio
de todos os interessados, permitiria que tais entidades tivessem ndo somente
papel de observadoras: passariam a ter participag@o plena em todos os
debates, em todas as sessdes, em igualdade de condi¢des com representantes
governamentais, empresariais ou de organismos internacionais.

Como assinala Chapelle (2007, p. 260), referindo-se a CMSI:

[O] reconhecimento da responsabilidade conjunta de todos os setores
interessados na governang¢a da Internet e da necessidade de sua
cooperagdo pode ser considerado uma das principais conquistas do
processo de quatro anos das Nagdes Unidas.

10 “ICANN, like other Internet organizations, is committed to the multistakeholder and open
way of doing business where anyone, anyone, from governments, the technical community,
business and civil society can participate freely, either in person or virtually. We are pleased
that the IGF is also following this model.” Paul Twomey, Presidente da ICANN, em discurso
na sessio de abertura do 2. IGF, no Rio de Janeiro (DORIA e KLEINWACHTER, 2008, p.
250).
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O processo multissetorial de participagdo ampla e em igualdade de
condigdes deixaria em aberto, no entanto, a questdo da tomada de decisdes.
A auséncia de mecanismo decisério internacional permanece como uma das
fragilidades do regime e prova da incapacidade dos tradicionais atores
internacionais (Estados e organizagdes intergovernamentais) de chamarem
para si a responsabilidade sobre a coordenacéo de politicas publicas referentes
atemas de interesse global na Internet. O desafio da abordagem multissetorial
seguira sem solugdo evidente, até que seja reunida vontade politica para
avancar na implementagéo do processo de “cooperag@o ampliada”.

3.3.4 Organizacdes e foros intergovernamentais

A Cupula Mundial sobre Sociedade da Informagao (CMSI) reconheceu
o papel de organizagdes intergovernamentais para a atividade de promover
coordenagdo de politicas publicas sobre a Internet no plano internacional.
No ambito das Nagoes Unidas, o tema surge em quatro instancias ou foros:

-Assembleia Geral: instancia em que se aprovou a convocagdo da CMSI,
no contexto das discussdes sobre desenvolvimento e globalizagdo. As Metas
de Desenvolvimento do Milénio das Na¢des Unidas (MDM)'*! fornecem
quadro ampliado no qual se inserem, entre varios esforcos pela superagao da
miséria, aqueles relacionados a difusdo e uso das tecnologias de informagéo
e comunicag¢do. O acompanhamento p6s-CMSI vem sendo feito por
resolucdes anuais debatidas na Segunda Comissao. A partir de 2007, a
Assembleia Geral chamou para si a tarefa de cobrar progressos sobre o
processo de “cooperacdo ampliada” em matéria de governanga da Internet,
tendo em conta tratar-se de atribuic@o do Secretario-Geral, de cumprimento
ainda insatisfatorio na avaliagcdo de muitos paises, entre os quais o Brasil.

-ECOSOC: junto com a Assembleia Geral, o ECOSOC da expressdo
as demandas dos Estados-membros sobre toda a pauta econdmica e social
internacional, no contexto do regime multilateral tradicional da ONU. Pela
resolugdo 2006/46, de 28/jul/2006, o ECOSOC indicou como iria
supervisionar o processo de seguimento e implementagao dos resultados da
CMSI, conforme mandato emanado de Tunis. O ECOSOC atribuiu a sua
Comissao de Ciéncia e Tecnologia para o Desenvolvimento (CSTD) o
encargo de assisti-lo nessa tarefa.

41" Adotadas na Cupula do Milénio, Nova York, 18 set. 2000, Resolugdo A/RES/55/2 da
Assembleia Geral das Nagdes Unidas.
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-Comissdo de Ciéncia e Tecnologia para o Desenvolvimento (CSTD):
foro de coordenag@o politica e promogéo da cooperagdo em ciéncia e
tecnologia vinculado ao ECOSOC. Historicamente, dedica-se a temas de
interesse especifico da comunidade cientifica, sendo que muitos dos
representantes de seus 43 Estados-membros sdo provenientes de
Universidades ou centros de pesquisa. Desde 2006, a CSTD recebeu o
mandato para acompanhar a implementagdo dos resultados da CMSI e relatar
periodicamente ao ECOSOC. Tende a concentrar-se no acompanhamento
das “linhas de a¢@o” aprovadas na primeira fase da CMSI (Genebra, 2003),
distribuidas nos diversos organismos do sistema das Nagdes Unidas. Trata-se
de foro prdprio para monitorar o progresso no cumprimento de certas
determinagdes da Ctipula, por exemplo o processo de “cooperac@o ampliada”,
e fazer recomendag¢des ao ECOSOC.

-Férum de Governanga da Internet (IGF): trata-se da modalidade ““foro
de debates” sugerida pelo GTGI e acatada pela segunda fase da CMSI (Ttnis,
2005). Como visto no item 3.2.5, na auséncia de um mecanismo capaz de
tomar decisdes e assumir a coordenagao do regime de governanga da Internet
no plano internacional, o mandato do IGF resultou em descrig@o hibrida,
com atribui¢des mistas, que incluem a possibilidade de fazer recomendagdes,
quando apropriado (WSIS, 2005b, par. 72.g). Trata-se do tnico foro
exclusivamente dedicado a questdes relacionadas a governanca da Internet
no ambito das Na¢des Unidas. Constituido também segundo o formato
multissetorial, o IGF tende a canalizar a atengdo de leque diverso de atores
interessados em quaisquer temas relacionados a Internet. A auséncia de um
mecanismo central de coordenagdo e tomada de decis@o ndo tem permitido
que o Férum avance na construgdo de regime de governanga. O mandato do
IGF esta transcrito no Anexo A.

Todos os organismos internacionais especializados do sistema das Nagoes
Unidas receberam da CMSI encargos de incorporar, nos respectivos
mandatos, as visdes e os principios delineados na Cupula. Na temética
relacionada a governanga da Internet, a UIT, a OMPI e a UNESCO séo as
que mais reinem agoes relacionadas ao regime vigente, seja em tentativas
revisionistas (UIT), em acomodag@o pragmatica de interesses setoriais (OMPI)
ou em favor da expanséo da pauta (UNESCO).

A UIT destaca-se historicamente por buscar um nicho de atuagdo mais
central no regime. A presenca da UIT no tema remonta a atuagdo da CCITT,
antecessora do brago normativo da UIT (UIT-T), nas definigdes técnicas
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sobre protocolos e padrdes usados em redes de dados, como visto no
capitulo 2, item 2.3.3. A UIT participou da tentativa de internacionalizar o
sistema de gestdo de nomes e numeros da Internet em 1996, por meio do
IAHC, que ndo prosperou por conta da contrariedade norte-americana, como
exposto no item 3.2.2. No mesmo ano, na Conferéncia de Plenipotenciarios
de Minneapolis, a UIT inicia série de resolugdes, atualizadas nas conferéncias
subsequentes de Marrakesh, em 2002, e de Antalia, em 2006'*, nas quais
busca reafirmar seu interesse em atuar na gestao dos recursos criticos da
Internet. Cabe lembrar que foi da UIT a iniciativa de propor as Nagdes Unidas
arealizagdo da CMSI.

Em 2008, na Assembleia Mundial de Padronizagédo em Telecomunicagdes
(WTSA), em Johannesburgo, Africa do Sul, a UIT-T aprovou a criagio de
Grupo Dedicado sobre Temas de Politicas Publicas relacionados a Internet'*.
O grupo surgiu de uma proposta inicial elaborada pela representagéo do
Brasil (ANATEL), previamente discutida no &mbito hemisférico, no contexto
da Comiss@o Interamericana de Telecomunica¢des (CITEL), com base na
necessidade sentida pela ANATEL de maior “coordenag@o, disseminagéo e
interacdo” entre a UIT-T, de um lado, e a I[CANN e outros 6rgdos da area
da Internet, de outro.

No 4° Férum Mundial de Politica de Telecomunicagdes, realizado em
Lisboa, em abril de 2009, a UIT aprovou o “Consenso de Lisboa”'*, que
anuncia interesse da organizacdo em facilitar a articulag@o dos Estados-membros
na defini¢do de politicas publicas relacionadas a gestdo da Internet, em linha
com a definig@o de “cooperagdo ampliada”, cuja implementacdo vem sendo
continuamente adiada por resisténcia dos atores centrais ao regime.

142 Resolugdo 102, “ITU’s role with regard to international public policy issues pertaining to
the Internet and the management of Internet resources, including domain names and addresses”.
Disponivel em: <http://www.itu.int/osg/csd/intgov/mandate/Res102.pdf>. Acesso em: 3 nov.
2009.

143 World Telecommunication Standardization Assembly. Resolution 75 —“ITU-T’s contribution
in implementing the outcomes of the World Summit on the Information Society, and the
establishment of a Dedicated Group on Internet-related Public Policy Issues as an integral part
of the Council Working Group on the World Summit on the Information Society”. Johannesburgo,
21-30 out. 2008.

Disponivel em: <http://www.itu.int/dms_pub/itu-t/opb/res/T-RES-T.75-2008-PDF-E.pdf>.
Acesso em: 3 nov. 2009.

14 Documento WTP09/4(Rev.1)-E, disponivel em <http://www.itu.int/osg/csd/wtpf/wtpf2009/>.
Acesso em: 8 nov. 2009.
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A busca de maior ativismo da UIT no regime de governanga da Internet
reflete articulag@o de parte de seus membros, em particular paises que se
veem alijados do processo ICANN ou que dele ndo participam, em favor de
trazer o regime para ambiente conhecido e sujeito aos principios € normas
que regem o convivio multilateral das na¢des. Essa ideia esta de acordo com
alogica da estruturacdo de regimes internacionais fundados no multilateralismo
e na representagdo em organismos internacionais tradicionais.

Os arquitetos do regime de governanga da Internet, no entanto, ao
optarem por modelo corregulado, garantido pelo brago forte do pais onde a
Internet foi criada, introduziram légica de gestdo em que setores ndo
governamentais, em particular o setor de negdcios, adquiriram proeminéncia
na condug@o do regime, participacdo prioritaria em seus processos de tomada
de decisdo e, mais importante, independéncia das estruturas nacionais de
governo para atuar no plano internacional — situagdo que, em regimes
multilaterais tradicionais, s6 ocorre por delegag@o dos Estados-membros,
que permanecem no controle decisdrio final sobre o grau de permisséo
concedido aos demais atores.

A posigdo da UIT seria atualizada em 2009, na 4° reunido do IGF, no
Egito, onde o Secretario-Geral Hamadoun Tour¢ declarou:

A ICANN é reconhecida como autoridade central para nomes e
numeros da Internet. A UIT é a organizag¢do reconhecida para a
infraestrutura de comunicagdes que também apoia a Internet. Temos
que ver modos de eliminar as fric¢des entre nossas diferentes
organizag¢des e entre todos os stakeholders durante o processo do
IGF. Precisamos trabalhar juntos.

A OMPI, por sua vez, logrou ocupar espago bem definido de atuagéo
no regime, por motivo de interesse do setor privado, encampado pelo governo
norte-americano desde a gestdo Clinton, de criar mecanismo para resguardo
dos direitos de propriedade intelectual sobre marcas registradas em nomes
de dominio. A UDRP, parte essencial da ICANN desde a sua concepgao,
como visto no item 3.2.2, foi elaborada no ambito da OMPI e reserva papel
executivo a essa agéncia, como orgao de solucdo de controvérsias.

Em perspectiva mais ampla, a Internet trouxe desafios crescentes a
atuagdo da OMPI: exposigdo de conteudos protegidos ao uso e a copia
desautorizados; tentativas de estender protegdo a campos de dominio publico,
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como o das normas e padrdes técnicos; uso indiscriminado de direitos de
protecdo; entre outros. A introdug@o da Agenda para o Desenvolvimento,
em outubro de 2007, a partir de iniciativa brasileiro-argentina, tende a ampliar
apresenga e reforcar a tematica de interesse do mundo em desenvolvimento
no contexto daquela organizag@o.

A UNESCO vem atuando no contexto do regime em temas como
abertura, liberdade de expressdo e multilinguismo. A partir da visdo de
que as tecnologias de informagao e comunicagdo geram “sociedade do
conhecimento”, e ndo somente da “informacdo”, a UNESCO participa
como um ator importante, ainda que lateral ao regime, para a difusao aos
Estados-membros de oportunidades de expressdo cultural e linguistica por
meio da Internet, em linha com a nogéo de promover a diversidade cultural e
estimular o livre fluxo de informagdes.

3.3.5 Organismos internacionais nao governamentais

A titulo ilustrativo, apresenta-se, a seguir, lista de foros e entidades,
operadas a margem de processos de supervisdo intergovernamental, em seara
autorregulada ou corregulada, cujas areas de atuagdo sdo relevantes no
contexto do regime internacional de governanga da Internet (SADOW SKI
et al., 2004, p. 196-197):

-Corporagdo para a Designagdo de Nomes e Numeros da Internet
(ICANN), entidade privada norte-americana encarregada de gerir o Sistema
de Nomes de Dominio (DNS) (ser4d examinada a seguir).

-Internet Engineering Task Force (IETF), foro de desenvolvimento e
atualizacdo dos protocolos técnicos empregados na Internet (serda também
examinada na sequéncia).

-Internet Society (ISOC), entidade civil que prové a estrutura juridica no
ambito da qual funcionam o IETF e o IAB. Contém também o Internet
Engineering Steering Group (IESG), que define a agenda de trabalho do IETF.

-Internet Architecture Board (IAB), conselho criado pela ISOC para
supervisionar o conjunto de arquitetura de protocolos e procedimentos usados
na Internet.

-Regional Internet Registries (RIR), cinco entidades responsaveis pela
alocagdo de enderecgos de IP e sua distribui¢do nas respectivas regides
geograficas: American Registry for Internet Numbers (ARIN), paraa América
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do Norte e parte do Caribe; RIPE Network Coordination Center (RIPE
NCC), para Europa, Oriente Médio e Asia Central; Asia-Pacific Network
Information Center (APNIC), para a regiio da Asia e do Pacifico; Latin
American and Caribbean Internet Addresses Registry (LACNIC), para a
América Latina e alguns paises do Caribe ndo incluidos na regido de atuagéo
da ARIN; e African Network Information Center (AfriNIC) para a Africa.

* Computer Emergency Response Team (CERT), rede de
monitoramento de ameagas a integridade e a seguranga da Internet e
aos computadores a ela conectados. No Brasil, o CERT.br € o capitulo
nacional darede CERT, e atua no ambito do CGI.br.

* World Wide Web Consortium (W3C), entidade fundada por Tim
Berners-Lee, criador da WWW, para coordenar a definigdo de padroes
e linguagens usados na World Wide Web. Semelhante a IETF quanto
ao funcionamento, a W3C € no entanto uma agremiacéo de empresas,
em vez de individuos.

* Internet Assigned Numbers Authority (IANA), conjunto das fungdes
administrativas associadas a gestdo da zona-raiz do DNS, inclusive
quaisquer alteragdes no arquivo-raiz, responsabilidade desempenhada
pela ICANN sob a supervisdo do Departamento de Comércio dos
Estados Unidos.

* Operadores de servidores-raiz da Internet, 13 entidades autdbnomas
de distintas finalidades (entre elas universidades, centros de pesquisa,
orgdos de governo) responsaveis por manter os diretérios de
enderegcamento da Internet sincronizados com o arquivo-raiz,
atualizado sob a autoridade da IANA.

Entre os organismos ndo governamentais integrantes do regime, a analise
do papel desempenhado pela ICANN ¢ de particular importancia,
especialmente no que diz respeito as contradi¢des decorrentes de seu carater
privado e de sua primazia na gestdo e coordenagéo dos recursos criticos da
rede mundial. Como assinala Regina Valle (2007, p. 125 e p. 183):

Ndo hd hoje local no planeta em que a utiliza¢do da Internet ndo
dependa dos procedimentos e prdticas e dos nomes de dominios e
enderecos IP controlados pela ICANN. Tal grau de poder apresentado
por uma ONG confirma a interferéncia da sociedade civil no
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desenvolvimento das regras que disciplinam o relacionamento da
comunidade mundial com efeitos diretos na ordem juridica
internacional. (...) Nenhum usudrio nem mesmo os Estados poderdo
discordar do comando da ICANN e emitir suas prdprias regras para
utilizar a Internet pois essa discorddncia terd como consequéncia a
exclusdo do usudrio da rede mundial de computadores, com o bloqueio
de seu nome de dominio.

Criada em 1998 como projeto do Departamento de Comércio dos
Estados Unidos, a ICANN assume papel central quando se trata de definir
as regras aplicaveis globalmente sobre o sistema de nomes e nimeros da
Internet. Pretendendo-se autonoma, a ICANN atua na auséncia de um acordo
intergovernamental que a reconheca como ente de direito internacional publico.
Suas decisdes impactam no funcionamento de toda a rede, em qualquer lugar
do planeta. A participagdo dos governos ocorre no Comité Assessor
Governamental (GAC), cuja fungdo € a de assessorar o Conselho da ICANN
em temas afetos a politicas publicas. As decisdes do GAC, tomadas por
consenso entre 0s governos participantes, ndo obrigam o Conselho'*.

Do ponto de vista juridico, a I[CANN é uma entidade privada, sem fins
lucrativos, sediada no estado norte-americano da Califérnia. Nao dispde de
personalidade juridica internacional. Est4 subordinada as leis e cortes norte-
americanas, instancias as quais o Conselho da ICANN tem de responder,
em eventuais demandas judiciais sobre suas decisdes, ainda que estas tenham
obtido o respaldo de outros setores interessados € mesmo de outros governos,
por endosso do GAC.

O contexto que levou a criagdo da ICANN, em 1998, foi apresentado
no item 3.2.2. Desdobramento mais recente com impacto significativo para

145 Nos termos das regras vigentes: “The advice of the Governmental Advisory Committee on
public policy matters shall be duly taken into account, both in the formulation and adoption of
policies. In the event that the ICANN Board determines to take an action that is not consistent
with the Governmental Advisory Committee advice, it shall so inform the Committee and state
the reasons why it decided not to follow that advice. The Governmental Advisory Committee
and the ICANN Board will then try, in good faith and in a timely and efficient manner, to find
a mutually acceptable solution. If no such solution can be found, the ICANN Board will state
in its final decision the reasons why the Governmental Advisory Committee advice was not
followed, and such statement will be without prejudice to the rights or obligations of
Governmental Advisory Committee members with regard to public policy issues falling within
their responsibilities.” ICANN Bylaws, Artigo XI1.2.1. Disponivel em: <http://www.icann.org/
en/general/bylaws.htm>. Acesso em: 8 nov. 2009.
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os contornos do regime foi o anuincio da Afirmagdo de Compromissos
(AoC)"$, documento negociado entre 0 governo norte-americano, na gestao
de Barack Obama, e a ICANN, em que se reafirmam os principios centrais
ao regime, porém se dilui o vinculo direto de subordinagdo da ICANN ao
Departamento de Comércio, presente no Acordo Programatico Conjunto
(JPA) expirado em 30 de setembro de 2009 e ndo renovado. Com 0 AoC e
ando extensdo do JPA, o governo norte-americano demonstrou intengéo de
dar por completa a transi¢do do regime de governanga do DNS para o setor
privado, mediante outorga de maior autonomia a ICANN e maior grau de
participagdo internacional na supervisdo de suas atividades.

A expiragdo do JPA representou encerramento de um ciclo de 11 anos, que
teve inicio com a criagdo da ICANN, periodo no qual a instituigdo esteve sob a
tutela direta do Departamento de Comércio. O novo instrumento contemplou
uma série de avangos sobre mecanismos de gestdo e processos decisorios da
ICANN, muitos dos quais em linha com as demandas apresentadas pelo
Brasil em foros pertinentes, seja na propria [CANN, seja nas Nagdes Unidas.
Manteve, porém, alguns vicios que estdo presentes desde a formagao do regime:
trata-se de instrumento elaborado pelo governo norte-americano, em
negociagdo que aparentemente teve participagdo restrita a dirigentes da
propria ICANN, sem consultas a outros governos ou setores interessados.
A pratica norte-americana de definir unilateralmente os contornos de umregime
de governanga que tem efeitos globais ndo teria sido ainda abandonada.

O AoC omitiu referéncia aos principios e decisdes da CMSI pertinentes
a gestdo dos recursos criticos da Internet, em atitude que parece desconhecer
a contribuigdo e as responsabilidades das Nag¢des Unidas e de suas agéncias
especializadas para o tema. N@o se alteraram as regras constitutivas da
ICANN quanto ao carater assessor do GAC.

O AoC tem validade indeterminada, mas pode ser terminado por qualquer
das Partes (Departamento de Comércio ou ICANN). Na prética, o Ginico
garante das regras nele previstas continua sendo o Departamento de Comércio,
que mantém poder de reserva sobre a gestdo da ICANN, na medida em
que se resguarda o direito de terminar unilateralmente o
instrumento, se assim julgar conveniente. Tal situacdo mantém inseguranca
juridica quanto as agdes da ICANN, sobretudo no que se refere ao

146 Affirmation of Commitments - AoC. Disponivel em: <http://icann.org/en/announcements/
announcement-30sep09-en.htm#affirmation>. Acesso em: 8 nov. 2009.
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relacionamento com outros governos, organiza¢des internacionais ou
entidades ndo subordinadas a jurisdi¢do norte-americana.

O Governo brasileiro emitiu reag@o ao anuncio do AoC, em gestdo da
Embaixada em Washington junto ao Departamento de Estado'*’, na qual
foram enumerados os itens positivos do documento, entre os quais: maior
abertura a participagdo de outros governos no processo de avaliacdo e revisdo
das atividades da ICANN'#; fim da exigéncia de apresentagdo de relatorios
periodicos exclusivamente ao governo norte-americano; reafirmagéo
dos principios de transparéncia, participagdo multissetorial, agdo com base
no interesse publico, manuteng¢do de uma sé Internet, dotada
de interoperabilidade e “inteligéncia na periferia”. A reagéo brasileiratambém
apontou a necessidade de aprimoramentos adicionais ao regime de governanga
global da Internet, a luz dos resultados da CMSI, para os quais o Brasil
continuaria contribuindo, tanto no contexto da ICANN, quanto dos foros
internacionais pertinentes.

Além daICANN, organizagdes e foros de carater técnico que atuam em
nichos do regime tém impacto sobre o modo como a Internet funciona e
como as relagdes interpessoais nela ocorrem, por meio da definigdo dos
padrdes e protocolos técnicos usados na rede. A importancia dos protocolos
técnicos para o regime de governancga da Internet esta associada ao fendmeno
de “regulag@o pela arquitetura”, ou seja, a produgao de efeitos juridicos em
fun¢@o de intercambio de eventos originados em sistema tecnoldgico (ARATA
JR., 2006, p. 3). No estudo do regime, justifica-se incluir, portanto, mengao
ao ambiente institucional, as regras e processos decisorios que geram tais
protocolos.

Como visto no capitulo 2, item 2.3.3, a prevaléncia do conjunto de
protocolos TCP/IP sobre alternativas concorrentes resultou de um misto de
corrida tecnoldgica, apoio estatal, estratégia empresarial e qualidades técnicas.
Na definic&o de regras e atualizag@o dos referidos padrdes, o TCP/IP seguiu
orientac@o propria, fora dos processos comumente empregados para a adocdo
de padrdes no ambito da ISO. O resultado foi a criagdo de um ambiente

147 Despacho Telegrafico No. 862, de 5 out. 2009, para a Embaixada em Washington.

148 Pelo AoC, O Comité Assessor Governamental (GAC) ganha papel mais relevante, ao receber
o mandato de indicar, junto com o Conselho da ICANN, participantes para quatro processos
de avaliagdo de desempenho da entidade, relacionados ao processo decisdrio e funcionamento
global da ICANN, a seguranga da rede, a competi¢do no setor de nomes de dominio e ao
tratamento de dados pessoais dos responsaveis por dominios na Internet. Fonte: vide nota 148.
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singular para atomada de decisdes sobre TCP/IP, de caracteristicas bastante
peculiares: a IETF.

A IETF atuano desenvolvimento e teste de padrdes técnicos sobre os quais
a Internet opera. Seiiti Arata Jr. (2006, p. 108), descreve a IETF como “grupo de
pessoas que se organizaram espontaneamente com interesse de contribuir paraa
engenharia e evolucgo de tecnologias de Internet.”” Nao tem personalidade juridica,
ndo possui diretoria, conselho de administragéo, membros ou carta constitutiva.
Pela sua peculiaridade quanto ao modo de funcionamento e estrutura, vale a pena
estuda-la no contexto do regime da governanga da Internet.

Como registra David Post (2009, p. 134), aIETF é “menos uma organizago
no senso ordindrio e mais uma ‘colecfo de eventos’ —uma grande e de certo
modo cadtica série de discussdes em andamento sobre padrdes e protocolos
paraa Internet”. A entidade ndo tem estrutura formal, € aberta a participagéo de
qualquer pessoa, ndo ha taxas de associa¢do'®. A base de trabalho € voluntaria,
em torno de comentarios e propostas no formato de Request for Comments
(RFC), dentro de grupos de trabalho com foco em determinado problema
relacionado a Internet e estudo de possiveis solugdes. Os grupos de trabalho
nada mais s@o do que listas de discussdo em ambiente virtual. As propostas
apresentadas s3o objeto de escrutinio por parte dos demais participantes, em rito
processual claramente definido que inclui trés circuitos completos de circulagéo
dentro da “estrutura” da IETF antes que se torne padrao da Internet'°.

Cada passo na evolugéo da proposta candidata a se tornar padrao ¢
transparente, publico e aberto a comentarios de qualquer um a qualquer
tempo. Os critérios fundamentais para a circulagdo da proposta sdo dois:
rough consensus e running code'*!. No ha vota¢do, nem maiorias exigidas,
nem regras de obstrugao.

14 Da primeira reunido da IETF, em 16 de janeiro de 1986, teriam participado 21 pesquisadores,
todos beneficiarios de fundos norte-americanos para a pesquisa. Fonte: WIKIPEDIA, a
Enciclopédia Livre. Disponivel em: <http://en.wikipedia.org/wiki/IETF>. Acesso em: 9 ago. 2009.
130 Requer aprovagdo do grupo de trabalho onde se originou, do diretor de area (ha 8 diretores
de area escolhidos por comité de nomeagGes composto por representantes de diversas outras
entidades afins) e do Internet Engineering Steering Group (IESG), integrado pelos oito diretores
e pelo presidente da IETF. (RFC 3160, The Tao of IETF).

'51 Rough consensus e running code sdo principios basilares do processo decisorio na IETF.
Rough consensus seria algo proximo de aceitagdo por vasta maioria dos interessados no novo
cddigo, ndo requerendo unanimidade nem impedindo a aprovag&o caso haja oposigdo localizada.
Running code significa a capacidade da proposta técnica de funcionar, servir ao propdsito
anunciado, ser testada e re-testada e aprovada em termos praticos e funcionais, em conjunto
com os demais protocolos em vigor, sem afetar o funcionamento desses (interoperabilidade).
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Se “o cédigo € a Lei” (LESSIG, 1999), entdo criar codigo € legislar, e
nesse caso o processo da IETF ¢ forma bastante peculiar de legislatura. De
onde provém a autoridade para os participantes da IETF aprovarem padrdes
e protocolos da Internet? Quem lhes outorgou tal capacidade? Segundo Post
(2009, p. 138), aresposta € ninguém. A IETF néo exerce o tipo de autoridade
que requer autorizagd@o para fazer o que faz. O resultado de sua atividade €
documentar o consenso. Ndo tem a intengdo de torna-lo mandatorio, nem de
policiar a sua observancia. Por usar como critério basico a interoperabilidade,
fator critico para o funcionamento da Internet, os documentos da IETF tendem
aindicar o caminho: “se vocé pretende fazer isso na Internet, esse € o modo
de fazé-lo”. A proposito, assinala Post (2009, p. 138):

Os padrdes e protocolos da Internet sdo “autorizados” ou “oficiais”
ndo porque sejam promulgados por orgdo oficial, mas porque o setor
industrial — produtores de hardware, desenvolvedores de software,
provedores de acesso a Internet os utilizam como referéncia para o
seu trabalho.

Michael Froomkin (citado por POST, 2009, p. 139), em estudo juridico
sobre a legitimidade da IETF, recorre aos quatro critérios identificados por Jiirgen
Habermas para verificar se um sistema legislativo ¢ legitimo: (1) grau de abertura
atodos os que queiram dele participar; (2) possibilidade de propor nova discusséo
ou questionar qualquer proposicéo apresentada; (3) auséncia de coergdo que
impeca qualquer participante de exercer os direitos (1) e (2) acima; e (4) a
prevaléncia da ““forca do melhor argumento”. AIETF estaria, nessas condigdes,
legitimada por forga da propria estrutura e modo de funcionamento.

A adogdo de padrdes tecnoldgicos gera efeitos regulatdrios e esta sujeita
a influéncia de atores que visam a obter beneficios ou vantagens
comparativas, “mesmo se contra o interesse publico” (ARATA JR., 2006,
p. 9). Por representarem uma forma de controle sobre a tecnologia, as
escolhas de padrdes tém efeitos comerciais e politicos, dai o interesse que
podem ter os governos em observar o funcionamento de foros de
padronizagdo, de modo a atuar como garantidores de sua legitimidade, da
observancia dos critérios técnicos e da integridade dos processos decisorios.
Ingeréncia excessiva de governos sobre tais processos, no entanto, seria
contraproducente ao proposito de estimular a inovagdo e a colaboragéo
por meio das tecnologias da Internet.
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3.4 Agovernanca da Internet no Brasil

Como visto no capitulo 2, item 2.5.1, a Internet chegou ao Brasil por
meio de esfor¢os pioneiros do meio académico e de entidades nao
governamentais, mediante conexdes estabelecidas com universidades e
instituigdes de pesquisa estrangeiras, a partir de meados da década de 1980.
O apoio federal a implantagéo da Internet no Brasil tem inicio com a criagdo
da Rede Nacional de Ensino e Pesquisa (RNP), em 1989, entidade vinculada
ao MCT, destinada a criar infraestrutura de redes para uso no ambito
académico.

A institucionalizagdo da governanga da Internet no pais ganha momento
com a flexibilizagdo do modelo brasileiro de telecomunicagdes, decorrente
da aprovagdo da Emenda Constitucional N° 8, de 1995, que elimina a
exclusividade da concessdo para exploracéo dos servigos de telecomunicagoes
aempresas sob controle aciondrio estatal e permite, assim, introduzir o regime
de competicdo na prestag@o desses servigos. Na sequéncia, a Lei Geral de
Telecomunicagdes'> exclui da defini¢do de servigo de telecomunicagdes o
chamado “servigo de valor adicionado”'*?, no qual se enquadra a Internet.

Em meados de 1995, comegava a funcionar o Comité-Gestor da Internet
no Brasil (CGI.br), criado por uma Portaria Conjunta dos Ministérios das
Comunicagdes e da Ciéncia e Tecnologia, com o objetivo de acompanhar a
implantagdo dos servigos de Internet no pais'**. Ao Comité, foram delegadas
atribui¢des referentes a coordenagao e gestdo da Internet no nivel nacional,
entre outras: recomendacdo de padrdes, procedimentos técnicos e
operacionais; criagdo de codigo de ética para o uso; atribuigcdo de enderegos
IP; registro de nomes de dominio.

152 Lei N° 9472, de 16 jul. 1997. Disponivel em: <http://www.planalto.gov.br/ccivil _03/Leis/
L9472 htm>. Acesso em: 10 set. 2009.

153 Idem, Artigo 61: “Servico de valor adicionado é a atividade que acrescenta, a um servico de
telecomunicagdes que lhe da suporte e com o qual ndo se confunde, novas utilidades relacionadas
ao acesso, armazenamento, apresentagédo, movimentagéo ou recuperagao de informagdes. § 1°
Servigo de valor adicionado ndo constitui servigo de telecomunicagdes, classificando-se seu
provedor como usuario do servigo de telecomunicagdes que lhe da suporte, com os direitos e
deveres inerentes a essa condigio. § 2° E assegurado aos interessados o uso das redes de
servigos de telecomunicagdes para prestagio de servigos de valor adicionado, cabendo a Agéncia,
para assegurar esse direito, regular os condicionamentos, assim como o relacionamento entre
aqueles e as prestadoras de servigo de telecomunicagdes.”

154 Portaria Conjunta MC/MCT n° 147, de 31/5/1995. Disponivel em: <http://www.cgi.br/
regulamentacao/notas.htm>. Acesso em: 10 set. 2009.
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O CGLbr era inicialmente integrado por nove representantes, escolhidos
pelos Ministros das Comunicagdes e da Ciéncia e Tecnologia, sendo cinco
deles oriundos do setor governamental e quatro ndo governamentais
(representando a comunidade académica, provedores de servigo, setor
privado e usudrios). A presenga de representantes ndo governamentais no
Comite, ainda que em niimero minoritario, representava o reconhecimento
da atuag@o desses setores na implantac@o da Internet no Brasil. Seria, ademais,
embrido para a formacdo de modelo de representagdo multissetorial e
participativo, que viria a ser institucionalizado pelo Presidente Luiz Inacio
LuladaSilva'.

O CGIL.br funciona como foro de coordenag@o dos setores que atuam
na implantacéo da Internet no Brasil. Nao € agéncia governamental nem
desempenha atividades operacionais. As fungdes administrativas relativas ao
dominio .br , a alocagdo de enderecos IP, a execugdo de projetos e a
implementagao de decisdes do CGI.br sdo tarefas exercidas pelo Nucleo de
Informagao e Coordenagdo Ponto br (NIC.br), entidade civil sem fins
lucrativos com sede em Sao Paulo, criada em 2005'%.

Na configuragdo atual, o CGL.br tem 8 representantes do governo'’, 4 do
setor empresarial, 4 do terceiro setor, 3 da comunidade cientifica e tecnoldgica,
1 do Férum Nacional de Secretarios Estaduais de Ciéncia e Tecnologiae 1 de
notdrio saber em assuntos da Internet. Os representantes do setor empresarial,

155 Decreto N° 4829, de 3 set. 2003. Disponivel em: <http://www.cgi.br/regulamentacao/
decr4829.htm> . Acesso em: 10 set. 2009.

136 O NIC.br é o brago executivo do CGL.br. Entre suas atribui¢des, estdo: (a) registro e manutengo
dos nomes de dominios que usam o <.br>, e a distribuicdo de nimeros de Sistema Autonomo
(ASN) e enderecos IPv4 e IPv6 no Pais, por meio do Registro.br; (b) tratamento e resposta a
incidentes de seguranga em computadores envolvendo redes conectadas a Internet brasileira,
atividades do CERT.br; (c) projetos que apoiem ou aperfeicoem a infra-estrutura de redes no
Pais, como a interconexdo direta entre redes (PTT.br) e a distribui¢@o da Hora Legal brasileira
(NPT.br). Esses projetos estdo a cargo do CEPTRO.br; (d) produgéo e divulgagdo de indicadores
e estatisticas e informagdes estratégicas sobre o desenvolvimento da Internet brasileira, sob
responsabilidade do CETIC.br; (e) promover estudos e recomendar procedimentos, normas e
padrdes técnicos e operacionais, para a seguranga das redes e servigos de Internet, bem assim
para a sua crescente e adequada utilizagdo pela sociedade, realizada pelo W3C.br; (f) suporte
técnico e operacional ao LACNIC, Registro de Enderecos da Internet para a América Latina e
Caribe. Fonte: <http://www.nic.br/sobre-nic/nicbr.htm>. Acesso em: 11 set. 2009.

157 Estéo representados no CGIL.br os seguintes 6rgdos e agéncias governamentais: Ministério
da Ciéncia e Tecnologia, que o coordena; Casa Civil da Presidéncia da Republica; Ministérios
das Comunicagdes; da Defesa; do Desenvolvimento, Industria e Comércio Exterior; do
Planejamento, Orgamento e Gestdo; ANATEL e CNPq. O Itamaraty nédo integra o CGI.br, mas
¢é regularmente convidado a se fazer representar nas reunides plenarias, na qualidade de observador.
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do terceiro setor e da academia sdo eleitos pelas respectivas comunidades,
para mandato de trés anos, sendo permitida uma reeleigdo. Somados, os
membros ndo governamentais tém a maioria dos assentos no Comité.

Em 2009, o CGLbr aprovou Resolug@o com principios para governanga
e uso da Internet no Brasil. O documento representa contribui¢@o que podera
fortalecer a atuagdo brasileira nos foros internacionais sobre o tema, ao
assegurar que agdes e decisdes do Comité sejam orientadas pelo respeito a
liberdade e aos direitos humanos, por governanga democratica e colaborativa,
pela universalidade, diversidade e inovagdo, pelo reconhecimento da
neutralidade e inimputabilidade da rede, preservacéo de sua funcionalidade,
seguranga e estabilidade, defesa de padrdes abertos e interoperabilidade,
em ambiente legal e regulatério adequado. Pela relevancia, o documento foi
transcrito na integra como Anexo C ao presente trabalho.

Pode-se dizer que o regime brasileiro de governanga da Internet foi
construido a partir da experiéncia nacional com a implantagdo da rede. Com
a criagdo do CGL.br, o Brasil optou por modelo participativo e atuante e
soube evitar o peso da burocracia estatal. O modelo vem despertando
interesse por parte de outros paises. Durante a 3a. reunido do Férum de
Governanga da Internet (IGF), em Hiderabade, india, Nitin Desai, na
presidéncia de uma das sessdes finais do evento, inclui o seguinte comentario
nas suas conclusdes orais:

Nao estou surpreso que tenhamos uma grande delega¢do do Brasil.
O Brasil é um pais que ja tem um sistema multissetorial para a gestdo
da Internet. E isso é um exemplo de como ter um sistema multissetorial
no nivel nacional aumenta o engajamento com um processo dessa
natureza [o IGF]. Portanto, ndo estou em nada surpreendido que
tenhamos uma ampla e diversa delega¢do do Brasil participando desse
processo %,

A colaboragéo entre 0o MRE e o CGIL.br tem trés aspectos que merecem
registro. Em primeiro lugar, oferece legitimidade a elaborag@o das posig¢oes
brasileiras, devido ao respaldo interno oriundo da representacédo equilibrada

'S8 TIT Férum de Governanga da Internet, Hiderabade. Sessfo Taking Stock and the Way Forward,
6 dez.2008. Disponivel em: <http://www.intgovforum.org/cms/hyderabad prog/TSAWF.htmI>.
Acesso em: 11 set. 2009. Tradugdo do autor.

133



EVERTON LUCERO

de diversos setores no Comité. Em segundo lugar, o préprio modelo de gestdo
adotado no pais representa ativo importante para a expressao brasileira nos
foros internacionais, por seguir formula que esta alinhada com o principio de
representagdo multissetorial preconizado na CMSI. E por fim, o CGLbr presta
valiosa contribuicdo as delegacGes brasileiras em reunides internacionais, em
termos de fundamentagdo técnica de argumentos e apresentagdo de dados e
estatisticas sobre temas em pauta.

Essa colaborag@o tem contribuido positivamente para a participagdo
informada do Pais em reunides internacionais, em virtuoso exemplo de como
aelaborag@o de posicdes sobre temas da agenda externa se pode beneficiar
da afinidade e coordenag@o com entidade representativa de interesses
multissetoriais sobre temas complexos, de contetido técnico e desdobramentos
politicos no plano internacional.
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4. Oportunidades para a acdo diplomatica

“A more organic international system in which problems are addressed
through a variety of different structures and solutions can create its
own kind of layered stability. It is not as appealing as a more formal
structure of peace, rooted in and directed through one or two central
organizations in New York and Geneva. But it might be a more realistic
and durable order’”®”.

Fareed Zakaria, The Post American World (2008).

A geografa Michéle Silva (2008, p. 24) considera a “geopolitica da
governanga global da Internet” como um dos grandes temas atuais da
Geografia. Na visdo da autora, “apesar das discussdes terem avangado na
CMS], ainda estariam longe de estabelecer um ethos mundial de regulagio
da Internet ou um modelo mundial de regulagdo consensuado da Internet.”
(SILVA, 2008, p. 138).

159 “Um sistema internacional mais organico, no qual problemas sejam considerados por meio
de uma variedade de estruturas e solugdes diferentes, pode criar seu proprio tipo de estabilidade
em camadas. Ele ndo sera tdo interessante quanto uma estrutura mais formal de paz, ancorada
e dirigida por intermédio de uma ou duas organizagdes centrais em Nova York e Genebra. Mas
pode traduzir-se em ordem mais realista e duravel” (trad. do autor).
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Nos capitulos anteriores, foram apresentados o modo de funcionamento
da Internet e a descrigdo do seu regime de governanca. Tais capitulos
apresentaram os fundamentos para compreender como o regime esta
estruturado. A partir do quadro descrito, cabe indagar se ha espago para a
participagdo da Chancelaria brasileira no acompanhamento do regime, e
como pode a diplomacia contribuir para a defesa dos interesses nacionais
no tema.

Samuel Pinheiro Guimaraes (2002, p. 135) assinala:

Assim como o objetivo estratégico das estruturas hegemdnicas de
poder é a sua propria preservagdo e expansdo (devido aos beneficios
que os paises, situados em seu centro, delas derivam), os objetivos
estratégicos finais dos grandes Estados periféricos seriam participar
dessas estruturas hegemodnicas — de forma soberana e ndo
subordinada — ou promover a redugdo de seu grau de vulnerabilidade
diante delas.

No entendimento de que Guimardes inclui o Brasil na categoria de
“grandes Estados periféricos”, sua tese revela a existéncia de mandato paraa
participagdo brasileira nas estruturas hegemonicas de poder, das quais a
governanca global da Internet € parte integrante, como se depreende do
estudo dos interesses estratégicos, econdmicos, politicos, comerciais,
cientificos e tecnoldgicos presentes ao longo da formagao do respectivo regime.

Ainda assim, € legitimo indagar o porqué do interesse em trazer o tema a
esfera da politica externa. Ndo € evidente que o regime de governanga da
Internet, estruturado fora dos canones de relagées entre Estados, necessite
do instrumental diplomatico para o seu bom funcionamento. E preciso justificar
anecessidade de incluir o tema na pauta — de resto bastante extensa — da
politica externa. A resposta a essa pergunta sera buscada na apresentacéo da
agenda substantiva do regime, objeto do item 4.1 a seguir.

Uma vez justificada a existéncia de espago para a agdo diplomatica,
cabe entender como o tema de governanga da Internet chegou a ateng@o da
Chancelaria brasileira e como a diplomacia pode agregar a participagéo
brasileira no regime: quais arranjos, articulagdes, aliangas ou agrupamentos
oferecidos no leque das relagdes exteriores do Pais podem ser mobilizados
em reforgo as teses e a defesa dos interesses nacionais. Ao final do capitulo,
sdo feitas recomendagdes para o futuro tratamento do tema pelo Itamaraty.
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4.1 A pauta do regime

A difusdo da Internet na sociedade contemporanea foi acompanhada do
surgimento de leque de questdes que demandam exercicio de coordenagéo
entre os diversos setores que participam dos seus mecanismos de governanga.
Trata-se da pauta substantiva do regime, cuja apresentagao € o objetivo deste
topico. Compreender a pauta do regime € essencial para definir as prioridades
de acdo diplomatica e coordenar a participagdo brasileira nos respectivos
foros onde os temas sdo tratados.

Kurbalija (2007) propde modelo taxonomico para ordenar o espectro de
temas que compdem a pauta, dividindo-aem cinco “‘cestas”, ou capitulos principais:
questdes juridicas; aspectos econdmicos; a vertente do desenvolvimento; aspectos
sociais e culturais; e a gestdo técnica da Internet. O IGF adotou metodologiaum
pouco distinta, ao dividir as sessdes substantivas da primeira reunido (Atenas,
2006) em quatro areas (acesso, diversidade, abertura e seguranca), as quais foi
acrescentada, na segunda reunido (Rio de Janeiro, 2007), uma quinta area
tematica, referente aos recursos criticos da Internet.

Os dois modelos atendem ao propdsito de ordenar a pauta: incorporam
questdes de interesse dos diversos atores e demonstram qudo ampla e
diversificada é a tematica relacionada a governanga da Internet. Para fins do
presente trabalho, os temas foram selecionados e apresentados segundo o
modelo de Kurbalija, ao qual serd agregada a “cesta” de segurancga e defesa,
pelarelevancia das questdes associadas aos riscos de ataque externo aos
recursos da Internet no Pais, visando a desestabilizac¢do de estruturas de
comando ou a interrupg@o de servicos publicos essenciais.

Como se vera, cada item da pauta mereceria estudo proprio em trabalho a
parte. Nao € objetivo deste livro analisar todos os aspectos e nuances de cada
tema, tampouco se pretende apresentar lista exaustiva da tematica associada a
governanga da Internet. Os itens aqui apresentados foram selecionados pelo critério
damedida em que servem ao propdsito de demonstrar a tese de que ha espago
paraaacdo diplomatica no contexto do regime de governanga global da Internet,
em defesa dos interesses nacionais.

4.1.1 Questdes Juridicas

O primeiro leque de questdes diz respeito ao fundamento juridico das
transagdes e relagdes sociais estabelecidas na Internet. As consequéncias
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juridicas resultantes de tais relagoes, desde a perspectiva do legislador ou do
aplicador da lei, seguem dindmica ndo muito diferente das que resultam da
interagdo em sociedade, sem o uso da tecnologia. Aquelas sofrerdo, porém,
modifica¢des quanto a intensidade: serdo multiplicadas, facilitadas, ampliadas
ou limitadas, conforme o caso, pelo ambiente tecnoldgico empregado.

O fendmeno tecnologico aplicado as relagdes sociais terd consequéncias
juridicas sobre temas especificos, dos quais aqui serdo tratados, pela relevancia
ao interesse de acompanhar desde o ponto de vista das relagdes internacionais,
os seguintes: Internet e jurisdi¢do; Internet e crime; e Internet e propriedade
intelectual.

(a) Internet e jurisdigdo

De acordo com Dorothy Denning, citada por Silva (2008, p. 24), “ndo
ha pessoa, entidade ou instituicdo capaz de trazer lei e ordem ao ciberespaco™.

A Internet, do modo como foi concebida tecnicamente, ndo reconhece
Jjurisdi¢des nem fronteiras nacionais, referéncias necessarias para definir o
quadro legal aplicavel, de acordo com a estrutura politico-juridica em vigor.
Vint Cerf, cocriador dos protocolos TCP/IP, em apresentag@o no Congresso
Nacional brasileiro, em junho de 2009, assim discorreu sobre a relagdo entre
Internet e jurisdigdo:

[A Internet] é também altamente insensitiva a fronteiras internacionais.
Foi desenhada dessa forma de propdsito. Ha conhecimento da
topologia do sistema, mas hd menos conhecimento das fronteiras
internacionais que dividem parte dessa rede. Isso também cria um
valor e um desafio. Porque qualquer coisa, que qualquer um coloque
na Internet, em qualquer lugar do mundo, é potencialmente acessivel
a qualquer outra pessoa na rede.'®’

Embora seja dificil tragar equivaléncia entre Internet e territorio ou Internet
e jurisdigdes nacionais (POST, 2009, p. 27), Michéle Silva defende haver

10 Trecho extraido das transcri¢des da 14* Reunido Extraordinaria da Comissdo de Ciéncia,
Tecnologia, Inovagdo, Comunicag8o e Informatica do Senado Federal, com a participagéo de
membros da Comissfo de Ciéncia e Tecnologia, Comunicagfo e Informatica da Camara dos
Deputados, da 3* Sessdo Legislativa Ordinaria da 53* Legislatura. Brasilia, 2 jun. 2009.
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relagdo inescapavel entre o uso da Internet e o espago geografico em que tal
uso ocorre (SILVA, 2008, p. 139 € 257):

A dindmica em que vem se estabelecendo o uso da Internet pode ser
comparada a uma das dimensdes do espago geogrdfico, ou seja, uma
extensdo das espacialidades concretas que nos rodeiam e nas quais
estamos inseridos. Nesse sentido, liberdades civis, conflitos étnicos,
culturais e territoriais, movimentos sociais se expressam na
negociagdo da Governanga da rede e na forma como esta é utilizada.

Segundo Kurbalija (2005, p. 106), ha duas correntes de pensamento
sobre a interagdo entre lei e Internet: os tecno-otimistas, que advogam total
separagdo entre as relagdes sociais no ciberespago e a geografia politica
fundada nos Estados nacionais'®, e os tecnorrealistas, que defendem que as
leis existentes podem ser aplicadas a Internet, uma vez que esta ndo seria
conceitualmente distinta de outras modalidades de comunicagao, tais como
correios, TV ou telefone. Do ponto de vista das relagdes internacionais, ambas
correntes apresentam questdes que merecem atencao.

Os tecno-otimistas fundam-se na crenga de que a ““lei cibernética” sera
suficiente para regular as interagdes no ciberespago. Trata-se da “regulacdo
pela arquitetura”, que se alinha ao axioma de Lessig (1999) de que “o codigo é
aLei”. Porém, como assinala Arata Jr. (2006, p. 6), “os efeitos trazidos pela
tecnologia ndo se devem sobrepor ao sistema juridico. O direito internacional
deve controlar a regulacdo pela arquitetura sob risco de dominio ilegitimo de
interesses particulares sobre a Sociedade da Informagéo.” Caberia a algum
mecanismo de coordenagao entre Estados nacionais, em nivel global, garantir
que tal captura do interesse publico pelo particular ndo viesse a ocorrer.

Os tecnorrealistas, por sua vez, tendem a desconhecer o risco da
extraterritorialidade, muito presente no caso da governanga da Internet, devido
a circunstancia historica que levou a predominancia quase que absoluta dos
Estados Unidos da América sobre o regime vigente. As decisdes politicas
acerca da estrutura de indexag@o da Internet, como visto, pertencem ao
dominio da corregulagdo entre o governo norte-americano e a [CANN,
entidade privada sujeita as leis e a jurisdi¢do norte-americana. As decisdes
da ICANN sio de aplicagdo global. A propria ICANN, ao comentar o

16! Vide John Perry Barlow e a Declaraggo de Independéncia do Ciberespago (BARLOW, 1996),
também mencionada no capitulo 2, item 2.1.2.
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relatorio do GTGI (WSIS, 2005a), justifica sua atuacgo global pelo recurso
extensivo ao direito internacional privado, pela via de contratos e memorandos
de entendimento firmados com operadores de registro de dominios ao redor
do globo'®. Em geral, tais contratos fazem referéncia as leis e cortes do
estado norte-americano da California, onde a ICANN est4 sediada, para
dirimir eventuais conflitos de execugao.

O regime de governanga da Internet, na forma em que est4 estruturado
hoje, ndo possui mecanismos de supervisdo, no plano internacional, que
permitam coordenar, sob a dtica do respeito a soberania dos Estados, a
elaboragdo e a execucdo de politicas globais que evitem, de um lado, a
captura do interesse publico pelo particular e, de outro, a
extraterritorialidade decorrente da defini¢do de politicas em foros privados
tais como a [CANN.

Na auséncia de jurisdig@o global, os Estados tendem a fazer valer as
respectivas leis nacionais para tentar resolver conflitos na esfera de suas
jurisdi¢des. Goldsmith e Wu (2006, p. 181) concluem que o conjunto de
normas, regras e cddigos de governancga da Internet ndo se mantém a parte
do sistema de governo territorial e jurisdi¢des nacionais. A diversidade e muitas
vezes a incompatibilidade de legislagdes nacionais, por sua vez, tendem a
criar um emaranhado juridico de dificil solugdo, quando aplicado a casos
concretos. Tal situagdo justificaria a criagdo de mecanismo coordenador no
plano internacional, com vistas a harmonizar e definir procedimentos comuns
para a governanga da Internet. Essa tarefa € essencialmente diplomatica,
porque requer a criacdo de condigdes politicas ainda inexistentes.

(b) Internet e crime

A relag@o entre crime cibernético e governanga da Internet mereceu
referéncia do Presidente Luiz Inécio Lula da Silva, em discurso que proferiu
na sede da UIT, em Genebra, ao ser agraciado com o Prémio Mundial das
Telecomunicagdes e Sociedade da Informagéo, em junho de 2009:

12 “There is an inherent tension between public international law and the private international
law on which much of the Internet is based. For example, one of the main ways in which
ICANN acts, and the only extent of ‘authority’ it exerts, is through the many hundreds of
international private law contracts and Memoranda of Understanding between ICANN and
registries and registrars around the globe. Each of these contracts has explicit provision for
amendment when new ‘consensus-based policies’ are approved by ICANN” (WSIS, documento
WSIS-II/PC-3/DT/7 — Rev. 2 — E, 23 set. 2005).

140



OPORTUNIDADES PARA A ACAO DIPLOMATICA

O desafio dos crimes cibernéticos demonstra a importdincia do debate
sobre a governanga da Internet. A Cupula Mundial da Sociedade da
Informagdo concluiu que essa governanga deve ser transparente e
democrdtica, com a participagdo de governos e sociedade civil.

O tema de crimes cometidos na Internet, pela transmissdo de codigos
maliciosos, ou pela Internet, quando esta é usada como meio facilitador
do ato criminoso, esta diretamente relacionado a discusséo anterior, sobre
Internet e jurisdigd@o. O principio geral do direito criminal segundo o qual
“ndo ha crime sem lei anterior que o defina” levanta, de imediato, questdes
relacionadas a tipificagdo penal e a jurisdigdo para exercer o direito de
punir.

A excegdio dos crimes contra a humanidade, descritos no Estatuto do
Tribunal Penal Internacional, € na jurisdigdo nacional que s@o exercidas as
prerrogativas de tipificar e punir. De acordo com as conclusdes do 2° IGF
sobre o tema de seguranga (DORIA e KLEINWACHTER, 2008, p. 233),
95 % dos crimes cometidos on-line estariam cobertos pelas legislagdes
nacionais. O problema residiria na dificuldade para aplicar a lei, dada a
natureza transfronteiriga da Internet. Essa questdo havia sido identificada
desde 2005, pelo GTGI, cujo relatorio recomendava o seguinte (WSIS,
2005a, p. 18):

Governos, em cooperagdo com todos os setores interessados, devem
explorar e desenvolver ferramentas e mecanismos, inclusive tratados
e cooperagdo, para permitir efetiva investiga¢do e processo criminal
de atos criminosos cometidos no ciberespago e contra redes e recursos
tecnoldgicos, independentemente do territorio onde o crime tenha
sido cometido e/ou localiza¢do dos meios tecnologicos empregados,
respeitando a soberania.

A Agenda de Tunis sobre Sociedade da Informagdo sublinha a
importancia do combate ao crime cibernético, inclusive o transjurisdicional
(WSIS, 2005b, par. 40). Nao estabelece, no entanto, mandato para que
novos acordos sejam negociados. Prefere, ao contrério, salientar a via da
cooperagdo entre agéncias de aplicacdo da lei. Conclama governos a
desenvolverem legislagdo apropriada e toma nota de iniciativas regionais como
a Convengao sobre Crime Cibernético, elaborada pelo Conselho da Europa
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e adotada em Budapeste, em 23/nov./2001, também conhecida como
Convengao de Budapeste'®.

Examinada a luz do direito péatrio, em grupo de trabalho sob coordenacéo
do Itamaraty, ao longo de 2008 e 2009, a Convengao de Budapeste ndo
logrou consenso entre os 6rgdos consultados por conta de dificuldades na
internalizagdo de alguns dispositivos do documento, notadamente sobre
compromissos internacionais na area de propriedade intelectual dos quais o
Brasil ndo é parte, e aos quais a Convengao ndo oferece a possibilidade de
fazer reserva. Na avaliacdo do Governo brasileiro, ndo parecem promissoras
as perspectivas de sucesso das tentativas do Conselho da Europa e Partes
Contratantes da Convengao de afirma-la como diploma universal sobre o
assunto.

O tema da criminalidade cibernética havia sido tratado na primeira fase
da CMSI, que aprovou linha de a¢do, cuja coordenagdo foi atribuida a UIT,
sobre criagdo de confianga e seguranga no uso de tecnologias da informagéo
e comunicagdo. Com base nesse mandato, a UIT desenvolve, desde 2007,
iniciativa intitulada “Agenda de Seguranga Cibernética Global” (Global
Cybersecurity Agenda— GSA), estruturada em cinco pilares: medidas legais,
medidas técnicas, estruturas organizacionais, capacitacdo e cooperagdo
internacional'®*. A UIT promove, ainda, a iniciativa de “Protegdo On-line de
Criangas” (Child On-line Protection — COP) e “Modelo para Legislagédo
sobre Crime Cibernético” (Toolkit for Cybercrime Legislation—TCL), esta
inspirada na Convengao de Budapeste.

Em férum de seguimento da CMSI, realizado em Genebra, de 18 a22
de maio de 2009, a UIT transpareceu a percepgao de que ndo teria muita
disposicdo em liderar eventual processo de negociagdo de instrumento
multilateral em matéria de ciberseguranga'®, deixando entrever que segue
presente a motivacao dos defensores da Convengéo de Budapeste em torna-la
instrumento de alcance universal.

Em matéria de crime cibernético, o Brasil tem sido particularmente
vocal no plano externo, no tema de combate a pornografia infantil e ao

163 Texto da Convengéo disponivel em: <http://conventions.coe.int/Treaty/EN/Treaties/Html/
185.htm>. Acesso em: 15 set. 2009.

194 Descrigdo da iniciativa da UIT sobre seguranga cibernética pode ser obtida em material
informativo disponivel em: <http://www.itu.int/osg/csd/cybersecurity/gca/new-gca-
brochure.pdf>. Acesso em: 15 set. 2009.

195 Conforme relatos de diplomatas brasileiros que acompanharam o tema junto a UIT a época.
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abuso sexual de criancas e adolescentes. Os trabalhos da Comissao
Parlamentar de Inquérito do Senado Federal (CPI da Pedofilia), que
resultaram em Termo de Ajustamento de Conduta entre a empresa Google,
o Ministério Publico Federal e a ONG SaferNet Brasil, com o objetivo
de acelerar a liberag@o dos dados em apoio a investigagdes sobre tais
crimes no Pais, foram apresentados durante a 3* reunido do IGF
(Hiderabade, 3-6 dez. 2008) como exemplo de cooperag@o multissetorial
implementada no plano interno para combater problema especifico de
interesse nacional.

Vale registrar trecho do relato da delegag@o brasileira ao evento, com
avaliagdo do tema no contexto do IGF:

Pode-se dizer que o IGF permitiu dar visibilidade internacional a
solugdo doméstica adotada no Brasil para combate a pedofilia na
Internet e contribuir para o debate sobre os atuais desafios a
aplicagdo da lei e combate a criminalidade, limites a prote¢cdo da
privacidade e ao anonimato on-line. O caso apresentado pelo Brasil
parece ter gerado momento propicio a consideragdo de alternativas
concretas de cooperagdo em nivel global sobre o tema.'®

A promogao, nos foros internacionais relevantes, de iniciativas que tomem
por base a experiéncia brasileira no combate ao crime cibernético podera
contribuir para a formagéo de consensos politicos multilaterais em torno de
solugdes globais inovadoras, com vistas ao fortalecimento do proprio regime
internacional de governanga da Internet. Tal tarefa reserva espago central a
articulag@o diplomatica, com vistas ao cumprimento da orientag@o politica
emanada do chefe de Estado brasileiro.

(c) Internet e propriedade intelectual

Ao facilitar a transmissdo, cdpia, reproducdo e armazenagem de
contetdos em formato digital, a Internet exacerbou a tensdo entre direitos
de acesso a informagdo e ao conhecimento versus direitos de propriedade
sobre o que é oferecido em rede. A intersec@o entre tecnologia e propriedade
se apresenta, no plano internacional, como debate amplo e multifacetado,

166 Fonte: Telegrama N° 5, de 5 jan. 2009, da Embaixada em Nova Délhi.
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normalmente inserido em negociagdes conduzidas em organismos
multilaterais especializados (por exemplo OMPI, OMC), mas também sujeito
aarranjos plurilaterais e pouco transparentes, cujos desdobramentos afetam
diretamente o regime de governanga da Internet. Por esse motivo, sua
consideragdo como tema de politica externa ha de ser feita de modo
integrado e coordenado, tendo em conta peculiaridades e condicionantes
de ambos os regimes'®’.

Os principais topicos de agenda sobre o tema no plano internacional,
relevantes para o regime, sdo os seguintes:

(i) direitos autorais: o conceito tradicional de propriedade sobre obra
expressa em meio comercializdvel vem sendo desafiado pela facilidade de
copia e transmissdo de dados em formato digital. Empresas de gravacéo e
entretenimento sdo particularmente ativas na defesa do fortalecimento da
protecdo dos direitos autorais na Internet. Por iniciativa norte-americana, as
negociagdes de Tratado de Radiodifusdo discutem a possibilidade de incluir
em seu escopo transmissdes de dados via Internet (webcasting), o que abriria
“aperspectiva de criar-se camada adicional de direitos exclusivos sobre todo
conteudo digital em circulag@o na Internet” (PATRIOTA, 2006, p. 153);

(ii) tecnologias de gestdo de direitos digitais (Digital Rights Management
—DRM): trata-se de recurso a regulacdo pelo cddigo de programag@o, que
adicionado ao conteudo distribuido, impede a copia e distribuicdo deste.
Nos Estados Unidos, o uso de tais tecnologias € garantido por lei desde
1998, quando foi aprovado o Digital Millenium Copyright Act (DMCA)'8.
Em muitos paises, inclusive no Brasil, prevalece o principio de que atecnologia
ndo pode criar restrigdes inexistentes em lei nem limitar usos que ndo foram
expressamente proscritos pelo ordenamento juridico. Como resume Seiiti
ArataJr. (2006, p. 20), “novas tecnologias ndo devem suprimir o ordenamento
juridico existente somente por possibilitarem, no plano fatico, uma conduta
diversa do que a prescrita na legalidade”;

(iii) direitos de marcas registradas sobre nomes de dominio: sdo
resguardados pela UDRP, politica de solugdo de controvérsias gerida pela

17 A complexidade do tema exige estudo aprofundado, impossivel de ser feito no 4mbito do
presente trabalho. A intengdo, aqui, é apresentar um panorama geral sobre a interse¢do dos
temas de governanga da Internet e propriedade intelectual e ressaltar a importancia de
acompanhamento coordenado dos temas, nos foros internacionais relevantes.

198 Resumo da DMCA elaborado pelo US Patent Office esta disponivel em: <www.copyright.gov/
legislation/dmca.pdf>. Acesso em: 9 nov. 2009.
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ICANN, em bases contratuais obrigatorias para quem registra nomes de
dominio com operadores de registro genéricos (.com, .org, .net, etc.)'®. O
alcance global da UDRP levanta questdes sobre extraterritorialidade e
observancia de leis nacionais, uma vez que demandas por suposta violagio
de direitos autorais dependem de haver respaldo no ordenamento juridico
aplicavel;

(iv) construgdo de regimes de propriedade comum (commons): movimento
social que prioriza o tratamento da informag&o como bem publico sobre a
l6gica de resguardo de direitos de propriedade. Defende a criacdo, pela via
regulatoria, de estrutura basica comum, de acesso livre, desde a camada
fisica de transmissdo de dados até as camadas légica e de contetido
(BENKLER, 2007, P. 18). Essa perspectiva oferece interessante contrapeso
atendéncia de negociar regras cada vez mais estritas de defesa de direitos de
propriedade, ao sinalizar a importancia de garantir o direito de acesso a
informag@o, razdo pela qual merece a devida considerac@o na elaboragédo da
pauta brasileira no contexto do regime de governancga da Internet.

A protecdo de direitos do autor e de marcas registradas € elemento central
ao regime vigente. O fortalecimento das normas existentes e sua aplicagédo
em escala global constam entre os principais objetivos para os quais o regime
foi criado. O interesse em estender sua aplicagdo faz com que organismos
multilaterais sejam acionados, seletivamente, pelos mesmos atores que
defendem a lideranga do regime pelo setor privado e se manifestam contrarios
aatribuir maior papel a governos e organizagdes intergovernamentais.

Como se demonstrou no capitulo 3, o regime de governanga da Internet
ndo estd assentado em tratado ou organizagao formal de carater multilateral.
Seu processo formador, liderado e apoiado pelo governo norte-americano,
reduz as possibilidades de participag@o sistematica e organizada de outros
governos. Nao obstante, ha situacdes que revelam a necessidade de alguma
disciplina legal internacional, para as quais o governo norte-americano, junto
com alguns aliados, levam adiante negociagdo formal de tratado internacional
para regular tema especifico.

Esse € o caso quando o objetivo € a observancia de regras de propriedade
intelectual. Por interesse deste setor, em 2007 iniciou-se negociagdo do
Acordo Comercial Anticontrafagio (Anti-Counterfeiting Trade Agreement —

19 Sobre a UDRP, vide capitulo 3, item 3.3.2.
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ACTA), com o objetivo de criar obrigacdes para as Partes quanto a imposigao
de medidas de combate a cdpias digitais ndo autorizadas. O processo
negociador do ACTA ¢ plurilateral, ndo transparente e restrito'” e tem por
objetivo formular regras de observancia (enforcement) de direitos de
propriedade intelectual, aplicaveis também sobre contetidos transferidos pela
Internet. A modalidade de negociacdo escolhida evidencia padrdo de
comportamento por parte de alguns governos que, por um lado, impedem o
avango de tratativas no ambito de foros multilaterais de ampla composigdo e
representatividade, ao mesmo tempo em que privilegiam foros de participagdo
restrita e negociagdes a portas fechadas de regras que, uma vez acordadas,
pretendem impor-se como normas universais — requisito, alias, para sua
eficacia. A propdsito, assinala Patriota (2009):

O processo parece determinado a avangar ndo so independentemente
do que possa postular ou desejar uma maioria de paises em
desenvolvimento, como também ao arrepio do que possam pensar os
respectivos poderes legislativos e os diferentes setores da sociedade
civil organizada dos proprios paises participantes das negociagdes
secretas.

O ACTA, para os Estados Unidos, seria instrumento para expansao ao
plano internacional do cerne de sua legislagcdo doméstica, de modo a que
pudesse ser aplicada em todo o ambiente digital criado pela Internet
(PATRIOTA, 2006, p. 155). A opgéo de negociagdo escolhida foge aos
canones do multilateralismo, ao restringir a participagao a seleto grupo de
paises mais a Comissao Europeia, partes cujo histdrico de atuagdo em matéria
de propriedade intelectual ndo iria fazé-los questionar as bases da negociag@o,
previamente definidas por Washington.

A dentincia dessa modalidade de arranjo negociador deve constar das
prioridades de agdo diplomatica brasileira na matéria, em postura critica que
vise a evitar a constru¢do de normas por vias alternativas e fechadas a

70 Participam das negociagdes do ACTA 13 partes: Australia, Canada, Cingapura, Emirados
Arabes Unidos, Estados Unidos, Japdo, Jordania, Marrocos, México, Nova Zelandia, Republica
da Coreia, Suiga, Unifo Europeia. A minuta em negociagio néo é de conhecimento publico, o
processo néo ocorre sob a égide de organismo multilateral competente, o conteudo das negociagdes
ndo ¢ divulgado, nem é permitida a presenca de observadores.
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participag@o de paises dos quais, posteriormente, se espera adesdo a termos
que ndo foram convidados a negociar.

4.1.2 Aspectos economicos

Assim como a protecdo a propriedade intelectual, a preocupacdo com a
seguranga de transacgdes on-line se apresenta como vetor central ao regime
de governanga da Internet. O interesse em manter a seguranga e a estabilidade
darede, argumento basilar do regime, visa a atender demanda por criag@o
de ambiente confiavel para transagdes comerciais. Felsberg, citado por Silva
(2008, p. 142), assinala:

[O] desenvolvimento da Internet, assim como de qualquer tecnologia,
foi pautado por determinados poderes e valores. Quando esse
equilibrio muda, a Internet também muda, pois ela ndo tem uma
“natureza” intrinseca. Hoje, o direito e os interesses comerciais tém
for¢a muito maiores na continua evolugdo da Internet.

Joseph Nye (2002, p. 55) compara o processo de criagdo de regras
para regular a Internet a /ex mercatoria, corpo juridico majoritariamente
privado sobre como fazer negdcios, desenvolvido e aplicado por comerciantes
medievais nas suas transagdes, independente de fronteiras. Da mesma forma,
segundo o autor, as regras de operagao e uso da Internet ndo apresentariam
desafio frontal aos governos de Estados soberanos, mas antes visariam a
regular nova camada de relagdes sobre as quais os Estados soberanos ndo
teriam controle.

O modo como os interesses comerciais influem no regime pode ser
exemplificado, na préatica, por trés temas relevantes para acompanhamento
diplomatico: o recurso seletivo a criagdo de normas juridicas internacionais,
o comércio eletronico e a proteg@o ao consumidor.

(a) Interesses comerciais e expansao seletiva do regime
Ainda que a CMSI tenha preconizado um modelo de governanga da
Internet multilateral, transparente e democratico, com a participacéo de todos

os setores interessados e de todos os governos em igualdade de condicdes,
a lideranga do regime existente, como demonstrado no capitulo 3, foi sendo
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paulatinamente transferida ao setor privado, sendo o governo norte-americano
o garante do processo. A entrada em cena de interesses econdmicos, a partir
dos anos 1990, quando a Internet passa a ter também finalidades comerciais
e o volume de transagdes on-line comega a crescer espantosamente, tornou
inconteste o principio de “lideranca do setor privado”, caro ao regime
instaurado por Washington.

Ha situagdes, no entanto, em que é do interesse do préprio setor privado
introduzir no regime obrigagdes juridicas de carater formal, que visem a
incorporagdo nas jurisdi¢des nacionais de regras que criem um ambiente mais
favoravel as finalidades de comércio. As negociagdes do ACTA, explicadas
no item anterior, sdo exemplo dessa “elasticidade’ do regime. Outro exemplo
¢ a introdug@o, nos Acordos de Livre Comércio negociados pelos Estados
Unidos, de cldusula que torna obrigatoria a aplicagdo da UDRP, da ICANN,
para a protecéo de marcas comerciais em nomes de dominio registrados sob
cddigos nacionais das partes ao Acordo. Trata-se de artificio que visa a dar
reconhecimento juridico, pelo recurso ao Direito Internacional Publico, a
elemento central do regime privado de gestdo de nomes de dominio, criado a
revelia de processo negociador multilateral'”!, para atender a interesses
comerciais do grande negdcio norte-americano, do qual participam empresas
de atuag@o global que buscam resguardar o uso de suas marcas registradas.

Tal clausula consta dos Acordos de Livre Comércio firmados pelos
Estados Unidos entre 2003 € 2007 com Australia'”?, Bahrein'”?, Chile!'7,
Colombia'”®, Marrocos'’®, Panama'”’, Peru'”® e Republica da Coreia'”. O
Acordo de Livre Comércio com Cingapura vai além, ao obrigar o envio de
representantes as reunides do Comité Assessor Governamental (GAC) da

17l Como indicado no capitulo 3, item 3.2.2, a OMPI foi consultada pelo governo norte-americano
durante a criagdo da UDRP, em 1998, mas néo houve processo multilateral negociador de seus
termos nem de sua operacdo, que ¢ coordenada pela ICANN.

1”2 Acordo de Livre Comércio Australia - Estados Unidos de 18 mai. 2004, Artigo 17.3.

173 Acordo de Livre Comércio Bahrein - Estados Unidos de 14 set. 2004, Art. 14.3.

174 Acordo de Livre Comércio Chile - Estados Unidos de 6 jun. 2003, Artigo 17.3.

175 Acordo de Livre Comércio Colombia - Estados Unidos, firmado em 22 nov. 2006. Artigo
16.4. O Acordo ainda ndo estava em vigor no periodo de elaboragdo deste trabalho.

176 Acordo de Livre Comércio Estados Unidos - Marrocos, de 15 jun. 2004, Art. 15.4.

177 Acordo de Livre Comércio Estados Unidos - Panama, de 28 jun. 2007, Art. 15.4. O Acordo
ainda ndo estava em vigor no periodo de elaboragéo deste trabalho.

178 Acordo de Livre Comércio Estados Unidos - Peru, de 12 abr. 2006, Art. 16.4.

17 Acordo de Livre Comércio Estados Unidos - Reptiblica da Coreia, de 30 jun. 2007, Art. 18.3.
O Acordo ainda no estava em vigor no periodo de elaboragdo deste trabalho.
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ICANN, reconhecido no acordo como o foro para assessorar as atividades
da ICANN no que diz respeito a temas de interesse de governos, “inclusive
assuntos relacionados a propriedade intelectual e ao sistema de nomes de
dominio'”. Clausula semelhante constava da minuta de Acordo de Livre
Comércio das Américas (ALCA)'3!.

O empenho negociador dos Estados Unidos demonstra interesse em buscar
legitimidade internacional para o regime de governanga centrado na ICANN,
no contexto de relagdes comerciais, por meio de compromissos de governos,
expressos em acordos bilaterais ou plurilaterais de comércio. Ao reconhecer a
ICANN e seus mecanismos privados de solugdo de controvérsias, os paises
signatarios de tais acordos acatam, indiretamente, ndo sé o modelo privado de
gestdo da Internet, mas também a supervisdo unilateral sobre o regime, de
resto construido sob a hegemonia dos Estados Unidos.

A atengdo para iniciativas de expansdo seletiva do regime de governancga
da Internet, mediante a criagdo de regras formais, seja em ambiente
plurilateralrestrito, seja em eventual acordo bilateral de comércio, em fungéo
de interesses comerciais privados, integra leque de temas aos quais a atengao
da diplomacia brasileira é requerida, de modo a considera-los no contexto
mais amplo da construc@o do regime a luz dos principios emanados da CMSI.

(b) Comércio e negdcios na Internet

Os aspectos econdmicos, legais e politicos relacionados ao comércio
eletronico, assim como o tratamento do tema na Organizagdo Mundial do
Comércio (OMC), na Comissao das Nagdes Unidas sobre Direito Comercial
Internacional (UNCITRAL) e em outros foros internacionais, foram analisados
por Paulo César de Camargo, em dissertacdo apresentada ao XXXIX CAE.
O autor destaca a conveniéncia de acompanhar os desdobramentos
tecnoldgicos relacionados a Internet como pano de fundo para o tratamento do
tema, no contexto da politica externa brasileira (CAMARGO, 2000, p. 126).

No contexto do Acordo Geral sobre Comércio em Servigos (GATS), a
Organizagdo Mundial do Comércio (OMC) vem, desde 1998, atuando na
consideragdo de temas relacionados com o comércio eletronico. Na

180 Acordo de Livre Comércio Cingapura - Estados Unidos, de 6 mai. 2003, Artigo 16.3.
181 Terceira minuta do Acordo ALCA, doc. FTAA. TNC/w/133/Rev.3, de 21 nov. 2003, capitulo
sobre Direitos de Propriedade Intelectual, Artigo 13.1.
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Declarag@o Ministerial de 1998 sobre Comércio Eletronico Global,
Estados-membros da OMC acordaram moratoria sobre a imposigao de
barreiras tarifarias sobre transac¢des eletronicas, decisdo referendada em 2001,
na Declaragdo de Doha, que reconhece a importancia de criar e manter
ambiente favoravel ao desenvolvimento dessa modalidade'®. O assunto
continua objeto de discussdes naquele organismo, com énfase em temas
transversais tais como a classificagdo do conteudo de certas transmissoes
eletronicas, a relagdo entre comércio eletronico e formas tradicionais de
comércio, implicagdes fiscais do comércio eletronico, jurisdi¢do e marco legal
aplicavel.

Na seara das relagdes comerciais privadas, a UNCITRAL desenvolve,
desde a década de 1990, estudos, normas e acordos multilaterais sobre
comércio eletronico, reconhecimento de assinaturas e métodos de
autenticacdo. O texto de referéncia ¢ a Convencgdo sobre o Uso de
Comunicagdes Eletronicas em Contratos Internacionais'?, que estabelece
critérios para definir a jurisdi¢do das partes em relagdo contratual estabelecida
pela Internet, a formagdo de contrato pelo uso de mensagens geradas
automaticamente, a equivaléncia funcional entre comunicagdes eletronicas e
documentos em papel e autenticacgdo eletronica de assinaturas.

Enquanto comércio eletronico se refere a transagdes efetuadas de
modo mais eficiente, em mercados ampliados pela Internet, ha outro
campo de acdo mais abrangente, o de “negocios eletronicos” (e-business),
que significa ampla reforma nas operagdes e relagdes empresariais,
mediante o pleno uso das tecnologias de informagdo e comunicagdo
disponiveis (WINN, 2008, p. 1-3).

Novos modelos de negdcios tornaram-se viaveis por conta do ambiente
global criado pela Internet. Os servigos de empresas como a Google,
oferecidos sem custos, baseiam-se em modelo inovador no qual os ingressos
da empresa provém de antincios que redirecionam o usudrio aos sitios
eletronicos dos anunciantes. A possibilidade técnica de que seja feito esse
redirecionamento e, sobre ele, seja faturado ao Google o preco do antincio,

182 Declaragdo Ministerial de Doha, 14 nov. 2001, par. 34. Disponivel em: <http://www.wto.org/
english/thewto_e/minist_e/min01_e/mindecl e.htm>. Acesso em: 16 set. 2009.

183 Adotada pela Assembleia Geral das Nagdes Unidas em 23 nov. 2005. A Convengao tem, até
o periodo de elaboragéo deste trabalho, 18 signatarios. Para entrar em vigor, requer o depdsito
de 3 instrumentos de ratificacdo. O Brasil nfo assinou o instrumento. Disponivel em: <http://
www.uncitral.org/uncitral/en/uncitral_texts/electronic_commerce/2005Convention.html>.
Acesso em: 16 set. 2009.
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s6 existe porque o respectivo protocolo técnico prevé codigo de programagio
especifico para essa finalidade'3*. Em algum momento, decisdo foi tomada
para inserir tal codigo no Protocolo, sem o qué o modelo de negdcios de
empresas hoje altamente rentaveis teria sido inviavel.

No Brasil, em 2009, a proje¢do de faturamento com comércio eletronico
supera 10 bilhdes de dolares norte-americanos, o que representa crescimento
de 25 % em relagdo a 2008. As taxas sustentadas de crescimento dessa
modalidade e seus possiveis efeitos sobre futuros fluxos de comércio requerem
atengdo as escolhas de padrdes tecnoldgicos empregados para disciplinar
requisitos e limites as possibilidades de uso comercial da Internet. Justifica-se,
destarte, o acompanhamento do tema, de modo integrado ao regime de
governanga da rede mundial.

(c¢) Protecdo ao consumidor

A protegao dos direitos do consumidor na Internet situa-se na interface
entre direito a privacidade, seguranga de redes e interesses comerciais. Antes
do advento do comércio eletronico, leis nacionais de protecdo ao consumidor
eram satisfatdrias para cobrir as relagdes de consumo, que ocorriam localizadas
em determinada jurisdi¢gdo. Com a Internet, ampliaram-se as trocas
transfronteirigas e, com isso, o potencial de conflitos entre legislagdes.

A coleta de informagdes que definem perfis de consumo oferece
importante insumo para estratégias empresariais de marketing e vendas. Os
dados de consumidores tém valor em si e podem ser comercializados a
terceiros fornecedores, interessados em publico-alvo com determinado perfil
de consumo. Segundo Lessig (2006, p. 219), cerca de 92 % dos sitios
eletronicos comerciais coletam dados pessoais dos usudrios, os quais sdo
agregados, classificados e usados para fins diversos'®’. Os riscos dessa
atividade podem envolver manipulagdo de dados pessoais, discriminagdo com
base em critérios pouco transparentes, venda ndo autorizada de informagdes
pessoais, vigilancia privada sobre situagdes pessoais ou tendéncias de grupos,
mercados e até mesmo nagdes.

Ha divergéncias sobre tratar privacidade de dados pessoais como codigo
de ética empresarial (opgao favorecida pelos Estados Unidos) ou como direito

184 Trata-se do referrer field, incorporado ao Protocolo HTTP, usado para navegagio na World
Wide Web (POST, 2009, p. 130).
185 Atividade conhecida como data mining.
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fundamental a ser garantido pelo Estado (preferéncia europeia)
(DREZNER, 2007, p. 104). Segundo Lessig (2006, p. 223), ndo pode
haver solug@o tinica para questdes politicas relativas a Internet. Cada problema
requer misto de base legal adequada, normas e padrdes privados, solu¢des
de mercado e opgdes tecnologicas que deem ao usudrio maior controle
técnico sobre dados a ele associados.

No regime de governanga da Internet vigente, ndo ha foro nem organismo
de alcance global que se dedique a harmonizagéo de legislagdes nacionais
sobre protec¢do aos direitos do consumidor!®®,

4.1.3 A vertente do desenvolvimento

Entre as Metas de Desenvolvimento do Milénio das Na¢des Unidas
(MDM), no contexto da Meta N° 8 (desenvolver parceria global para o
desenvolvimento), consta o objetivo de “em cooperagéo com o setor privado,
tornar disponiveis os beneficios das novas tecnologias, especialmente as de
informagéo e comunicagdo”. Para avaliar o cumprimento dessa meta, foi
escolhido como indicador o percentual de usuarios da Internet em cada pais'®’.

Como visto no capitulo 2, item 2.4, se por um lado é nos paises em
desenvolvimento que a Internet cresce em ritmo mais acelerado, por outro
lado ainda ha enorme hiato digital entre paises desenvolvidos e em
desenvolvimento, o que se reflete também em oportunidades de acesso
desiguais internamente em cada pais.

Ausente dos processos que elaboram padrdes e protocolos técnicos
aplicaveis a rede mundial, o mundo em desenvolvimento € no entanto
majoritario entre acomunidade de usuérios da Internet, em ntimeros absolutos.
A identificag@o das causas desse hiato e a mobilizagdo para supera-las
oferecem oportunidades de agdo em diversos niveis e variados setores.

A questdo do acesso ndo se limita a criagdo de ambiente regulatorio
favoravel a agdo privada nos paises em desenvolvimento. Ainda que tal tarefa
tenha certo grau de importancia, a superagdo do hiato digital requer também
a efetiva participac@o desses paises nos processos decisorios do regime de
governanga vigente.

'8 Ha no entanto iniciativas regionais ou plurilaterais tais como as Convengdes de Bruxelas
(1968) e de Roma (1980), no contexto europeu, ou diretrizes relevantes da OCDE (2000 e 2003).
'87 Dados nacionais reunidos pela Divisfo de Estatisticas das Nag¢des Unidas estdo disponiveis
em: <http://mdgs.un.org/unsd/mdg/SeriesDetail.aspx?srid=608&crid=>. Acesso em: 17 set. 2009.
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Muito se tem feito no plano internacional na drea de inclusdo digital, em
linha com as determinagdes da Ctpula do Milénio e da CMSI. Para se ater
ao escopo deste trabalho, serdo mencionados trés temas relacionados ao
regime de governanga da Internet que apresentam oportunidade de acdo
diplomatica: o problema dos custos de conexao internacional, padrdes abertos
e modelos de software livre e a questdo do livre acesso ao conhecimento.

(a) Custos de conexao internacional

O crescimento da Internet nos paises em desenvolvimento enfrenta a
barreira dos altos custos de conexao internacional. Na auséncia de regra que
estabeleca simetria na cobranga pelo transporte de dados, e tendo em conta
que amaior parte do contetiido da Internet esta armazenada em computadores
localizados nos paises desenvolvidos, provedores de acesso nos paises do
Sul precisam pagar em dobro pelo uso da infraestrutura: pagam tanto pelo
trafego de entrada quanto de saida de dados. Os precos sdo ditados por
acordos comerciais entre os principais operadores. Os governos nacionais
tém pouca margem de manobra para atuar na questdo (JENSEN, 2006).

No Brasil, a ampliagdo da infraestrutura de acesso esta diretamente
relacionada ao alcance de programas sociais de inclusdo digital e a promogéo
do acesso universal a Internet. Os custos de conexdo tém influéncia direta
sobre a capacidade de implementacéo de politicas publicas na matéria.

O percentual de usudrios da Internet, que como visto é um dos
indicadores das MDM, pode ser aumentado mediante distribuicio equitativa
dos custos de acesso entre paises desenvolvidos e em desenvolvimento.
Diferentes aspectos do tema constam da agenda da UIT'®® e da OMC. O
IGF tem dado visibilidade ao debate, mas ndo ainda o suficiente para suscitar
aadogdo de parametros de negociacao entre operadoras de paises diferentes
que sejam mais equanimes na distribui¢@o dos custos. Lograr essa redugéo
depende de iniciativa voltada a negociar regras sobre o tema, da qual
participem governos, setor privado e sociedade civil.

188 Em outubro de 2008, a UIT atualizou a Recomendagio D.50, com principios para a negociagdo
de acordos de transito internacional de dados. A recomendagio, de carater voluntario, estimula
os paises a adotarem regulamentag@o nacional que incorpore critérios mais equitativos para a
distribui¢do dos custos internacionais de conexdo (Rec. ITU-T D.50 - 10/2008). A verséo
anterior da Res. D.50, de 2000, ndo vinha sendo implementada a contento, dadas as resisténcias
de paises-chave e de setores da iniciativa privada (ESMAT e FERNANDEZ, 2005, p. 83).
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Uma das formas de reduzir os altos custos de conexao internacional nos
paises em desenvolvimento tem sido a instalagdo de Pontos de Troca de
Trafego (PTT) para a ligagdo direta entre as redes de um pais ou regido. No
Brasil, o CGI.br administra projeto para a instalagdo de PPT em regides
metropolitanas e em localidades de maior trafego de dados. Ha a oportunidade
para expansao regional dos PTT, em beneficio da redugdo de custos de
conexdo entre os paises da América do Sul, por exemplo.

Como assinala Olga Cavalli (2009, p. 35), “novas regras elaboradas
coordenadamente poderiam impactar na melhoria da infraestrutura daquelas
zonas que necessitam conectar-se a Internet”. Trata-se de oportunidade para
a acdo diplomatica, voltada a mobilizagdo de apoios e ampliagdo da
colaboragdo para que se possa dar encaminhamento satisfatdrio ao tema, em
ambito regional e global.

(b) Padrdes abertos e modelos de software livre

A filosofia de padrdes abertos, que inspirou o desenvolvimento da Internet
desde o inicio, enfatiza o valor da colaboragdo ndo somente daquilo que um
programa pode fazer, mas do conhecimento sobre como o programa funciona,
de modo a que outras pessoas possam modificé-lo e seguir compartilhando
os resultados. Essa abordagem “ajuda a expandir o publico capaz de criar
software e aumenta o leque de resultados que o sistema gera” (ZITTRAIN,
2008, p. 77). Robert Kahn (2004, p. 17) reconhece que “a Internet (...)
constitui sistema global de informag@o baseado numa ‘ Arquitetura Aberta’”.
Essa constatacdo ¢ refor¢ada pelo fato de que padrdes e protocolos usados
na produgdo de software para aplicagdes na Internet sdo desenvolvidos em
associagdes sem fins lucrativos (como a IETF e a W3C), de modo
transparente e aberto a participacao.

Segundo Yochai Benkler (2006, p. 321), a promogao de software livre e
aberto traz dois beneficios para os paises em desenvolvimento: reduz custos
operacionais com aquisi¢do de codigos de programagéo e reduz barreiras de
entrada no mercado mundial de produg@o de software. A participagéo no mercado
passa a depender da habilidade técnica do programador, sem a necessidade de
compra de licengas para aprender e praticar. Tampouco € necessario replicar, em
ambiente de padrdes abertos, o modelo de outsourcing, no qual o controle é
exercido pelo grau de permissdo e acesso concedido pela “matriz” ao contratado
para trabalhar em determinado projeto (BENKLER, 2006, p. 323).
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Benkler (2006, p. 394) ressalta, porém, que “na maioria das vezes em
que a lei intervém como forga regulatdria, € ndo apenas como forga de garantia
contratual, faz isso quase que inteiramente em favor dos sistemas
proprietarios”. Num universo em que “o codigo € a Lei”, aregulagdo em
favor de codigos fechados e sujeitos a direitos exclusivos de propriedade
equivale a apropriacdo privada de parcela do “sistema legal” do ciberespaco,
ou a outorga de sesmarias para a exploragdo do “territorio” da Internet. A
defesa do modelo de software livre € item prioritario da agenda de governanga
global da Internet, desde a perspectiva dos paises em desenvolvimento.

A Associagdo “SoftwareLivre.org” (ASL) e o Projeto Software Livre
Brasil organizam, ha dez anos, o Férum Internacional de Software Livre, em
Porto Alegre, RS. Trata-se de evento anual de grande visibilidade e
participag@o internacional, o qual retine representantes do setor privado, do
poder publico, de universidades, de usuarios, ONG e associagdes que atuam
na promogao e divulgacdo desse modelo de arquitetura de software.

Com base na experiéncia doméstica, o Brasil tem liderado esforgos em
favor de maior abertura para o uso de software livre e padrdes abertos.
Desde 2008, o governo brasileiro promove o Congresso Internacional
Software Livre e Governo Eletrénico (CONSEGI), evento organizado pelo
SERPRO, em conjunto com o Ministério do Planejamento e o Comité Técnico
de Implementac@o de Software Livre, dedicado a estimular o debate nacional
e internacional “em temas de politica e gestdo de tecnologias em software
livre'*”. Na primeira edigdo do CONSEGI, o Itamaraty firmou Protocolo
Publico de Intengéo para a Adogdo de Formatos Abertos de Documentos,
em que reitera a adog@o de software livre na produgio e leitura de documentos
eletronicos no ambito do Ministério'°.

(¢) Livre acesso ao conhecimento

As discussdes sobre acesso e conexao fisica a Internet revelam um aspecto
apenas parcial das necessidades e demandas dos paises em desenvolvimento.
O tema do acesso também diz respeito a nog@o de acesso a conteudos, a
informag@o, ao conhecimento, que se situa, no contexto da governanca da
Internet, na intersegdo entre direitos humanos, propriedade intelectual,
interoperabilidade, padrdes abertos e direito ao desenvolvimento.

'8 Circular Telegrafica N° 72874, de 25 jun. 2009.
190 Circular Telegrafica N° 73389, de 6 ago. 2009.
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Na seara cientifica, a nog¢do de que os resultados das pesquisas s@o
tornados publicos em periddicos especializados encontra, na pratica,
contradi¢des decorrentes de modelo de negdcios que privilegia o lucro de
editoras cientificas e intermediarios que administram direitos de autoria sobre
as publicacdes, em detrimento de divulgacdo mais ampla do conhecimento
resultante da pesquisa'®'. Tal realidade tem efeito pernicioso sobre paises em
desenvolvimento, ao encarecer o acesso de seus pesquisadores a bases de
dados cientificas importantes a pesquisa.

O movimento social em defesa do livre acesso ao conhecimento, que se
fortaleceu ao longo da década passada, esta relacionado com a propria
evolugdo da Internet e sua capacidade de se tornar repositorio on-line do
conhecimento produzido no mundo. Organizado em uma rede informal e
multissetorial sob a sigla A2K, com participagdo de diversas entidades
brasileiras, governamentais e académicas, o movimento acompanha os debates
sobre acesso ao conhecimento em foros internacionais como a OMPI, a
OMC, aOMS e o IGF. O movimento A2K também visa promover modelos
alternativos de negocios, licengas abertas e modos colaborativos de interagdo
entre produtores e consumidores de conhecimento.

A aprovagdo da Agenda para o Desenvolvimento da OMPI, em 2007,
abriu espago para que aquela organizagdo comegasse a explorar limites e
excecdes do regime de propriedade intelectual, com vistas a promover acesso
ao conhecimento e criagdo de dominio publico na Internet. O tema também
encontra amparo no mandato da UNESCO de promover o livre intercambio
de ideias e conhecimento, em vertente ligada a promogdo da diversidade
cultural, de conteudos locais e da liberdade de expressdo'®.

Na medida em que a Internet € reconhecida como instrumento global,
disponivel ao publico, o tema do acesso ao conhecimento, nas suas varias
dimensdes, ndo pode escapar ao seu regime de governanga. O tratamento em
foros especializados, sejana OMPI, sejana UNESCO, tende a valorizar certo
aspecto da questdo, em detrimento de uma visdo de conjunto, paraa qual ndo ha

1 Pesquisadores que desenvolvem atividades de autoria e revisdo de artigos e trabalhos cientificos
ndo o fazem na expectativa de receber royalties ou pagamento. Porém, a maioria das editoras
cientificas adota um modelo proprietario sobre suas publicagdes, cujo publico-alvo é a propria
comunidade cientifica.

192 Durante a 35* Conferéncia-Geral da UNESCO, reuniu-se em Paris, de 13 a 15/o0ut/2009, a
Comissdo de Comunicagdes e Informagéo, que aprovou resolugéo na qual recomenda ao Diretor-
Geral desenvolver estratégia para que a organizacgdo contribua para a promog&o do acesso livre
a informag#o cientifica. Fonte: Telegrama N° 816, de 20 nov. 2009, da Miss&o junto a UNESCO.
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mecanismo de coordenagao apropriado, exceto a possibilidade de intercAmbio
de ideias entre os principais atores durante as sessoes anuais do IGF.

4.1.4 Impactos sociais e culturais

A Internet oferece oportunidade de ampliar modalidades de comunicagéo
social, reduzir barreiras socioculturais e oferecer novas formas de expressdo
dacriatividade e da cultura. A diversidade cultural e linguistica e a oportunidade
de geracdo de contetdos locais sdo fatores que merecem atencdo dos
formuladores de politicas publicas sobre as aplicagdes da rede mundial, no
intuito de evitar tendéncia a massificagdo da cultura e a homogeneizagdo do
pensamento em torno dos valores dos paises tecnologicamente mais avangados.

S3o relevantes, nesse contexto, as tentativas de censura e controle de
conteudos, por parte de alguns governos que, na auséncia de norma de
aplicag@o global, recorrem aos respectivos arcabougos legais e regulatorios
para impor limites ao que seus cidaddos podem ou devem acessar. De igual
importancia, os desafios a privacidade on-line, diante de possibilidades
técnicas de invasdo da privacidade individual, para varias finalidades, revelam
cuidados que precisam ser levados em conta, em modelo regulatério de
aplicagdo global, hoje inexistente.

Nessa sec¢do, serdo apresentados os impactos sociais e culturais da
Internet, cujas consideragdes ndo se podem dissociar do seu regime de
governanga.

(a) Controle sobre contetdos

O controle sobre conteudos circulados na Internet esta relacionado com
o tipo de tecnologia empregada e a finalidade a que se destina. Pode-se
apontar dois tipos de excesso relacionados a interagdo entre lei e tecnologia.
Por um lado, a tecnologia pode exceder os limites legais, ao restringir agdes
que ndo sdo proscritas em lei'*>. Por outro lado, a tecnologia pode também
ser usada na aplicag@o de leis que ferem normas universais tais como a
Declaragd@o Universal de Direitos Humanos, em particular no que tange a
liberdade de expressao e a liberdade de imprensa. Como néo ha definigéo

19 Por exemplo, a tecnologia de gestdo de direitos digitais (DRM), visando impedir a reprodug&o
ndo autorizada de conteudos, pode restringir também a copia para fins ndo comerciais, permitida
em muitos sistemas legais nacionais, como visto no item 4.1.1.c.
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comum, aceita globalmente, sobre o que seria contetido indesejavel na Internet,
costumam prevalecer visdes definidas pelos Estados, no contexto dos
respectivos regimes legais nacionais.

Entusiastas da Internet costumam afirmar que ela é infensa a controles.
John Gilmore, cofundador da Electronic Frontier Foundation (EFF), organizagio
de defesa de liberdades civis na Internet, anunciava em 1993 que “a Internet
interpreta censura como dano e a contorna” (citado por DREZNER, 2007,
p. 95). Evidéncias sugerem, porém, que os governos que o desejarem sdo
capazes de interferir e regular a circulagdo de conteudos na Internet, mediante
recurso a opgoes tecnoldgicas compativeis com padrdes usados na rede.

A eficacia com que Cingapura tratou do assunto, em meados da década
de 1990, demonstrou a factibilidade de implantar modelo eficaz de restri¢éo
ao acesso a contetidos indesejados, notadamente politicos, sem comprometer
as possibilidades de uso comercial da rede. O sucesso da aplicag@o de
controles na cidade-estado seria emulado por diversos paises do sudeste
asiatico e também pela China, a partir de 2000'**. A muralha da informagéo
construida pelo governo chinés usaria tecnologia norte-americana, sobre a
qual, aparentemente, ndo houve restrigdes a exportagdo'®. Em complemento
ao controle sobre as conexdes fisicas, desde 2005, empresas como Microsoft,
Yahoo e Google, interessadas no mercado chinés, passariam a aceitar termos
de servico que incluem restri¢do de acesso a contetidos considerados danosos
ao regime (EIHORN, 2006).

Desde 2006, a ONG francesa Reporters sans Frontieres publica lista de
“inimigos da Internet”, assim classificados por fazerem recurso a instrumentos
de censura sobre contetidos on-line e reprimir usuarios que acessam tais
conteudos. Em janeiro de 2010, a lista incluia os seguintes paises: Arabia

194 A reagdo chinesa aos disturbios sociais na provincia de Urumgqji, em julho de 2009, exemplifica
o poder governamental de, em agdo coordenada, limitar ou pelo menos intimidar a divulgagéo de
contetidos considerados indesejados. Durante e no periodo posterior aos acontecimentos, a
censura desabilitou a busca pela palavra Urumgi e outras palavras-chaves relacionadas. Artigos
publicados no pais foram “harmonizados”, mensagens de correio eletronico foram filtradas e
alguns servigos como Facebook e Twitter foram suspensos. Fonte: Wikipedia, the Free
Encyclopedia. Disponivel em: <http://en.wikipedia.org/wiki/July 2009 Uriimqi_riots>. Acesso
em: 27 nov. 2009.

195 A Cisco, lider mundial no mercado de equipamentos para conexfo a Internet, vinha
desenvolvendo desde a década de 1990 produtos que permitem a filtragem de contetidos, por
demanda de clientes empresariais que desejavam limitar o tipo de contetdo acessado por seus
empregados. Equipamentos da Cisco, fornecidos ao governo chinés, foram instalados nos pontos
de trafego de dados entre a China e o exterior (GOLDSMITH e WU, 2006, p. 93).
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Saudita, China, Coreia do Norte, Cuba, Egito, Ird, Myanmar, Siria, Tunisia,
Turcomenistdo, Uzbequistdo e Vietnd'*.

Nao sdo apenas regimes totalitarios ou de tendéncia autoritaria que recorrem
atecnologia para controlar conteudos. Matéria publicada na revista Foreign
Policy, versdo on-line, em margo de 2009 (KEATING, 2009), apresenta nimero
crescente de paises democraticos com iniciativas legais ou decisdes judiciais
nessa area. A esséncia do debate gira em torno da questéo sobre quem decide
que tipo de conteudo deve estar sujeito a controle: o Estado? Organismos
internacionais? A iniciativa privada? O mercado? Os usuarios finais? A familia?

No contexto do regime vigente, o Forum de Governanga da Internet
(IGF) oferece espago para discuss@o global de aspectos do tema. As
limitagSes do IGF quanto a possibilidade de coordenar politicas, tomar
decisdes ou negociar acordos ndo tém permitido que se avance na
normatizagdo do tema no plano internacional. Na auséncia de norma de
aplicagdo universal, as jurisdi¢des nacionais continuardo a dar solugdes
proprias para a questdo, de acordo com os valores sociais, politicos e culturais
de cada pais, com indesejavel criagdo de cipoal juridico de potencial efeito
deletério as relagdes sociais e culturais na Internet.

(b) Privacidade e anonimato

No ambiente sem fronteiras da Internet, diante da miriade de
legislagdes nacionais sobre protecdo a privacidade, frequentemente
incompativeis, encontrar limite entre direito a privacidade, seguranga e
combate ao crime nfo € tarefa facil, sobretudo na auséncia de norma
universalmente aceita. O debate sobre privacidade e direitos humanos
remete a questdes fundamentais da organizagdo politica e social do mundo
contemporaneo, postas em xeque pela arquitetura tecnologica em que a
Internet foi projetada.

No item 4.1.2.c, privacidade foi mencionada em intersegdo com
defesa de direitos do consumidor. O tema néo se restringe, porém, a
relagdes de consumo. Visto desde perspectiva sociocultural, o debate
sobre Internet e privacidade traz a tona o fantasma orwelliano de sociedade
totalitaria, amparada em meios tecnoldégicos usados por um big brother
onisciente e controlador das a¢des individuais. A tecnologia permite a

19 Fonte: <http://www.rsf.org/en-pays225-Internet.html>. Acesso em: 21 jan. 2010.
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adog¢do de modelos cada vez mais intrusivos'®’; o limite tera necessariamente
de ser dado pela lei. Lei que opere sob os limites da jurisdi¢do nacional, no
entanto, terd duvidosa eficicia na garantia de direitos e liberdades individuais
no ciberespaco.

No Brasil, tramita no Legislativo, desde 2003, projeto de Lei sobre
Crimes Cibernéticos, conhecido por “Projeto Azeredo”, em alusdo ao seu
proponente, o Senador Eduardo Azeredo. O projeto motivou discussdo
nacional sobre limites da ingeréncia do Estado sobre a Internet, direito a
privacidade e modos de garantir seguranca e aplicacdo da Lei no ciberespaco,
no ambito da jurisdi¢@o nacional. Como se pode depreender do estudo do
funcionamento e operagdo da Internet, essas ndo sdo questdes triviais.

A dificuldade em aprovar o projeto resulta da complexidade em equacionar
seus componentes técnicos, juridicos e politicos. Além disso, hd que ter presente
o fato de que, sem a harmonizagao de normas e condutas no plano global,
iniciativas nacionais tendem a ser indcuas. Aqui reside uma oportunidade para
a formulagdo de principio fundamental ao regime de governanga da Internet,
ausente do modelo vigente, que proponha entendimento de vocagéo global
sobre limites tecnoldgicos e fungdes legais correspondentes.

Interessante ponto de partida poderia ser o conceito de “liberdade
negativa”, de Isaiah Berlin (1969), entendido como “o conjunto minimo de
fronteiras ndo discerniveis em que o exercicio da autonomia individual ndo
pode ser restringido ou coagido por qualquer instituigdo social ou politica”.
Caberia a um regime global de governanga evitar, sob qualquer pretexto ou
circunstancia, a afronta a tais liberdades, seja por parte da onipresenca do
Estado, da légica do mercado ou das proprias defesas do regime democratico
(CRUZJR.,2008).

(c) Diversidade cultural e multilinguismo
O crescimento acelerado da Internet nos paises em desenvolvimento,

sobretudo naqueles que ndo usam a lingua inglesa, deu origem ao tema da
diversidade cultural e do multilinguismo na Internet. A questo ndo se restringe

197 Por exemplo, a pratica de Deep Packet Inspection (DPE) é uma técnica intrusiva pela qual
os pacotes de informagdo em transito pela Internet podem ser “abertos” e verificados quanto ao
conteudo que portam, frente a critérios predefinidos que indiquem qual agdo sera tomada, que
pode incluir copia-lo a um agente estatal competente, desconectar o remetente, reunir dados
estatisticos sobre os usuarios, etc.
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a oferecer conteudos em outros idiomas, mas a promover a construgdo de
contetdos originais, em idioma local, mediante o dominio do uso das tecnologias
oferecidas pela Internet por membros de comunidades que compartilhem de
tragos culturais e ambientes sociais proprios. Os debates sobre o tema no
contexto da CMSI e, posteriormente, no IGF, tendem a reconhecer que o
hiato digital é também hiato de conhecimento e que o respeito a diversidade é
tema de alcance global (DORIA e KLEINWACHTER, 2008, p. 230).

No contexto do Sistema de Nomes de Dominio (DNS), a ICANN se ocupa
em definir parametros técnicos para a inscri¢gdo de dominios em alfabeto ndo
latino na raiz do sistema (Internationalized Top-Level Domain Names —IDN).
No plano das aplicagdes, os principios de interoperabilidade e de sistemas
abertos, inclusive a promogéao do uso de software de codigo livre e aberto,
sdo importantes para promover a diversidade, em particular no que se refere
apadrdes de acessibilidade.

O debate sobre diversidade cultural e multiliguismo € importante para
contrabalangar a predominancia de contetidos produzidos nos paises centrais,
sobretudo nos Estados Unidos, para fins comerciais. Produtores culturais de
orientagdo comercial tendem a ver a Internet como mais um meio de criar
mercados e difundir seus produtos, nogéo presente na expressao “livre fluxo
de informagdes”, incluida como um dos pilares do regime vigente construido
por Washington. A promogdo do multilinguismo e da diversidade cultural requer
impulso politico a partir de adequado espaco no regime de governanga da
Internet. AUNESCO tem promovido diversas iniciativas, firmando-se como
institui¢do de referéncia para esse tema, as quais valeria acompanhar e apoiar,
em linha com as preocupagdes brasileiras de diversidade cultural e geracéo
local de contetdos.

4.1.5 Gestao técnica dos recursos criticos da Internet

Como visto no capitulo 3, item 3.2.4, 0 GTGI havia identificado, em
2005, o tema de infraestrutura e recursos criticos como uma das quatro
areas-chave para a definig@o de politicas publicas internacionais.

Alguns dos topicos sugeridos pelo GTGI sob o rétulo de recursos criticos
(interconexdo, infraestrutura de telecomunicagdes, tecnologias convergentes
e inovadoras e multiliguismo) seriam acomodados na pauta do IGF, agrupados
sob os temas de acesso e diversidade. Mas outros ficariam de fora,
notadamente: gestdo do Sistema de Nomes de Dominio (DNS) e dos
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enderegos do Protocolo da Internet (enderecos IP), administragdo dos
servidores-raiz e definigdo de padrdes e protocolos técnicos'.

Para garantir o funcionamento adequado da Internet, seu regime de
governanga precisa assegurar o funcionamento adequado desses recursos,
de modo coordenado, em escala global. A forte resisténcia, por parte de
defensores do regime vigente, em sequer trazer tais topicos a discussdo no
plano internacional'®® resultou em que a expressdo “recursos criticos da
Internet” passasse a ser identificada como codigo para esse grupo de temas,
geridos por instituigdes ndo governamentais como a [CANN, integrantes da
pauta do regime sob lideranga do setor privado, tal como criado e mantido
por Washington, e cuidadosamente excluidos das discussdes multilaterais.

Nesta cesta tematica, serdo apresentadas questdes relacionadas a gestéo
do DNS, ao controle sobre a raiz da Internet e a neutralidade da rede em
ambiente de convergéncia tecnologica. Apesar da tecnicidade inerente aos
temas, o adequado acompanhamento dessa pauta reveste-se de importancia
central para a participagdo brasileira no regime de governanga da Internet,
devido as suas implicag¢des politicas no plano internacional.

(a) Administragao do sistema de nomes de dominio (DNS)

Atitulo ilustrativo, apresenta-se, a seguir, pauta de questdes pertinentes
ao regime vigente, relacionadas a gestdo do DNS?% e a participagdo dos
governos na definigdo de politicas publicas. Trata-se de identificar, aqui, onde
reside o poder de decis@o e controle sobre tais recursos e qual o grau de
multilateralismo, transparéncia e participag@o no exercicio desse poder.

(1) Quem decide sobre a criagdo de novos nomes de dominio genéricos
(generic Top Level Domain Names — gTLLD)? Por delegag@o contratual do

19 O tema de definig¢o de padrdes e protocolos técnicos foi tratado no capitulo 2, item 2.3.3 e
retomado no capitulo 3, item 3.3.5.

19 Na tentativa de evitar a discussfo sobre recursos criticos, e com isso o questionamento sobre
o modo como o regime que os governa foi estruturado, chegou-se a argumentar que a eletricidade
também seria um recurso critico da Internet, sem o qual nfo seria possivel obter conexdo a rede.
“Having electric power available can become a very critical resource”, argumenta Vint Cerf, na
primeira sessdo do IGF em que se tratou do tema (Rio de Janeiro, nov. 2007) (DORIA e
KLEINWACHTER, 2008, p. 261).

200°0O funcionamento do DNS e a associagdo entre nimeros IP e nomes de dominio foram
explicados no capitulo 2, item 2.2.3.
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governo norte-americano, a decisdo € tomada pelo Conselho da ICANN, a
partir de “politica” desenvolvida em uma de suas organizagdes de apoio, a
Generic Names Supporting Organization (GNSO)*', sem a participagdo de
agentes de governo. Os efeitos de tal procedimento transcendem a esfera
técnica e a jurisdi¢do norte-americana, na medida em que os gTLD, a
diferenca dos nomes nacionais (ccTLD), sdo dominios de vocagdo global, e
decisdo sobre novos gTLD pode gerar impactos internacionais de ordem
juridica, politica, econdmica, social e cultural.

(i1) Qual o papel dos governos no processo decisorio da ICANN, em
acompanhamento dos contratos de delegagdo dos gTLD e do regime de
corregulagdo para a exploragdo comercial dos mesmos? Como visto no
capitulo 3, item 3.3.5, governos podem indicar representantes para reunides
do Comité Assessor Governamental da ICANN (GAC), que se reune com
a mesma periodicidade do Conselho da entidade (quadrimestral). Nos
termos do estatuto da ICANN, que ndo passou pelo escrutinio multilateral,
o GAC tem carater assessor: suas recomendagdes podem ser
desconsideradas pelo Conselho, mediante justificativa?”. A recomendagdo
do GTGI, em 2005, de criar 6rgdo multilateral supervisor da Internet (como
visto no capitulo 3, item 3.2.4), tinha por objetivo dar legitimidade a essa
assembleia de representantes governamentais e retira-la da algada de
organizacdo privada norte-americana. Tal recomendacé@o ndo foi encampada
pela CMSIL.

(iii) Qual a influéncia dos governos na gestdo dos cddigos nacionais
(ccTLD) dos respectivos paises? Qualquer decisdo nacional que necessite
alterar o endereco registrado no arquivo-raiz do sistema precisa seguir o
procedimento estabelecido pela IANA, que requer autorizagdo do
Departamento de Comércio dos Estados Unidos. Ainda que os Estados
Unidos declarem néo ter intengdo de interferir nas decisdes nacionais, a
formalidade exigida € contraria ao principio acordado na CMSI, segundo o

201 A politica para introdugfo de novos gTLD estabelece critérios de avaliagdo sobre capacidade
administrativa do interessado em gerir novo gTLD, fins a que se destina, compromisso em observar
a Politica Unificada de Solugdo de Controvérsias em direitos autorias sobre nomes de dominio
(UDRP), estipulaggo do valor de taxas e custos cobrados pela ICANN, avaliagdo do nome solicitado
aluz das semelhangas com os existentes ou com nomes de designag?o geografica, entre outros. Fonte:
<http://www.icann.org/en/topics/new-gtld-program.htm>. Acesso em: 22 set. 2009.

202 JCANN Bylaws, Artigo XI.2.1, incisos j e k. Disponivel em: <http://www.icann.org/en/
general/bylaws.htm#XI>. Acesso em: 22 set. 2009.
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qual “paises ndo se devem envolver nas decisdes relacionadas aos codigos
nacionais (ccTLD) de outros paises” (WSIS, 2005b, par. 63). Revela, mais
uma vez, o poder de reserva dos Estados Unidos sobre o regime em vigor. A
organizagdo de apoio da ICANN para temas relacionados a codigos de
paises (ccNSO) € assembleia de operadores nacionais, cuja procedéncia
varia de pais a pais, e nem sempre corresponde a indicagdes dos governos
nacionais®”.

(iv) Por que a operagdo do registro .com € exclusividade de uma s6
empresa (Verisign)? E por que o Departamento de Comércio dos Estados
Unidos e a Verisign mantém acordo que regula os termos de exploracdo
comercial desse registro, com validade até novembro de 20122*? Trata-se
de evidéncia do regime de corregulagdo, que garante aquela empresa
monopdlio sobre o registro .com, sob disciplina contratual do governo norte-
americano. O escopo de atuag@o da empresa ndo se limita aos Estados
Unidos, como demonstra sua rede de 16 escritorios internacionais, um deles
em S&o Paulo®®.

(v) Quem escolhe os membros do Conselho da ICANN e o presidente
da entidade? Dos 15 membros do Conselho com direito a voto, 6 sdo
indicados pelas organiza¢des de apoio da propria ICANN?, 8 sdo
escolhidos por Comité Seletivo integrado por representantes de diversos
setores interessados nas suas atividades®”’. Uma vaga cabe, ex officio, ao
presidente. A escolha deste, por sua vez, € prerrogativa do Conselho. O
atual presidente, Rod Beckstrom, foi escolhido com o apoio da empresa
Egon Zehnder, especializada na selecdo internacional de lideres
empresariais®®®. Vale notar a auséncia de consulta a representantes

203 Alguns paises licenciaram seus registros nacionais para uso comercial global. Por exemplo .tv,
correspondente a Tuvalu, é explorado pela empresa Verisign para registrar empresas teledifusoras;
.fm, dos Estados Federados da Micronésia, ¢ usado para registro de estagdes de radio; .st, referente
a Sao Tomé e Principe, é explorado por uma empresa alemé que o opera globalmente também para
outros propositos, como alusdo mnemonica a street e Star Trek, entre outras.

204 Emenda N° 30 ao Acordo Cooperativo Dep. do Comércio — Verisign. Disponivel em: <http://
www.ntia.doc.gov/ntiahome/domainname/nsi.htm>. Acesso em: 27 nov. 2009.

205 Fonte: Verisign Contact Information Website. Disponivel em: <http://www.verisign.com/
contact-information/>. Acesso em: 22 set. 2009.

206 Generic Names Supporting Organization (GNSO), Country-Code Names Supporting
Organization (ccNSO) e Address Supporting Organization (ASO).

27 Fonte: ICANN Bylaws, Art. VII. Disponivel em: <http://www.icann.org/en/general/
bylaws.htm#VII>. Acesso em: 22 set. 2009.

28 Conforme resolugdes 15 e 16 do Conselho da ICANN adotadas em 26 jun. 2009, em Sydney.
Disponivel em: <http://www.icann.org/en/minutes/resolutions-26jun09.htm>. Acesso em: 22 set. 2009.
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governamentais nesse processo, o que confirma a opgao norte-americana
por um regime privado de gestao®.

A lista ndo exaustiva apresentada acima demonstra existéncia de espago
para a agdo diplomatica, com vistas a buscar regime mais equilibrado quanto
a participagdo dos paises, em particular dos paises em desenvolvimento, nas
decisdes afetas a gestdo do DNS. Ha duas vias de agdo possiveis aos governos
que pretendem ampliar sua participagdo no regime: atuar “por dentro”, na
defesa dos interesses concretos do pais nos espagos atualmente existentes
para a agdo governamental, tais como o GAC; e “por fora”, nas Nagdes
Unidas, no seguimento da CMSI, no IGF, na UIT, na UNESCO e em contatos
bilaterais, em perspectiva que vise a questionar as bases do regime vigente,
torna-lo menos dependente do governo norte-americano e mais representativo
da comunidade internacional. Tais vias ndo sdo excludentes e integram a op¢ao
brasileira, como se verano item 4.2.

(b) Controle sobre a raiz da Internet

Os operadores dos servidores-raiz da Internet sdo 13 entidades que
hospedam e publicam o contetido do arquivo-raiz, arquivo de dados que
esta no apice do sistema indexado de enderecos. O arquivo-raiz contém lista
dos nomes de dominio que constam do primeiro nivel de enderegamento?’ e
respectivos enderecos numéricos do Protocolo da Internet (IP).

Qualquer alterag@o no arquivo-raiz, seja para atualizacéo, incluséo
ou exclusdo de dominios de primeiro nivel, requer aprovagéo do governo
norte-americano, caso a caso. O procedimento € executado pela ICANN,

209 Os governos, nos termos do estatuto da ICANN, podem estar representados no Conselho
(pelo coordenador do GAC, sem direito a voto) e no Comité Seletivo (por um representante,
também sem direito a voto). Desde 2008, o GAC abdicou de indicar um representante ao
Comité Seletivo, tendo em vista a impossibilidade de representagdo de diversos governos por
parte de um sé agente governamental.

2" Dominio de primeiro nivel é aquele conjunto de caracteres situado a direita do tltimo ponto,
num enderego da Internet. Por exemplo, no dominio http://www.mre.gov.br, o primeiro nivel é
o .br. No arquivo-raiz, o .br é relacionado a um numero, que corresponde ao enderego IP da
maquina que administra o dominio .br no Brasil e esta autorizada a “resolver” o restante do
nome de dominio, a partir do segundo nivel (a esquerda do ultimo ponto). No exemplo citado,
¢ o administrador do .br que ira indicar qual o computador que hospeda as informagdes
correspondentes ao endereco .gov.br, e assim por diante, até que se possa acessar a pagina
eletronica do MRE.
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por forga de contrato de gestdo com o Departamento de Comércio dos
Estados Unidos, em vigor até 30 de setembro de 20112"". Os Estados Unidos
mantém, com essa sistematica, poder de reserva sobre a execugdo das
decisdes, do qual decorre uma ascendéncia politica sobre os demais atores®'?
no processo decisério da ICANN e consequente distorg@o do principio de
igualdade de condigdes entre os paises na defini¢do de politicas publicas
internacionais no contexto do regime.

Olga Cavalli (2009, p. 46) observa que, a persistir a supervisao unilateral
norte-americana, cresce o risco de fragmentacdo da rede e a criagdo de
novas internets que ndo sejam necessariamente compativeis entre si.

Além do controle unilateral que os Estados Unidos exercem sobre o
sistema de enderecamento global da Internet, a distribuig@o geografica dos
operadores de servidor-raiz ndo € equilibrada: das 13 entidades existentes,
dez localizam-se nos Estados Unidos, uma na Holanda, uma no Japao e uma
na Suécia. Apesar de divulgarem o mesmo contetido do arquivo-raiz, que
somente € alterado mediante aprovacdo do governo norte-americano, os 13
operadores dos servidores-raiz sdo autbnomos, ndo integram organizagao
formal nem tém vinculos institucionais entre si.

A tecnologia empregada para atualizagdo dos servidores-raiz, conhecida
como anycast, permite que o arquivo-raiz seja copiado e distribuido, de
modo automatico e frequente, a mais de 80 pontos do planeta, chamados
servidores-espelhos, quatro dos quais se situam no Brasil. Demi Getschko,
membro do CGIL.br por notorio saber em assuntos da Internet, afirma que,
narede mundial, “a distancia deve ser medida em termos eletronicos e ndo
geograficos” !, Avalia que, para fins de atender as necessidades brasileiras
de encurtar as “distancias eletronicas”, a existéncia no Brasil de tais
servidores-espelhos € suficiente. Agrega o especialista que a unica vantagem
de ter servidor-raiz fisicamente localizado no Brasil seria na hipdtese pouco
provavel de que toda a conectividade internacional do Pais fosse perdida:
“por exemplo, caso fossem rompidos todos os cabos 6ticos submarinos que
nos ligam ao exterior”.

21! Contrato entre a ICANN e o governo dos Estados Unidos sobre a fungio IANA, de 9 fev.
2000, com emendas e modificagdes posteriores. Disponivel em: <http://www.icann.org/en/
general/agreements.htm>. Acesso em: 22 set. 2009.

212 Tal ascendéncia ¢ exemplificada pelo episddio de recusa pela ICANN em criar o dominio
.xxx, destinado a contetdos da industria pornografica, por pressdo de grupos conservadores
sobre a Casa Branca. Fonte: Telegrama N° 2280, de 23 ago. 2005, da Delegagdo em Genebra.
213 Entrevista concedida ao autor, por correio eletronico, em 13 dez. 2009.
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Para Getschko, o n6 gérdio a resolver quando se fala do excessivo
controle norte-americano sobre a raiz da Internet € a subordinagéo contratual
da ICANN ao Departamento de Comeércio, para fins de alteragdo do
conteudo do arquivo-raiz. Essa questdo motivou a elevagdo do tema de
governanga da Internet ao nivel politico-diplomatico, durante a CMSI, em
particular apos ter sido identificado no relatorio do GTGI, como visto no
capitulo 3, item 3.2.4.

No periodo p6s-CMSI, o tema vem sendo mencionado de modo
eventual e pouco consistente, em debates no ambito do IGF e da ICANN.
Nao ha mobilizagéo internacional que o tenha feito avangar, em razao,
sobretudo, da resisténcia norte-americana. A proximidade da expiragéo do
contrato entre a [CANN e o Departamento de Comércio, em 2011, podera
criar momento propicio a considerag@o do assunto, caso haja suficiente
articulagdo no plano externo, tarefa que reserva espago de acdo para a
diplomacia.

(c) Convergéncia tecnologica e neutralidade da rede

Nos Estados Unidos, companhias de infraestrutura de telecomunicagdes
fizeram tentativas isoladas de selecionar conteudos para trafego por suas redes
fisicas, cobrar seletivamente dos provedores e limitar a circulacio de certas
aplicagdes. Essas tentativas vém sendo impedidas pelo érgdo regulatorio'*e
motivaram discussao no meio politico sobre o poder discricionario de tais
empresas em interferir na operagdo de outras camadas necessarias ao
funcionamento da Internet, além da camada fisica.

As companhias argumentam que a convergéncia tecnologica para
padrdes digitais de comunicacdo tem gerado demanda crescente por
infraestrutura de redes e crescimento exponencial na transmisso de dados
via Internet, o que viria exigindo investimentos também crescentes por parte
das empresas do setor. A cobranga dos provedores de conteudo pelo uso
preferencial de suas redes, em velocidades de transmissao mais elevadas,
seria uma maneira de obter retorno pelo investimento feito.

24 Em 2007, a imprensa noticiou que a empresa Comcast, a segunda maior provedora de acesso
a Internet nos Estados Unidos, estaria bloqueando a circulagio de dados oriundos do aplicativo
BitTorrent, que se destina ao compartilhamento de arquivos entre usuarios, inclusive musicas
e videos. (SVENSSON, 2007). A Comissao Federal de Comunicagdes (FCC) reprovou a conduta
da Comcast e introduziu diretrizes regulatorias sobre o tema.
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O modo como a Internet foi estruturada, como apresentado no capitulo 2,
item 2.2, implica a aceitag@o do principio de separagdo entre as diversas
camadas darede. As fung¢des de transmiss@o de dados ndo devem, segundo
essa logica, interferir no tipo de contetido transportado. A ndo interferéncia
no tratamento dos pacotes de informagao circulados na Internet é conhecida
como o principio de “neutralidade da rede”.

Para explicar como esse principio funciona na pratica, Sérgio Amadeu
daSilveira (2007, p. 39) compara a Internet a navegacéo comercial maritima:

Os navios transportam contéineres, todos com as mesmas
especificagoes, independentemente dos seus conteuidos. De modo
semelhante, a internet transporta as informagdes em pacotes de dados,
os datagramas, que seguem as determinagdes dos protocolos TCP/IP.
Esses pacotes de dados apresentam um cabe¢alho que contém
informagdes sobre o seu endereco IP de destino e de origem, ou seja,
de onde vieram e para onde irdo; além disso, trazem outras
informagdes que os identificam como uma mensagem de e-mail ou
uma pdgina web etc.

A quebra do principio da neutralidade da rede teria implicagdes que
iriam muito além de resolver o problema dos custos de infraestrutura das
grandes operadoras. E a existéncia desse principio que estimula a competigio
e a inovagdo na rede mundial, ao manter relativamente baixa a barreira de
entrada para novos desenvolvedores de aplica¢des, sem discriminacdo entre
pequenos e grandes atores. Em processo de convergéncia tecnoldgica, no
qual tecnologias outrora estanques como telefone e televisao tendem a migrar
para ambiente digital e trafego via Internet, a selecdo de quais pacotes de
dados podem trafegar, feita por empresas privadas, levanta também questdes
relacionadas ao controle de conteudos, retencdo indevida de dados, violagdo
de direitos de privacidade e quebra de principios fundamentais para o
funcionamento da Internet, tais como o de “inteligéncia na periferia”.

Até o presente, ha registro de iniciativas legais em ambito doméstico, em
favor da neutralidade da rede em alguns paises®". Solu¢Ges nacionais podem
revelar-se insuficientes, a luz do interesse em preservar a operacdo global da
Internet em torno dos mesmos principios e normas. O tema deve, portanto,

215 Legislagdo nacional sobre neutralidade da rede foi introduzida na Italia, em margo de 2009.
Propostas semelhantes vém sendo debatidas nos Estados Unidos e na Unio Europeia.
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constar da pauta do regime de governanca da rede mundial. No entanto,
exceto por esparsas mengdes ao tema em sessdes do IGF, ndo ha foro
internacional que considere a adog@o desse principio em ambito global.
Nenhuma das institui¢des integrantes do regime considera a regulac@o sobre
neutralidade da rede como parte de seus mandatos.

Lawrence Solum (2009, p. 91) reconhece que uma “soluc@o internacional
para o problema da neutralidade da rede iria requerer novo regime com base
em tratado, e qualquer novo tratado enfrenta enormes obstaculos politicos”.
A missdo de reunir condigdes que superem obstaculos politicos de qualquer
ordem e permitam avangar na dire¢do da solugdo apontada por Solum ¢
essencialmente da algada da diplomacia.

Eventual encaminhamento do tema no plano internacional precisa
corresponder as caracteristicas inovadoras das tecnologias associadas a
Internet, uma vez que as particularidades do surgimento e evolug@o darede
mundial tornam invidveis solugdes simplistas —ainda que tentadoras do ponto
de vista das burocracias estatais — de transferir a gestdo da rede para
organizagdo intergovernamental especializada, tal como a UIT.

4.1.6 Seguranca e defesa

Os desafios impostos por crackers?'¢ e por cdigos maliciosos ameagam
o uso do ciberespaco para fins de prestagdo de servigos publicos, transagoes
comerciais e bancarias e mesmo de reagéo operacional das forgas armadas
em cendrio de combate.

Nos Estados Unidos, questdes ligadas a seguranga e defesa das vias de
informagao ganharam relevancia a partir dos ataques de 11 de setembro de
2001, quando se constatou que os terroristas fizeram uso da Internet para
coordenar a preparagdo dos atos. A partir de 2003, empresas e instituigdes
do complexo industrial - militar norte-americano (Lockheed Martin, Sandia
National Laboratories e NASA, entre outras) foram vitimas de ataques
cibernéticos, em episddio que ficou conhecido como Titan Rain (GRAHAM,
2005). Mais recentemente, em abril de 2009, o Wall Street Journal divulgou

216 Cracker é o especialista em informatica que usa seus conhecimentos para fins ilicitos, tais
como quebra de sistemas de seguranga e acesso nfo autorizado a informagdes em rede. Como
esclarece Hansem (2005, p. 19), o termo hacker tem sido usado, impropriamente, com 0 mesmo
significado. Na acepgio original, hacker remete a profissionais e estudantes que participam do
movimento de software livre e aberto e contribuem para a inovago na Internet.
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matéria sobre atos de espionagem, via Internet, contra projetos militares do
Pentagono. Levantaram-se suspeitas, nos dois episddios, de que o governo
chinés teria sido o responsavel?'”.

O presidente Barack Obama criou, em 2009, o cargo de Coordenador de
Seguranga Cibernética, ligado diretamente a Casa Branca, com a fungao de
articular agdes transversais entre agéncias de governo, para fins de assegurar o
funcionamento dos servigos publicos na Internet e reduzir riscos de ataques contra
recursos do governo, sejam de origem interna ou externa. Obama considera,
ainda, criar um novo comando militar para o ciberespago, o qual teria por objetivo
preparar as forgas armadas para engajamento ofensivo em batalha cibernética’'®.

Os ataques cibernéticos mais comuns s@o conhecidos por Ataques
Distribuidos de Negacao de Servico (Distributed Denial of Service — DDoS),
que tornam sistemas informatizados indisponiveis, por excesso de demanda*"°.

Caso classico de DDoS que despertou governos para a importancia da
seguranca de redes na moderna doutrina militar foi a série de ataques
cibernéticos a sitios eletronicos da Estonia, em abril de 2007, episddio que
ficou conhecido como “guerra cibernética estoniana”. Os ataques derrubaram
sitios do parlamento, de bancos, ministérios, empresas jornalisticas e de
teledifusdo, em meio a crise politica gerada pela retirada de monumento
representativo da era soviética em Tallinn. O governo estoniano acusou o
Kremlin, mas admitiu que ndo tinha evidéncias que provassem a ligagdo entre
os ataques e autoridades russas (MYERS, 2007).

Apos a guerra cibernética estoniana, a OTAN deu inicio a consultas
para elaborar doutrina militar de guerra em ambiente cibernético. Em 2008,
inaugurou, em Tallinn, um centro de exceléncia em defesa cibernética®®.

217 Os ataques teriam sido contra o projeto Joint Strike Fighter, orgado em 300 milh3es de
ddlares, e contra o sistema de controle de trafego aéreo, operado pela Forga Aérea (GORMAN,
COLE e DREAZEN, 2009).

218 Telegrama N° 1280, de 29 mai. 2009, da Embaixada em Washington.

21 No DDoS, um computador “mestre” pode ter sob seu comando até milhares de computadores
“zumbis”, maquinas infectadas e operadas a distancia, a revelia dos seus usudrios, sob comando
do “mestre”. O ataque consiste em fazer com que os zumbis acessem determinado recurso em rede
(alvo) na mesma data e hora, excedendo a capacidade do alvo de atender simultaneamente a todos
os pedidos. Dependendo do recurso atacado, o alvo pode ser for¢ado a reiniciar ou mesmo ficar
travado e inoperante, interrompendo as funcdes a que se destina. Fonte: Ataque de Negagdo de
Servico. In: WIKIPEDIA, a enciclopédia livre. Florida: Wikimedia Foundation, 2009. Disponivel
em: <http://pt.wikipedia.org/wiki/Ataque de negac@io de servigo>. Acesso em: 26 dez. 2009.
20 Cooperative Cyber Defence Centre of Excellence (CCD COE). Fonte: NATO News, 14 mai.
2008. Disponivel em: <http://www.nato.int/docu/update/2008/05-may/e0514a.html>. Acesso
em: 26 dez. 2009.
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Entre outros casos recentes, vale mencionar que, nos dias que antecederam
ainvasdo russa na Ossétia do Sul, em 2008, um DDoS foi deflagrado contra
sitios do governo da Gedrgia, tendo por alvo as paginas eletronicas do
Presidente Mikhail Saakashvili e do Banco Nacional. O governo russo foi
novamente acusado de ter orquestrado os ataques, alegag@o negada por
Moscou. Em margo de 2009, a BBC noticiou a existéncia da maior rede de
espionagem cibernética ja descoberta, baseada na China, com infiltragcdes
em mais de 1200 computadores, em 103 paises®'.

Os episoddios acima citados ilustram a vulnerabilidade das redes
informatizadas, que tende a aumentar com a progressiva migragdo das
transagdes econdmicas, culturais, comerciais e sociais para a Internet.
Revelam, ademais, a necessidade de esfor¢os nacionais na area de defesa
cibernética, com vistas a impedir eventuais interferéncias indevidas em
sitios eletronicos, redes de dados e servigos on-line oferecidos pelo
governo.

O governo brasileiro tem demonstrado sensibilidade quanto a
necessidade de garantir que a Internet seja segura, estavel e sem solugdes
de continuidade. No plano diplomatico, desde a fase preparatoria da
CMSI, o Brasil procura matizar a énfase excessiva no tema, ao defender
que a vertente do desenvolvimento com inclusdo social ndo seja
prejudicada nem esteja condicionada a imperativos de seguranca. O
argumento da seguranca cibernética serviu, ademais, ao proposito
brasileiro de recomendar tratamento multilateral e democratico a
governanga da rede mundial, o que inclui revisdo do papel da ICANN.
Em diversas oportunidades, representantes brasileiros indicaram que, para
o Brasil, os governos s6 poderiam assumir maiores responsabilidades
pela seguranca do ciberespago se tivessem a oportunidade de participar
democraticamente da geréncia da rede mundial de computadores e da
formulagdo das decisdes mais relevantes sobre a Internet, como a
designacdo de nomes e nimeros de dominio.

Independente do rumo que tomarem as discussdes internacionais sobre
gestdo do DNS, a questdo da seguranga e defesa dos recursos nacionais
disponiveis na Internet tem valor proprio e assume posicao prioritaria no
contexto da participag@o brasileira no regime de governancga vigente.

2! Major cyber spy network uncovered. BBC News on-line. 29 mar. 2009. Disponivel em:
<http://news.bbc.co.uk/2/hi/americas/7970471.stm>. Acesso em: 26 dez. 2009.
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4.2 Participa¢ao da diplomacia brasileira

O acompanhamento do tema de governanga da Internet pela diplomacia
brasileira € recente. Teve inicio no contexto dos preparativos a CMSI e se
desenvolveu com a aproximagdo a ICANN, no interesse de melhor
compreender o funcionamento do regime e o espago destinado a participacdo
dos governos naquela entidade. Desde entdo, o Pais desenvolve uma curva
ascendente de participag@o, tendo sediado, em 2007, a segunda reunido do
IGF, no Rio de Janeiro, e passado a coordenar a elaboracéo de resolugéo
anual da Assembleia Geral das Nagdes Unidas sobre a CMSI.

O espago de ag@o da diplomacia brasileira, tanto nos foros internacionais,
quanto na coordenagdo interna e elaboragdo das posi¢des de governo sobre
diversos temas da pauta, assim se justifica, segundo Hadil da Rocha Vianna,
Diretor do DCT?*%:

A construgdo da Sociedade da Informagdo centrada na pessoa, ndo
discriminatoria e orientada para o desenvolvimento, tal como prevista
nos documentos finais da Cupula Mundial de Tinis, depende da
existéncia de mecanismos de tomada de decisdo, que facultem a
participagdo de todos os interessados na questdo da governanga da
Internet. Assim, tanto governos, a sociedade civil, setores empresariais,
a academia, quanto usudrios poderdo usufruir de seus amplos
beneficios, bem como prevenir-se contra os riscos envolvidos. O
Brasil, em razdo, sobretudo, do expressivo e crescente numero de
usudarios, ndo poderia deixar de desempenhar papel protagdnico nos
debates sobre o tema em curso em diversos foros internacionais.
Portanto, cabe ao Itamaraty, no contexto do tratamento de temas
ligados ao desenvolvimento da ciéncia, da tecnologia e da inovagdo,
acompanhar de perto e participar ativamente, sempre em estreita
coordenag¢do com os demais setores nacionais pertinentes, das decisdes
que afetem os interesses do Pais nesse dmbito.

Lamaziére (1995) afirma que, na area de seguranca, “n@o ha nem como
optar por regimes diferentes, nem como sair (opt out) dos regimes existentes,
em sua complexa articulagdo”. Esse axioma € também aplicavel ao regime de

222 Entrevista concedida ao autor. Brasilia, 16 dez. 2009.
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governancga da Internet. A participacdo informada do Brasil nos foros e
articulagdes do regime existente &, portanto, tarefa irrenunciavel da diplomacia
brasileira.

A seguir, apresenta-se um resumo de a¢des recentes desenvolvidas pelo
Itamaraty sobre governanga da Internet, como bases para a formulagéo de
recomendagdes ao tratamento futuro do tema.

4.2.1 Nas Nacoes Unidas

O processo preparatorio a CMSI ofereceu ao Ministério das Relagdes
Exteriores oportunidade para atuar no tema de governanga da Internet, a
partir de 2002. Na série de conferéncias regionais preparatorias, a dos
paises da América Latina e Caribe, realizada em Bavaro, na Republica
Dominicana, em janeiro de 2003, registra participagao ativa da delegagao
do Brasil, que atuava com o propoésito de assegurar a perspectiva do
desenvolvimento e a prevaléncia do papel do Estado na construcdo da
sociedade da informagéo. Por sugestdo brasileira, haviam sido incorporadas
a Declaragdo de Béavaro preocupagdes sobre custos de conexdo
internacional e sobre governanca e descentralizagdo da Internet. O Itamaraty
comegaria, naquela oportunidade, a delinear um viés de participacao critica
ao regime, em particular a ICANN e ao controle unilateral norte-americano
sobre a Internet, orientagdo que seria mantida até a fase final da Cupula
Mundial (Tunis, 2005)*%.

No discurso que pronunciou na primeira fase da CMSI, em Genebra,
em dezembro de 2003, Samuel Pinheiro Guimaraes, chefe da delegagéo
brasileira e entdo Secretario-Geral das Relagdes Exteriores, dedicou a seguinte
meng&o ao assunto?*:

Uma nova sociedade da informagdo terd de ser democrdtica. Para
isso, o Brasil considera de grande importincia que haja uma
governang¢a mundial democrdtica, em especial no sistema da Internet.

(grifo nosso)

223 Na tese apresentada ao L CAE, Cruz (2006) apresenta referéncias sobre a entrada do tema
de governanga da Internet na pauta de interesses do governo brasileiro, no processo preparatério
a CMSL

224 Trecho transcrito do original, disponivel em audio e video em: <http://www.itu.int/wsis/
geneva/coverage/archive.asp?lang=en&c_type=pl|10>. Acesso em: 9 dez. 2009.
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Luis Manuel Rebelo Fernandes, entdo Secretario-Executivo do MCT,
assim resumiu a percepgdo do governo brasileiro sobre o tema, em discurso
no Rio de Janeiro, em novembro de 2004 (FERNANDES, 2004, p. 6):

Deixada a sua propria sorte, a Internet corre o risco de converter-se
em espago sem regras ou leis, no qual prevalecerd o poder dos mais
fortes ou menos escrupulosos. Corre o risco de transformar-se em
meio controlado por poderes unilaterais e direitos exclusivos e
inimputaveis, subjugando sobretudo aquelas regides situadas na
periferia do processo de desenvolvimento mundial. Essas sdo ameagas
concretas e plausiveis ao exercicio da democracia no plano global e
a afirmagdo dos direitos e liberdades individuais. (grifo nosso)

Tal percepgao orientaria a atuagdo do Pais ao longo de todo o processo
de preparagdo a fase tunisina da CMSI. Representantes brasileiros centraram
esfor¢os em denunciar a falta de legitimidade da ICANN e sua vinculagdo ao
Departamento de Comércio norte-americano. A UIT, como agéncia
especializada das Na¢des Unidas para a area de telecomunicagdes, seria
candidata natural a receber mandato para a gestdo da rede. O Brasil propunha
maior participagdo dessa agéncia no gerenciamento do Protocolo da Internet
(IP) e dos servidores-raiz***, encampando posigdo assim registrada nas
instrucdes da Secretaria de Estado a Delegacdo em Genebra, ainda em 2003:

A convocag¢do da Cupula pode e deve ser entendida como uma
iniciativa estratégica da UIT com o objetivo de recuperar o espago
perdido com a revolugdo digital. A convergéncia tecnoldgica em torno
da Internet vem modificando o setor de telefonia e as midias
tradicionais, tais como o rddio e a televisdo, as quais constituem as
dreas tradicionais de atuacdo da UIT?°.

Para o Brasil, a CMSI representava oportunidade de questionar as
bases do regime vigente para a governanga da Internet. As posigdes
brasileiras coincidiram com as de grupo de paises que ficou conhecido
como like-minded group, articulag@o informal que se estabeleceu durante o

225 Despacho Telegrafico N° 358, de 9 abr. 2003, para a Delegagdo em Genebra.
226 Despacho Telegrafico N° 592, de 29 mai. 2003, para a Delegagdo em Genebra.
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processo preparatorio 4 CMSI, da qual participavam Africa do Sul, Arabia
Saudita, Brasil, China, Cuba, India, Ir, Paquistao, entre outros (HUBBARD
e BYGRAVE, 2009, p. 228).

Os paises do like-minded group tinham em comum visao contestatdria
do regime centralizado em Washington, de reduzida abertura a participagéo
de outros governos. Interessava-lhes, coincidentemente, questionar o
unilateralismo norte-americano na definicdo das regras para uso e
funcionamento da Internet no plano global e trazer o debate a seara das
Nagdes Unidas ou de organismo intergovernamental, com base em mandato
formal originado de tratado multilateral apropriado, nos moldes tradicionais
das relagdes entre Estados.

Com a posi¢do adotada no contexto do processo da CMSI, o governo
brasileiro demonstrava ter compreendido as deficiéncias de representatividade
no regime vigente e manifestava a aspiragdo por maior espago de participagéo
no seu processo decisorio, em igualdade de condigdes com outros governos.
Para o Brasil, democracia era palavra de ordem, como se percebe nos
discursos das duas autoridades brasileiras citadas anteriormente.

A tética de aliancas com o /ike-minded group, desde a perspectiva
brasileira, seria restrita ao tema do modo como a rede mundial era
administrada, deixando de fora quaisquer entendimentos sobre controle
de conteudos. Segundo Antonino Marques Porto e Santos, chefe da
delegacdo brasileira as reunides preparatorias a fase de Tunis da CMSI e
negociador-chefe do Brasil durante a reunifo de Tunis*’:

A solidez da posi¢do brasileira apoiava-se em consenso amplo obtido
no plano interno, no dmbito do GISI. Nossa intengdo era democratizar
o mecanismo de gestdo, sem estabelecer vinculo com o controle sobre
conteudos. Se fossemos tratar de gestdo de conteudos, naturalmente
que ndo estariamos de acordo em nos afastarmos dos principios
democraticos de liberdade de expressdo e livre fluxo de informagdes.

Ainda assim, a estratégia negociadora brasileira viria a gerar resisténcias,
sobretudo por parte de setores da midia nacional®*®, que exploravam suposta

227 Entrevista telefonica concedida ao autor em 22 dez. 2009.
28 RYDLEVSKY, Carlos. Vocé entregaria a rede a eles? Veja on-line, N° 1932, 23 nov. 2005.
Disponivel em: <http://veja.abril.com.br/231105/p_110.htmI>. Acesso em: 28 dez. 2009.
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contradi¢do no discurso brasileiro, entre demandar maior abertura e
democracia para o regime em vigor, € a0 mesmo tempo alinhar-se a grupo de
paises de pouca ou nenhuma inclinagdo democratica.

De fato, a motivacdo dominante entre paises do /ike-minded group para
contestar o regime ndo necessariamente coincidia com as visdes e prioridades
da sociedade brasileira. Alguns paises integrantes do grupo viam no debate
oportunidade para criar instancia de controle governamental sobre contetidos
acessados e distribuidos nos seus paises, a luz dos desafios a aplicagdo das
leis nacionais surgidos com o advento da Internet. Arabia Saudita, Chinae
Cuba, por exemplo, tinham — e em larga medida continuam tendo — interesse
primdrio em exercer controle sobre o uso da Internet no plano interno, para
evitar oposigdo politica, discussao religiosa, disseminagao de conteudos
“socialmente danosos” ou violag@o de leis de censura a imprensa.

A mesma alianga tatica também viria a dificultar as possibilidades de
concertag@o com outros atores importantes, tais como Argentina e Unido
Europeia. A relagdo com a Argentina tornou-se progressivamente distante, a
ponto de revelar dissenso em varios temas, inclusive no de governanga da
Internet, durante a fase de Ttnis da CMSI?*. Embora incomodada com a
excessiva ascendéncia norte-americana sobre a Internet, a UE oscilava quanto
ao protagonismo em contestar o regime.

O apoio dos paises da América Latina e do Caribe em torno de uma
posicao regional de carater mais propositivo seria buscado pelo Brasil, como
forma de ampliar a base de sustentagfio das posi¢Ses nacionais. A excego
de Cuba e Venezuela, paises da regido demonstravam pouco entusiasmo
pelo pleito brasileiro. O Compromisso do Rio de Janeiro, carta politica
resultante da Conferéncia Regional Ministerial da América Latina e do Caribe
Preparatéria a Segunda Fase da Cupula Mundial da Sociedade da
Informacdo, realizada em junho de 2005, dedicou quatro paragrafos ao tema
de governanga da Internet>°. Substantivamente, a posig&o regional ndo foi
além do que se havia logrado acordar na primeira fase da Capula, em 2003.

Parte da estratégia negociadora brasileira incluia a aproximagéo e a
desejavel coordenacio de posigdes com India e Africa do Sul. Grandes
democracias do mundo em desenvolvimento, esses paises também
emprestariam legitimidade as posi¢des defendidas pelo Brasil, no contexto

22 Antonino Marques Porto e Santos, em entrevista telefonica concedida ao autor em 22 dez.
2009.
230 Paragrafos 24 a 27 do Compromisso do Rio de Janeiro (2005).
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da CMSIL. Por iniciativa da Africa do Sul, o IBAS foi mobilizado durante a
preparagdo a primeira fase da CMSI, em torno de “parceria de trabalho”
sobre os temas de governanga da Internet, custos de interconexdo e
propriedade intelectual A coordenagdo no ambito do IBAS ¢€ essencial para
a estratégia de acompanhamento do tema pela diplomacia brasileira e sera
retomada no item 4.3.

No contexto da Assembleia Geral das Nagdes Unidas, no periodo
posterior a CMSI, o Brasil vem sendo chamado a exercer lideranga em matéria
relacionada a Sociedade da Informagdo, area que inclui o tema de governanga
da Internet. O Pais assumiu, na 63* Assembleia Geral, papel de coordenador
no ambito do Grupo dos 77 e China para a elaboragdo de projeto de resolucéo
sobre o tema. Como resultado, adotou-se a Resolugdo A/63/202%!, que
reafirma a importancia do papel dos governos na elaboragéo de politicas
publicas sobre o assunto e pede ao Secretario-Geral que elabore relatorio
com recomendagdes sobre como dar seguimento a implementagdo da
“cooperagdo ampliada”, nos termos do mandato da Agenda de Tunis sobre
Sociedade da Informag@o (transcrito no Anexo B).

A atuag@o brasileira nesse tema espelharia o destaque alcangado pelo
Pais nos debates internacionais sobre o tema TIC para o desenvolvimento
em particular, e no processo de seguimento da Ctipula Mundial da Sociedade
da Informag@o em geral. Desde a chegada ao Itamaraty do tema de governanga
da Internet, em 2002, no contexto dos preparativos a CMSI, pode-se
perceber aumento gradual no espago de acdo, fruto de articulagdes politicas
internacionais e iniciativas de coordenacdo interna promovidas pelo MRE.

O tema de governancga da Internet surge, indiretamente, em outras
oportunidades no &mbito das Nagdes Unidas, tais como no Férum Mundial
da Alianga das Civilizagoes, cuja terceira edi¢do realizou-se no Rio de Janeiro,
em maio de 2010. O relatério do Grupo de Alto Nivel da iniciativa, divulgado
em novembro de 2006, indicava meios de comunicagdo como uma das quatro
areas prioritarias nas quais a Alianca de Civilizagdes deveria concentrar
atengdo”*. O relatorio acata a nogéo de “revolugédo digital” e menciona a
Internet como instrumento para fomentar o intercambio entre culturas e reduzir
distancias entre civilizagdes (ONU, 2006, p. 37).

1 Disponivel em: <http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N08/482/91/PDF/
N0848291.pdf?OpenElement>. Acesso em: 8 dez. 2009.

232 As outras trés areas sdo juventude, educagdo e migragdes. Fonte: Circular Telegrafica
N° 73349, de 3 ago. 2009.
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4.2.2 No Forum de Governanca da Internet (IGF)

Nas consultas informais sobre a realizagdo da primeira reunido do IGF,
em fevereiro de 2007, em Genebra, a delegacao brasileira anunciava quais
eram as expectativas com relagdo a0 novo mecanismo:

O processo decisorio sobre temas de politicas publicas internacionais
referentes a Internet deve ser conduzido pela comunidade mundial at
large e ndo por grupo de orgdos técnicos nem por um so governo.
(...) A raiz do problema é a auséncia de um tratado internacional
apropriado’.

A Delegac@o apresentava, ainda, lista tematica que considerava pertinente
aalgada de um tal instrumento internacional: seguranga e crime cibernético,
combate ao terrorismo, spam, privacidade e protegdo de dados pessoais,
multilinguismo, protecéo do consumidor, treinamento e capacitagdo, politicas
publicas globais referentes a gTLD e custos de interconexao internacional.

A 1?reunido do IGF, em 2006, em Atenas, comprovou a falta de vontade
politica dos principais atores do regime de governanga em vigor em prosseguir
na linha do que propunha o Brasil. Néo s6 ficaram de fora os temas centrais
ao regime, identificados pelo GTGI e acolhidos pela CMSI, como também
evitou-se dotar o IGF de procedimentos que pudessem resultar em decisdes
ou recomendagdes.

Em preparag@o a 2° reunido do IGF, que o Brasil se ofereceu para sediar,
o Itamaraty conduziu reflexdo, com a participagdo de representantes de diversos
setores da sociedade, destinada a rever os fundamentos da participagdo do
Pais, a luz das oportunidades e possibilidades de agdo no contexto do regime.

O governo brasileiro buscou incorporar a posi¢éo nacional o consenso
obtido na CMSI, em particular os mandatos do IGF (Anexo A) e da
“cooperacdo ampliada” (Anexo B), ambos constantes da Agenda de Tunis
sobre Sociedade da Informagdo. Presumiu que a implementagdo do IGF
seria gradual, ao longo do periodo de cinco sessdes previstas no mandato,
das quais ade 2007, no Rio de Janeiro, seria apenas a segunda.

No Rio, como anfitrido do evento, o Brasil logrou introduzir avangos
incrementais, estratégia que ficou conhecida como Athens Plus, em referéncia

23 Trecho extraido do pronunciamento da delegagio brasileira a primeira reunido de consultas
sobre o IGF (Genebra, 16-17 fev. 2006). Original em inglés.
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aprimeira edi¢gdo do Forum, em Atenas, em 2006. Athens Plus significou,
na pratica, a inclusdo do tema de recursos criticos da Internet na agenda do
2° IGF, o que permitiu, pela primeira vez, um didlogo aberto sobre as bases
de funcionamento do regime de governanga em vigor, com a participagdo da
ICANN, de organismos internacionais, de movimentos sociais, da comunidade
técnica e dos governos.

O reforgo ao papel dos governos continuaria a ser buscado, nos termos
aprovados na CMSI (WSIS, 2005b, par. 35.a), a luz das responsabilidades
pelo estabelecimento de politicas publicas relacionadas a gestdo da Internet
no plano global. A estratégia brasileira seria orientada de maneira a estar em
sintonia com as aspiragdes dos diferentes setores da sociedade, em pauta
ampla e diversificada. O Brasil ndo deixava de ter visdo critica do regime de
governanga da Internet, mas passava a nele atuar, em defesa dos interesses
identificados no plano doméstico, e na ocupagdo progressiva de espagos
criados pelo préprio regime, em seu processo de expansao e consolidaggo.

Sérgio Rezende, Ministro da Ciéncia e Tecnologia, chefe da delegagdo
brasileira ao 2° IGF, resume, na abertura do evento, as preocupagdes
brasileiras com o tema®*:

Sem a participa¢do e a cooperagdo de todos, a Internet ndo pode ser
segura nem estavel. E por isso que defendemos uma governan¢a da
Internet que seja representativa e equilibrada. (...) Apoiamos um tipo
de governang¢a que ndo seja o reduto de nenhum governo em
particular. Tratamento igual para todas as nagoes é precondi¢cdo para
a construgdo de confianga global no funcionamento da Internet e,
portanto, para a promog¢do da sua sustentabilidade.

O IGF elevaria a visibilidade do tema no plano interno e contribuiria para
aampliagdo do interesse nacional, o que por sua vez levaria o Itamaraty a
coordenar a elaborag@o de nova estratégia, centrada em pauta de interesses
mais ampla do que o mero questionamento da unilateralidade norte-americana
sobre o regime. A orientagdo brasileira centrar-se-ia nos seguintes principios
gerais, registrados no documento de posic¢do elaborado em processo de

234 Trecho do discurso pronunciado por Sérgio Rezende, Ministro de Estado da Ciéncia e
Tecnologia, na sessdo de abertura do 2° IGF. Rio de Janeiro, 12 nov. 2007. Transcrigfo da integra
do discurso (original em inglés) esta disponivel em: <http://igf.wgig.org/Rio_Meeting/
IGF_opening_Session.txt>. Acesso em: 9 dez. 2009.
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coordenagdo prévia ao 2° IGF, aberto a participagdo de todos os setores
interessados®’:

(a)o reconhecimento de que a Internet tornou-se bem disponivel em
escala global e sua governanga constitui um dos temas centrais da
agenda da sociedade da informagdo;

(b)o compromisso com a constru¢do de modelo de governang¢a de
Internet inclusivo, centrado na pessoa e orientado ao desenvolvimento,
consoante as Metas de Desenvolvimento do Milénio das Nagoes Unidas;
(c) a necessidade de que a governanga da Internet seja exercida de
forma multilateral, transparente e democrdtica, com participa¢do de
todos setores, em seus respectivos papéis, e de todos os governos em
igualdade de condi¢des, cabendo-lhes a autoridade soberana para a
elaboragdo de politicas publicas na matéria.

Quanto a pauta temética, o exercicio de coordenag@o interna coletou
leque de interesses nacionais, no contexto da pauta do IGF, reunidos em lista
de prioridades para acompanhamento no plano externo:

- sobre o tema de “Acesso’: custos de interconexdo internacional,
neutralidade da rede e solugdes para acesso de baixo custo;

- sobre “Abertura”: direitos fundamentais na Internet; plataformas
interoperaveis e padrdes abertos; acessibilidade; consideragdo dos temas
pertinentes contidos na “Agenda do Desenvolvimento” da Organizacio
Mundial de Propriedade Intelectual (OMPI);

- sobre “Seguranga’: possiveis formas de cooperacéo para a aplicagdo
eficiente das leis nacionais e tratados internacionais relacionados ao uso da
Internet, em particular no combate a criminalidade, tendo em conta os limites
inerentes ao respeito a privacidade;

- sobre “Diversidade”: prote¢do e promocgdo de contetdos locais,
inclusive contetido produzido para fins ndo comerciais; e multilinguismo;

- sobre “Recursos Criticos da Internet”: considerar se os processos
pertinentes de coordenacdo e gerenciamento de tais recursos sdo consistentes

235 Para fins de divulgagéo das posigdes de governo para o 2° IGF, o MRE coordenou-se com o
Ministério da Cultura, que criou blog sobre o IGF no dmbito do sitio eletrénico do Ministério.
A integra do texto esta disponivel em: <http://blogs.cultura.gov.br/igf/2007/11/09/orientacoes-
a-participacao-do-governo-brasileiro-no-ii-forum-de-governanca-da-internet-igf/>. Acesso em:
9 dez. 2009.
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com os principios da Cupula Mundial; apoiar o tratamento dos enderecos IP
como bens publicos; defender modelo de governanga da Internet que leve a
internacionalizag@o e independéncia da ICANN e sua desvinculagdo de
qualquer Governo e prime pela democracia, transparéncia e participag@o
nos seus processos decisorios e pelo fortalecimento do papel dos Governos,
no contexto do GAC.

A opgao pragmatica seria complementada por busca de parcerias que
melhor refletissem a identidade nacional, como grande democracia ocidental,
comprometida com o respeito a democracia, aos direitos humanos, a liberdade
de expressdo e a participacdo social. Buscou-se superar diferengas com a
Argentina, cujas posi¢cdes na CMSI se haviam afastado das brasileiras.
Procurou-se retomar o didlogo com a Comissao Europeia, cuja Comissaria
paraa Sociedade da Informagao, Viviane Reding, mantinha posic¢ao favoravel
aredistribuigdo de poder no contexto do regime de governanga vigente, porém
hesitava em se engajar de forma proativa em aliangas que pudessem trazer
desconforto ao publico europeu. O posicionamento brasileiro no tema incluia,
enfim, dissociar-se de coordenagdo com paises do like-minded group,
mantendo porém entendimentos com outras grandes democracias do mundo
em desenvolvimento, como a India e a Africa do Sul.

O 3°IGF, em Hiderabade (3-6 dez. 2008), confirmou a condigdo de ator
relevante que o Brasil vem construindo nos foros globais sobre governanca da
Internet. De acordo com o relato da delegagdo brasileira?*, o evento permitiu
dar visibilidade a solugdo nacional para o problema da exploragdo sexual de
criangas e adolescentes na Internet, resultante dos trabalhos da CPI da Pedofilia
do Senado Federal. O caso apresentado pelo Brasil suscitou debate sobre o
tratamento a ser dado a questdes sobre as quais ha interesse inconteste quanto
anecessidade de tomar agdes concretas de cooperacdo em nivel global, porém
ndo existem mecanismos que permitam encaminhar decisdes sobre o tema.

Em Hiderabade, foi por iniciativa brasileira que se logrou discutir, pela
primeira vez numa das sessdes principais do evento, o tema da “cooperagéo
ampliada”, na qual se pronunciaram membros das delegac¢des brasileira e
norte-americana, além de representantes de ONG, setor privado e academia.
Relatorio da delegagdo®’ registrou a seguinte avaliagdo da participagio
brasileirano Forum:

23 Telegrama N° 5, de 5 jan. 2009, da Embaixada em Nova Délhi.
57 Idem.
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A reunido (...) representou passo importante no sentido de ampliar
a pauta temdtica e aprofundar a compreensdo reciproca, dos vdrios
segmentos envolvidos, sobre os rumos desejados para a governanga
global da Internet. No entanto, a diversidade de opinides, perspectivas
e expectativas quanto ao forum ndo tem facilitado a condug¢do do
processo com vistas a elaboragdo de recomendagdes ou conclusoes.
Os debates sobre variados temas parecem ndo se ter ainda aproximado
da maturidade necessdria para catalisar solugoes aceitdveis no nivel
global. A crise de confianga no processo do IGFE presente desde que o
mesmo foi criado, terd ainda de ser superada, para que se possa obter
a vontade politica necessdria a tornd-lo foro relevante ndo sé para
amplas discussdes, mas também para o encaminhamento de propostas
de agdo mais concretas sobre a governanga da Internet no plano global.

Na4?reunido do IGF, realizada em Sharm-El-Sheikh, Egito, de 15a18
de novembro de 2009, a delegacdo brasileira deu continuidade a linha de
acdo delineada nas edigdes anteriores do evento. Na oportunidade, tema de
maior aten¢d@o diplomatica foi a discussdo sobre a possivel extensdo do
mandato do IGF, que inicialmente fora previsto para durar cinco anos (WSIS,
2005b, par. 76). Sha Zukang, Subsecretario das Nacoes Unidas para Assuntos
Econdmicos e Sociais, pedia ideias e propostas concretas que o ajudassem a
elaborar as recomendagdes do SGNU nessa matéria, instando os participantes
a contribuirem para as consultas sobre o tema.

Interessante notar que, nos bastidores, era perceptivel a avaliagdo do
secretariado das Nagdes Unidas de que a debilidade do IGF residiria na
incapacidade deste de se manifestar sobre o controle unilateral norte-americano
do DNS. A iniquidade na distribuicdo geografica dos servidores-raiz era
também percebida, de modo geral, como um dos problemas associados com
o modelo vigente de governanga da Internet.

Propicio a veiculagdo de criticas de toda sorte, o formato do IGF forca
representantes de governos autoritarios a manter um perfil moderado. Esses
diplomatas precisam dedicar-se, prioritariamente, a evitar que seu pais seja
singularizado em criticas sobre violagdes de direitos humanos, restri¢cdes a
liberdade de expressdo e censura a conteiidos da Internet. Nas oportunidades
em que tais enviados ousam manifestar-se com algum protagonismo, setores
dasociedade civil de paises ocidentais, em resposta, levantam criticas em publico,
causando-lhes constrangimento politico e retirando legitimidade de seus pleitos.
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Por esse motivo, delegados de alguns paises demonstravam interesse
em contar com atitude protagonica do Brasil no questionamento das bases
do regime centrado em Washington. Essa atitude indica o reconhecimento da
legitimidade que a agéo do Brasil empresta a demandas nessa area. Atitudes
da diplomacia brasileira em reagéo a esse tipo de demanda precisam, no
entanto, ser avaliada com cautela, no contexto mais amplo dos interesses
nacionais.

Por exemplo, caberia avaliar até que ponto interessa ao Brasil
desempenhar protagonismo em eventual questionamento sobre a distribui¢éo
espacial dos servidores-raiz, caso questdes especificas relacionadas a
seguranga, ao funcionamento e ao uso da Internet no Pais estejam sendo
equacionados a contento, no contexto do regime vigente. Cabe lembrar, como
apontado no item 4.1.5.b, que a localizagdo geografica dos servidores-raiz
ndo € o problema crucial a resolver no que se refere a ascendéncia do governo
norte-americano sobre a Internet, mas antes a discricionariedade daquele
pais em aprovar, caso a caso, quaisquer alteragdes no arquivo-raiz do DNS.

A participagdo bem informada, com o devido subsidio técnico, permite a
diplomacia brasileira melhor compreender teses sugeridas por interlocutores
externos e, desse modo, selecionar prioridades de agdo, em linha com as
reais demandas e interesses das entidades que administram a Internet no
plano nacional.

4.2.3 No Comité Assessor Governamental (GAC) da ICANN

O acompanhamento do processo preparatdrio a CMSI, a partir de 2002,
no qual o tema de governanga da Internet assumia contornos politicos que
punham a prova a robustez do regime criado por Washington (como visto no
capitulo 3, item 3.2.4), levaria o Itamaraty a se interessar pelo funcionamento
da ICANN e as relagdes daquela entidade com os governos participantes
do seu Comité Assessor Governamental (GAC).

O Brasil se fazia representar no GAC por outros 6rgdos do governo
desde a primeira reunifo do Comité, em margo de 1999, em Cingapura®®.
Porém, o [tamaraty somente designaria um diplomata como delegado a tal
foro em margo de 2003, quando, a convite do CGL.br, reunido trimestral da
ICANN se realizou no Rio de Janeiro. Participou da reunido o diplomata

238 Como registra o comunicado da reunifo inaugural do GAC, de 2 mar. 1999. Disponivel em:
<http://www.icann.org/en/committees/gac/communique-02mar99.htm>. Acesso em: 9 dez. 2009.
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Cristiano Franco Berbert, da Diviso de Ciéncia e Tecnologia do MRE?*’.
Em 2005, José Marcos Nogueira Viana, entao conselheiro da Miss&o do
Brasil junto as Na¢des Unidas em Genebra, encarregado de acompanhar
temas relacionados a sociedade da informagc?o, foi designado para acompanhar
areunido da ICANN em Luxemburgo®®.

A percepgao sobre os limites formais de agdo dos governos no ambito
da ICANN reforgaria o carater critico das posigdes brasileiras no contexto
da CMSI. Naavaliag@o de participantes brasileiros a reunido de Luxemburgo,
realizada poucos meses antes da segunda fase da CMSI, o GAC ¢ apontado
como mecanismo fraco e inoperante, sem poderes para influenciar as decisdes
do Conselho da ICANN. Essa vis@o dava espago para a defesa da criagdo
de um Conselho Mundial, ou mecanismo intergovernamental que o valha,
paratomar decisdes relacionadas a politicas publicas, ora em maos privadas.

A partir da reunido de Luxemburgo, o Itamaraty esteve presente em
todas as reunides subsequentes do GAC, de periodicidade quadrimestral.
Como resultado, a Chancelaria passou a ter maior compreenso dos processos
de gestdo dos nomes e numeros da Internet. As dificuldades para
acompanhamento sistematico e articulag@o diplomatica no &mbito do GAC
foram registradas em relatorios internos do Itamaraty, que apontavam a falta
de familiaridade das missdes em Genebra com os trabalhos do GAC, o baixo
grau de envolvimento da comunidade diplomatica na ICANN, entre outros
fatores.

Embora siga mantendo postura critica a respeito do GAC e da propria
ICANN, o Itamaraty tem procurado atuar “por dentro” do regime, tanto
em defesa de interesses especificos para a administragdo do dominio
nacional .br , mediante assessoria técnica do CGIL.br e da ANATEL, quanto
em defesa da ampliagdo do papel dos governos e da legitimidade do GAC
como drgdo capaz de coordenar e articular questdes afetas a politicas
publicas no ambito da ICANN. Na 33? reunido da ICANN, realizada no
Cairo, Egito, em novembro de 2008, por exemplo, a delegacgdo brasileira
atuaria no sentido de defender o fortalecimento do papel dos governos em
matéria de politicas publicas, recordar os principios aplicaveis a governanga
da Internet definidos na CMSI, defender a internacionalizagdo da ICANN
e a reforma do seu processo decisério para que permita a adequada
representagdo de todos os setores interessados, propor o aprimoramento

29 Despacho Telegrafico N° 379, de 14 abr. 2003, para a Delegagdo em Genebra.
240 Despacho Telegrafico N° 936, de 5 jul. 2005, para a Delegagdo em Genebra.
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dos métodos de trabalho do GAC e maior interagdo deste com organismos
intergovernamentais com experiéncia e competéncia no assunto (tais como
UIT e UNESCO). A participagdo do Governo brasileiro, ainda que
limitada pelo atual carater assessor do GAC, tenderia a favorecer o
fortalecimento dos regimes nacionais, em consonancia com os interesses
do setor privado e da sociedade civil no pais, coordenados no &mbito do
CGL.br.

A ICANN se reuniu novamente no Brasil, em S3o Paulo, em dezembro
de 2006. Tanto a reunido de 2003, no Rio de Janeiro, quanto esta, em Séo
Paulo, foram propostas, organizadas e coordenadas pelo CGlL.br. A
interacdo do CGIL.br com a ICANN ocorre desde a criagdo desta, em
1998. Entre as atribui¢cdes do Comité-Gestor, esta a prerrogativa de ser
representado nos foros técnicos internacionais relativos a Internet*!. Sua
composi¢do multissetorial permite apoiar a participag@o de representantes
do governo, da iniciativa privada e da sociedade civil*2. E licito supor,
portanto, que existe interesse e espaco para a atuacéo do Brasil no seio
daquela organizagdo, ainda que néo se trate de organismo internacional
tipico.

Essa constatac@o tera influido na evolug@o do posicionamento brasileiro
em relagdo a ICANN, como registra a seguinte comunicagdo da Secretaria
de Estado a Delegacdo do Brasil junto a Organizagdo Mundial do Comércio,
de junho de 2009*%:

Conquanto ndo considere o modelo de governanga atualmente
adotado pela Corporagdo para a Designa¢do de Nomes e Numeros
da Internet (ICANN) plenamente compativel com os principios
consagrados pela CMSI — o Governo brasileiro participa de seus
processos internos no espirito de colaborar para o bom
encaminhamento dos temas que se encontram sob sua supervisdo,
tendo presente o imperativo de assegurar a seguranga, a estabilidade
e a continuidade da rede mundial. Nessas condi¢des, o governo
brasileiro podera apoiar a adogdo de um modelo de governanga do

241 Decreto Nr. 4829, de 3 set. 2003, Art. 1°, item VI.

2420 Brasil tem ocupado espagos de representagéo nos orgios dirigentes da ICANN. Até 2008,
dois membros do Conselho da ICANN eram brasileiros: Vanda Scartezini e Demi Getschko.
Scartezini foi reconduzida ao Conselho em 2009.

243 Despacho Telegrafico Nr. 312, de 4 jun. 2009, para a Delegagéo junto a OMC.
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sistema de endere¢camento da Internet que leve ao reconhecimento
internacional da ICANN, a sua desvinculagdo de qualquer Governo,
e que prime pela democracia, transparéncia e participagdo nos seus
processos decisorios, com o fortalecimento do papel dos Governos,
no contexto do Grupo Assessor Governamental (GAC).

A centralidade da ICANN no regime de governanga da Internet, como
descrito no capitulo 3, justifica a aten¢@o que o governo brasileiro deve dar a
entidade, no contexto do encaminhamento da pauta de interesses nacionais
na matéria. O espaco de acdo brasileira no GAC, refor¢ado desde 2005,
quando tem inicio o acompanhamento sistematico das reunides daquele
Comiteé pelo Itamaraty, elevaria a compreensédo do funcionamento do regime
e aidentificacdo de oportunidades para influenciar seus rumos.

4.3 Articula¢des diplomaticas e coordenacio interna

Visto o contexto em que se insere o debate internacional sobre governanga
da Internet, sua perspectiva historica, os principais atores, foros e temas em
pauta, cabe indagar, a titulo conclusivo, como o Itamaraty pode empregar o
diferencial oferecido pelas articulagdes de politica externa, em favor do
acompanhamento do tema no plano internacional. A seguir, sdo apresentadas
recomendagdes sobre parcerias, articulagdes e iniciativas prioritarias, no
contexto da politica externa brasileira.

4.3.1 Principios e recomendacdes gerais

Recomendacdo: persistir na defesa de construcdo de regime de
governanca da Internet que seja transparente, democrdtico e
representativo, no contexto da formacgdo de sociedade da informagdo
inclusiva, centrada na pessoa e orientada ao desenvolvimento, com
observincia plena do consenso emanado da Cupula Mundial sobre
Sociedade da Informacao.

A agdo diplomatica brasileira, nos diversos foros e mecanismos que
integram o regime internacional de governanga da Internet, observa, de maneira
geral, o corolério de politica externa sintetizado na expressao “critica da ordem
injusta”, ao qual se pode agregar a vertente de “pragmatismo democratico”
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que caracteriza a politica externa do governo do presidente Luiz Inacio Lula
da Silva®*.

Segundo Parola (2007, p. 198), ao adotar a postura de “critica da ordem
injusta”, a politica externa brasileira tende a aumentar o diferencial de poder
no plano internacional, pela via da legitimidade na defesa de valores e principios
orientados a constru¢do de uma ordem internacional mais justa. A critica
surge da constatacdo de que a ordem internacional traz em si desigualdades
estruturais, com impactos distributivos negativos. A justiga revela-se na defesa
da democracia, no respeito a diversidade e a pluralidade e no reconhecimento
do papel do estado democratico de direito como legitimo representante
internacional do consenso construido no plano interno. Uma ordem
internacional menos desigual — e portanto mais justa—atenderia, em tese, ao
interesse de proje¢do nacional no concerto das nagdes.

Essa visdo coaduna-se com a denuncia de regimes internacionais
imperfeitos, como o de governanca global da Internet. O processo de
formagdo historica do regime evidencia a existéncia de lacunas de
representagdo e legitimidade, como ficou demonstrado ao longo do presente
trabalho. Amparado nas solugdes domésticas de governanga representativa
e multissetorial, evidenciada na constitui¢do do CGI.br, pode o Itamaraty
gerar, no plano externo, constrangimento ético aos atores centrais ao regime,
com vistas a torné-lo gradualmente mais transparente, democratico,
representativo e orientado as prioridades do desenvolvimento.

Recomendacgdo: participar plenamente, de modo sistémico e
coordenado, de todos os foros, negociacioes, mecanismos e articulacoes
que tratem de temas relacionados a pauta de governanca da Internet.

O Brasil tem condic¢des de participar plena e ativamente de todos os
processos atinentes ao regime global de governanga da Internet. Como exposto
ao longo do presente trabalho, o regime foi criado em contexto historico
caracterizado pelo diferencial de poder dos Estados Unidos da América, em
um momento de afirmagéo da unipolaridade, no contexto pos-Guerra Fria, e
de dianteira tecnologica assumida em matéria de ciéncias da computacéo e
tecnologia de redes. Nao houve processo multilateral, nos moldes tradicionais

244 A presenca da doutrina politica da “critica da ordem injusta” e o reconhecimento do
“pragmatismo democratico” como trago definidor da politica externa do governo Lula foram
demonstrados por Alexandre Parola, na dissertacdo apresentada ao LI CAE (2007).
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das Nagdes Unidas, destinado a criar institui¢des e processos decisorios do
regime. O interesse brasileiro em dele participar e influir nos seus rumos esta
relacionado a entrada e expansao da Internet no Pais e seu uso cada vez mais
intenso em diversos segmentos da vida nacional.

Tendo em conta as caracteristicas intrinsecas a tecnologia da Internet, de
resto descritas nos capitulos anteriores, ndo parece factivel, a0 menos no
médio prazo, aplicar ao seu regime de governanga o modelo estrito de
multilateralismo classico, fundado em acordo intergovernamental e com regras
de funcionamento e representacdo negociadas e aprovadas entre todos os
Estados participantes. Embora para o diplomata a configuragdo multilateral
seja preferida, por motivo da facilidade de atuagdo em ambiente previsivel,
com regras de procedimento conhecidas, e a luz das décadas de experiéncia
adquirida pela diplomacia brasileira em participar de foros e negociagdes
sobre diversos temas da pauta internacional, o modo como a Internet funciona
e 0 modo como seu regime de governanca foi estruturado apresentam desafios
de ordem politica, tecnoldgica e pratica que impedem a simples transposicéo
do regime para o modelo multilateral classico.

Cabe ao diplomata, nessas condi¢des, adaptar-se, a0 mesmo tempo em
que insiste na adaptacdo do regime. O aperfeicoamento deste pode e deve
ser buscado, mas ndo deve ser tomado como condig@o para a defesa dos
interesses nacionais, possivel de ser feita a luz das regras vigentes. Cabe ao
diplomata instruir-se sobre os mecanismos e os processos de decisao,
identificar os foros relevantes e neles atuar, de modo pragmaético e concreto.
Isso ndo significa abrir médo dos principios definidores da politica externa,
entre os quais se situa, muito apropriadamente, o da defesa do multilateralismo.
Significa, antes, demonstragdo de maleabilidade, adaptabilidade e
conhecimento do “teatro de operagdes” onde se deve atuar, na defesa dos
interesses nacionais.

A defesa do multilateralismo € e deve permanecer sendo parte do discurso
diplomético brasileiro, também no contexto do regime de governanga da
Internet. Em casos especificos, a solugdo multilateral pode ser valida, no
encaminhamento de problemas tais como o combate a criminalidade no
ciberespaco. Tal posicdo deve, no entanto, ser matizada por avaliagédo
cautelosa das reais possibilidades de a¢do no contexto do regime e pelos
efeitos decorrentes das posturas adotadas junto a credibilidade e a legitimidade
externa do Pais, em modelo de governanga que se caracteriza pela
multissetorialidade e pela pluralidade de foros, mecanismos e instituigdes.
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E preciso ter presente que trazer o regime de governanca da Internet
para o amparo de processo multilateral e instrumento juridico internacional
ndo seria per se suficiente. Far-se-ia mister verificar sua autonomia em relagdo
apaises ou grupo de paises com interesse em impor controles politicos sobre
os fluxos de informagao e os contetdos circulados narede, sua transparéncia
quanto aos processos decisorios, o grau de abertura e participagdo da
sociedade civil, em contexto multissetorial, e o reconhecimento de conjunto
minimo de principios éticos que o regime deveria acatar, em quaisquer
condigdes.

Nesse contexto, os principios de governanga da Internet no Brasil,
elaborados pelo CGI.br (Anexo C) fornecem elementos importantes para
orientar a atuac@o diplomaética brasileira na matéria.

Recomendacdo: selecionar articulagoes e parcerias compativeis
com a tradi¢do democrdtica e os tracos definidores da politica externa
brasileira.

Se a democratizagdo do regime de governanca global da Internet é
elemento central das demandas brasileiras, ¢ importante considerar
democracia, liberdade de expressdo e de imprensa como critérios de primeira
grandeza para a definigdo de aliangas e estratégias negociadoras nessa area.
No ambiente multissetorial que caracteriza as discussdes internacionais sobre
Internet, a percepgao publica das atitudes governamentais ¢ fator de grande
importancia para legitimar ou ndo a ascendéncia dos governos em temas sob
consideragao.

O curso de agfo a ser seguido em matéria de governanga da Internet
ndo podera desconhecer os tragos definidores da nacéo e seus efeitos sobre
apolitica externa: a defesa da democracia, a recusa em aceitar uma ordem
estabelecida a revelia da participagdo, transparéncia e representagéo e a
inser¢do informada do pais nos processos decisorios globais que possam ter
efeito sobre as aspiragdes e a expressdo da sociedade brasileira na Internet.

Articulagdes externas devem ser buscadas sem afastamento dos valores
e da identidade brasileira como grande democracia ocidental, em que vigora
o império da lei e da justica, a defesa da democratizagdo das relagdes
internacionais, o respeito a liberdade de expressao, a diversidade cultural e a
privacidade. Nesse contexto, a estratégia brasileira deve privilegiar a
construgdo de parcerias com paises de semelhante identidade, em detrimento
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daqueles de pouca ou nenhuma inclinagdo democratica, cujas intengdes em
matéria de Internet possam ser as de cercear liberdades individuais e privar
suas sociedades do acesso desimpedido a informag@o oferecida na rede
mundial.

4.3.2 Contexto regional: Argentina, MERCOSUL, UNASUL

Recomendacdo: no contexto regional, priorizar a coordenacdo com
a Argentina e aprimorar o didlogo politico no dmbito do MERCOSUL,
da UNASUL e do LACNIC.

Naregido, além do Brasil, a Argentina também tem demonstrado grande
interesse pelos temas afetos a pauta de governanga da Internet. A gestdo
operacional do .ar € atribui¢do do Ministério das Relagdes Exteriores e Culto.
Antes mesmo da segunda fase da CMSI (Tunis, 2005), a Argentina promoveu
reunido regional intergovernamental sobre o tema em Mar del Plata, em abril
de 2005. O pais vizinho também liderou e conduziu Grupo de Trabalho sobre
Governanga da Internet criado no dmbito do Plano de A¢do para a Sociedade
da Informagao na América Latina e no Caribe (eLAC), adotado na Conferéncia
Regional Preparatoriaa CMSI, no Rio de Janeiro, em junho de 2005.

A partir de 2007, Itamaraty e San Martin iniciaram processo de aproximagao
politica, no contexto do didlogo bilateral em ciéncia e tecnologia, area que é
considerada tanto no Brasil como na Argentina um dos eixos centrais do processo
de integracdo regional. Ademais, parecia ser de interesse do San Martin contar
com visdo brasileira sobre implicagdes politicas do tema de governanga da Internet,
como apoio para justificar, internamente, o papel da Chancelaria na condugéo do
tema, entéo reivindicado pela Secretaria de Comunicagdes.

A aproximagdo com a Argentina em governanga da Internet, mediante
apoio a aspiragdo daquele pais de coordenar grupo de trabalho
correspondente do eLAC, resultou na adog@o de agenda politica comum
brasileiro-argentina, em torno dos principios que haviam sido delineados em
consultas internas, no processo de reflexdo sobre os fundamentos da
participagdo brasileira no periodo pds-CMSI e no IGF. O Brasil estabeleceria
com a Argentina importante alianga, que teria repercussdes em favor de maior
respaldo e legitimidade na defesa dos interesses nacionais nos foros regionais
e multilaterais pertinentes, além de contribuir para o fortalecimento das relagdes
bilaterais.
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A partir de entdo, Brasil e Argentina se coordenariam em todas as
oportunidades possiveis — no IGF, na ICANN, na CSTD, em consultas
informais em Genebra — em torno da defesa dos principios emanados da
CMSI e em favor da ampliacéo do didlogo regional em matéria de governanga
da Internet. Na reunido da ICANN realizada em Lisboa, em marco de 2007,
os dois paises fizeram pronunciamento conjunto, até entdo inédito no GAC,
em torno da defesa de regime de governanga democratico e participativo, no
contexto de sociedade da informagao centrada na pessoa e orientada ao
desenvolvimento.

Como desdobramento do excelente didlogo estabelecido com a Argentina,
em 2009 o Itamaraty formalizou ao pais vizinho oferta do CGI.br de ceder
sem custos o software brasileiro de gestdo do nome de dominio nacional*®,
oferta aceita pelo San Martin em novembro do mesmo ano**.

Faz-se mister ampliar a participag@o informada dos demais paises da
regido nos debates internacionais sobre o tema. Como assinala Cavalli (2009,
p. 61), aescassa representatividade de paises latino-americanos fez com que
a Africa e da Asia, regides cujos problemas sdo distintos dos latino-americanos,
ganhassem prioridade no contexto do equacionamento das questdes de acesso
a Internet. O bom andamento do didlogo e da cooperagdo com a Argentina
pode servir de base para ampliar a articulagdo politica regional sobre temas
em pauta no regime de governanca da Internet.

Como registra expediente da Secretaria de Estado de marco de 2005,
“o tema de governanga pode e deve fazer parte ndo so6 da agenda politica
regional, mas também de sua agenda de cooperagido”*’. O Brasil se encontra
em condigdes de estender cooperagdo para administragdo dos coddigos de
dominio nacionais (ccTLD), seja na construgéo de modelos institucionais de
gestdo inspirados na experiéncia do CGIL.br, seja na capacitagdo em
infraestrutura tecnologica e formag#o de pessoal especializado.

No MERCOSUL, o Subgrupo de Trabalho 1 (telecomunicagdes) tem
mandato para coordenar posi¢des do bloco no tema de governanga da
Internet. Trata-se de mecanismo importante para compartilhar as percepgoes
brasileiras sobre o tema com os demais paises-membros. Caberiaao MRE
acompanhar discussdes substantivas no ambito daquele subgrupo, em reforco
a participag@o dos técnicos da ANATEL, no intuito de assegurar a devida

245 Despacho Telegrafico N° 715, de 15 jul. 2009, para a Embaixada em Buenos Aires.
246 Telegrama N° 2472, de 16 nov. 2009, da Embaixada em Buenos Aires.
247 Despacho Telegrafico N° 253, de 31 mar. 2005, para a Embaixada em Buenos Aires.
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coordenagdo e coeréncia com a visdo mais ampla da politica externa brasileira
para o tema.

O Conselho do Mercado Comum havia decidido criar nome de dominio
de primeiro nivel para a identificagdo do bloco (.mcs)**®. A implementagéo
da decisdo regional esta em suspenso, a espera de definigdes da ICANN
sobre a inclusdo de novos dominios na raiz do DNS, sobretudo quanto a
diferenciac@o entre registros para fins comerciais ou ndo comerciais (como
seria o caso do .mcs).

A institucionalizagdo da UNASUL e o interesse dos paises do bloco em
estabelecerem capitulo de cooperagdo em ciéncia e tecnologia apresenta
também oportunidade para a concertag@o regional em temas relacionados a
governanca da Internet. Tal iniciativa estd em linha com a alta prioridade
conferida pelo Brasil a integragdo regional sul-americana. Permitiria, ademais,
ampliar a base de apoios as demandas do Pais, em desdobramento da
articulagdo bilateral com a Argentina, iniciada em 2007.

Ainda no contexto regional, parece importante acompanhar os trabalhos
do drgdo de registro LACNIC, que desenvolve iniciativas de aproximagao
dos operadores de nomes de dominio nacionais dos paises da América Latina
e Caribe, entre outros foros ndo governamentais com atuac@o na area. Cavalli
(2009, p. 58) ressalta o importante papel que o LACNIC desempenha na
gestdo de enderecos IP e na difusdo de conhecimentos e sobre o progresso
tecnoldgico, no contexto da capacitag@o da industria regional.

4.3.3 Articulacdoes com o mundo em desenvolvimento

Recomendacdio: elevar o nivel do tratamento do tema de
governanga da Internet no dmbito da agenda do IBAS.

O IBAS oferece oportunidade de articulag@o de posi¢des sobre temas
de sociedade da informacdo entre as trés maiores democracias do mundo
em desenvolvimento. Desde a criagdo do mecanismo, em 2003, dirigentes
dos trés paises reconhecem o potencial transformador das novas tecnologias
de informagdo e comunicagdo e registram o interesse em intensificar a
cooperagdo nessa area, com vistas a reduzir o hiato digital**.

28 Decisdo CMC/DEC. N° 09/06. Cérdoba, 20 jul. 2006.
24 Declaragdo de Brasilia. 6 jun, 2003.
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Em margo de 2005, os ministros do exterior dos paises do IBAS inseriram
em comunicado trilateral a inten¢@o de “coordenar posi¢des, particularmente
sobre governanga da Internet, e colaborar nas preparagdes paraa CMSI>?”,
Em 2006, os ministros reiteraram o compromisso de trabalharem juntos no
acompanhamento da CMSI para, entre outros objetivos, “construir
mecanismos de governancga da Internet globais, multilaterais, democraticos e
transparentes®'”,

A delegac@o brasileira a reunido do GAC, realizada em Wellington, Nova
Zelandia, em margo de 2006, registra que, durante toda a reunido, houve
consultas e coordenagdio constantes com as Delegagdes da india e da Africa
do Sul, sob 0 amparo do IBAS?>2.

Documentos mais recentes adotados em reunides do IBAS ja nédo
mencionam o assunto. O grupo de trabalho sobre tecnologias de informagéo
e comunicacao adotou viés cooperativo, voltado a promogao de intercambio
de experiéncias sobre governo eletronico e o uso de software livre.

Embora a cooperagdo técnica e tecnoldgica trilateral seja desejavel e deva
ser estimulada, a pauta atinente ao regime de governanga da Internet tem carater
eminentemente politico. Sua extensdo é global e seu modus operandi foge ao
multilateralismo cléssico. A articulagfio de posi¢des do Brasil com a indiae a
Aftica do Sul mereceria constar como tema da agenda politica do IBAS, e néo
apenas como parte do programa de cooperagao setorial em TIC.

Recomendacdo: fazer uso das ofertas de treinamento e capacitacdo
de paises em desenvolvimento como parte do didlogo e da cooperacgio
governamental.

Alguns paises africanos recebem ou receberam assisténcia técnica
brasileira para a montagem de suas estruturas de gestdo dos dominios
nacionais, oferecida pelo CGI.br. Segundo Hartmut Glaser, Diretor-Executivo
do CGl.br, o Brasil oferece desde 2002 treinamento e capacitag@o para
paises em desenvolvimento, sem custos. Até 2009, haviam sido treinados
técnicos de Angola, Mogambique, Quénia e Tanzéania>*. A montagem de

230 Comunicado Ministerial da Cidade do Cabo - Férum de Dialogo IBAS, 11 mar. 2005, par. 43.
23! Comunicado Ministerial do Rio de Janeiro - Forum de Dialogo IBAS, 30 mar. 2006. Par. 53.
232 Telegrama N°. 105, de 31 mar. 2006, da Embaixada em Wellington.

23 O CGLbr ofereceu treinamento também a Suddo, Togo, Senegal, Congo e Gana, mas
aparentemente faltariam, nesses paises, recursos para instalar a infraestrutura necessaria. Fonte:
Hartmut Glaser, em entrevista por correio eletronico ao autor, em 11 dez. 2009.
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estratégia coordenada entre o Itamaraty e o CGL.br para a oferta de
cooperagdo nessa area poderia resultar em fortalecimento das posi¢des
brasileiras nos foros pertinentes e do relacionamento bilateral com esses paises.

4.3.4 Parcerias necessarias: Uniao Europeia, Franca, Italia

Recomendacgdo: aprimorar a fluidez do didlogo com interlocutores
europeus, com vistas a definir agées concertadas no contexto das
parcerias existentes com a Unido Europeia, a Franca e a Itdlia.

O Plano de Ag¢ao Conjunta para a Parceria Estratégica Brasil-UE,
adotado em maio de 2008, inclui compromisso com a promogao dos principios
adotados na CMSI. O Comité-Diretivo de Cooperagdo, criado ao amparo
do Acordo de Cooperagdo Cientifica e Tecnoldgica Brasil-UE, apontou
TIC como um dos temas prioritarios para a colaboragéo.

O dialogo com a Unido Europeia sobre TIC também acontece em
ambito birregional, no contexto do Forum Ministerial América Latina, Caribe
e Unido Europeia sobre Sociedade da Informacgédo. A quarta edi¢do do
Férum, realizada em Lisboa, em 28 e 29 de abril de 2006, aproximou o
entendimento das duas regides a respeito das negociagdes em curso sobre
governanga da Internet. Em particular, logrou-se consenso birregional em
favor do processo de “cooperagdo ampliada”, conforme mandato previsto
naAgenda de Tunis.

Ha saudavel proximidade entre as posi¢des substantivas defendidas pelo
Brasil e a visdo da UE sobre governanga da Internet. Viviane Reding,
Comissaria europeia para Sociedade da Informagdo, mantém discurso
consistente de oposicdo ao regime vigente e favoravel a implementacédo do
mandato de “cooperagdo ampliada”. Em maio de 2009, Reding declarou
que a ICANN deveria cessar os vinculos com Washington e se submeter a
o6rgdo judicial independente e a grupo supervisor integrado por representantes
de 12 paises. Esse “G-12” deveria, segundo a proposta de Reding, incluir
dois representantes de cada uma das seguintes regides: América do Norte,
América Latina e Caribe, Europae Africa; trés da Asia e Oceania; mais o
presidente da ICANN, este sem direito a voto. A proposta nao foi levada
adiante por resisténcias no proprio seio comunitario. Os europeus dificilmente
aceitariam acomodar-se politicamente em apenas duas vagas para o
continente, uma das quais caberia inevitavelmente a Russia.

194



OPORTUNIDADES PARA A ACAO DIPLOMATICA

Nos debates internacionais, percebe-se a fragilidade do consenso interno
comunitario sobre o tema. De um lado, Reino Unido e Paises Baixos
demonstram maior alinhamento com os Estados Unidos, enquanto Franga,
Dinamarca, Suécia e, em certa medida, Italia, tendem a propugnar papel
mais critico da UE sobre o regime vigente, em particular a excessiva
centralidade em Washington e a falta de regras de alcance global sobre respeito
aprivacidade e combate ao crime no espago cibernético. Representantes da
Comissao Europeia, interessados em avangar a implementagéo dos mandatos
de Tunis, em particular no que se refere a “cooperagdo ampliada”, procuram
evitar protagonismo na condug@o do assunto, provavelmente por motivo de
divergéncias nas posi¢des dos paises-membros do bloco.

Tendo em conta a importancia da politica comunitaria para a governanga
da Internet, e a luz da relevancia do tema também para o dialogo bilateral, €
preciso manter e aprimorar a fluidez do didlogo com a UE. Entendimento
prévio com Bruxelas tende a facilitar a busca de consenso nas negociagdes
internacionais sobre diversos temas da pauta.

Esse didlogo deve ser complementado por articulagdo bilateral com
parceiros-chave dentro da UE que expressam posigdes coincidentes com as
brasileiras, tais como Franga e Italia.

O atual contexto do relacionamento franco-brasileiro facilitaria, em
principio, a inclusdo do tema de governancga da Internet na agenda politica
bilateral. Percebe-se haver boa sintonia entre as delegagdes francesa e
brasileira as reunides do IGF, da ICANN, das consultas informais pds-CMSI
em Genebra. Tal coincidéncia de interesses e percep¢des poderia ser
aprimorada, no intuito de elaborar, eventualmente, posi¢des conjuntas sobre
o tema.

Brasil e Italia compartilham da visdo de que o regime de governanga da
Internet poderia ganhar maior legitimidade mediante a adog¢éo de conjunto
de principios que garantam direitos fundamentais no ambiente da Internet.
Durante o0 2° IGF, no Rio de Janeiro, Gilberto Gil, entdo Ministro da Cultura,
firmou com Luigi Vimercati, Subsecretario de Comunicagdes da Italia,
Declaragdo Conjunta®** em que se comprometem a apoiar a iniciativa de
uma “Carta de Direitos da Internet”, que teria por finalidade garantir direitos
aprivacidade, protecdo de dados, liberdade de expressdo, acesso universal,
neutralidade da rede, interoperabilidade, alcance global da Internet, uso de

234 Joint Declaration on Internet Rights by the Minister of Culture of Brazil and the Undersecretary
Jfor Communications of Italy, assinada no Rio de Janeiro, em 13 nov. 2007.
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padrdes abertos, acesso publico ao conhecimento e inovagéo. Poderia ser
dado seguimento a essa iniciativa, que apresenta boa coincidéncia com a
carta de principios para a governanga da Internet no Brasil, elaborada pelo
CGIL.br (Anexo C).

4.3.5 Dialogo politico: Estados Unidos

Recomendacdo: manter didlogo e troca de impressoes com
interlocutores do governo norte-americano e ampliar didlogo direto
com setores da sociedade civil dos Estados Unidos com interesses
coincidentes com os do Brasil.

O Brasil mantém didlogo bilateral com os Estados Unidos sobre o tema
de governanga da Internet no ambito do Didlogo da Parceria Economica,
mecanismo que, desde 2007, retine periodicamente diplomatas responséaveis
por temas econdmico-comerciais das Chancelarias dos dois paises. Essa
interlocugdo permitiu que se estabelecesse processo gradual de aproximagao
e criacdo de confianca. Apesar das diferencas de pontos de vista sobre o
tema, o intercambio resultou na participagdo dos dois governos em oficina
multissetorial sobre “arranjos para a governanga da Internet”, realizada na
terceira edigdo do IGF, em Hiderabade, India, em novembro de 2008.

A ndo ser que se opte pela criagdo de nova internet, hipdtese que nédo
deve ser considerada, pelos efeitos desagregadores que teria sobre a malha
de comunicagdo global existente, o engajamento gradual dos Estados Unidos
é essencial para a evolugéio do tratamento do tema no plano internacional. E
preciso manter abertos os canais de didlogo politico com Washington, com
vistas a conhecer e mapear as diferencgas de posigao e a intercambiar pontos
de vista sobre temas da agenda. A dificuldade de superar resisténcias do
governo daquele pais em conceder maior espago de participagéo a governos
estrangeiros em temas criticos relacionados a gestdo da rede mundial requer
seja o assunto mantido na pauta diplomatica bilateral.

A multissetorialidade para a governanga global da Internet, principio que
no Brasil foi consagrado por meio da constituicdo do CGI.br, abre espaco
para novas movimentagdes e aliangas, fora dos limites do relacionamento
oficial entre Estados. Essa nova realidade pode ser explorada no didlogo
com setores da sociedade civil norte-americana que almejam objetivos
coincidentes com as posigdes brasileiras, no que tange a democratizago da
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governanca da Internet, a universalizagdo do acesso, a adocdo de padrdes
abertos e modelos alternativos de direitos autorais sobre conteudos, a defesa
daneutralidade da rede e de direitos de privacidade.

4.3.6 Coordenacao interna

Recomendacdo: acompanhar, coordenar e articular as posicoes
brasileiras sobre a pauta temdtica substantiva de governanca da
Internet, de modo sistémico e integrado.

Nem todos os temas da agenda de governanga da Internet sio
acompanhados pelo Itamaraty. H4 espaco para aprimorar a articulag@o interna
e arepresentatividade e participagdo em todos os foros nos quais o tema
conste da agenda. O didlogo interno pode ser facilitado pelo mecanismo do
CGL.br, porém as decisdes daquele 6rgdo ndo geram posi¢des do Pais no
plano externo, ainda que o Itamaraty participe das reunides daquele Comité,
na qualidade de observador convidado, e contribua para a busca de
entendimentos entre os setores nele representados nos temas da pauta externa.

A agenda de governanga da Internet requer acompanhamento sistémico
e integrado. Por exemplo, a interlocugdo junto a UI'T-T, que € feita diretamente
pela ANATEL, dadas as caracteristicas técnicas das discussdes em pauta
naquele organismo, tende a ampliar o interesse daquela agéncia em trazer
para a seara da UIT-T temas relacionados a gestdo da Internet. E certo que
a convergencia tecnologica em torno da Internet vem modificando o setor de
telefonia, radio e televisao, areas tradicionais de atuacdo da UIT. As distingdes
entre esses meios de comunicagdo tendem a desaparecer, com a migragéo
para a tecnologia digital e a ado¢do do Protocolo de Internet (IP). Essa
constatagdo justifica a existéncia de tal interesse, por parte da agéncia
regulatoria com responsabilidade sobre o setor de telecomunicagdes no plano
doméstico.

Tendo presente a multiplicidade de interesses e as sensibilidades politicas
de que se revestem as questdes em pauta, como ficou demonstrado ao longo
do presente trabalho, a participagao brasileirana UIT deve coadunar-se com
a linha politica adotada pelo governo também em outros foros, como nas
Nagdes Unidas, no IGF e na propria ICANN. Cabe ao MRE desempenhar
papel de coordenador das posi¢des nacionais sobre o tema. Tais posicdes,
uma vez definidas e aprovadas no nivel politico adequado, em processo de
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consultas no qual todos os setores interessados possam manifestar-se,
precisam ser observadas em unissono em todos os foros nos quais o Pais
atue. O que for dito na UIT deve estar de acordo com o discurso feito na
ICANN, no IGF, na Assembleia Geral da ONU e no contexto de tratativas
bilaterais e plurilaterais onde o mesmo tema possa ser suscitado. Cabe recordar
arecomendacdo geral de que a escolha de articulagdes politicas em apoio a
pleitos de interesse nacional precisa ter em conta as posturas de eventuais
parceiros em contexto mais amplo, que considere aspectos da identidade
nacional e reconhega os principios basilares da politica externa brasileira.

Na fase preparatoria a CMSI, a Secretaria de Estado das Relagdes
Exteriores coordenou o Grupo Interministerial sobre Sociedade da Informagéo
(GISI), criado por decreto presidencial com a finalidade de preparar a
participagdo brasileirana CMSI***, Ao término da segunda fase da Ctipula,
em 2005, o GISI foi automaticamente extinto. Proposta de recrid-lo foi
elaborada no ambito do Departamento de Temas Cientificos e Tecnoldgicos
(DCT) do MRE. A época da elaboragiio deste trabalho, minuta de Decreto
e Exposicéo de Motivos ao Presidente da Republica tramitava no ambito do
Itamaraty*®.

Quando reinstituido, o GISI favorecera a articulagéo interna, sob a
coordenacdo do MRE, da pauta de interesses nacionais associados a
governanca da rede mundial. O GISI tendera a reforgar a participacdo da
diplomacia brasileira nessa area e, destarte, a legitimidade e consisténcia da
atuagdo externa do Pais.

Recomendacdo: nomear representante especial, em nivel politico
adequado, para acompanhar temas afetos a pauta de governanga da
Internet

Como se pode depreender da pauta tematica apresentada no item 4.1, a
governanga da Internet ndo se restringe a aspectos cientifico-tecnoldgicos.
Entrecruza-se com areas tais como direitos humanos, propriedade intelectual,
integracao regional, telecomunicagdes, cultura, educacdo, politica comercial,
seguranga e defesa. A acelerada convergéncia tecnoldgica em torno dos

235 Decreto Presidencial s/n°, de 7 jul. 2003. Disponivel em: <http://www.planalto.gov.br/
ccivil_03/DNN/2003/Dnn9929.htm>. Acesso em: 28 dez. 2009.

2 Fonte: Felipe Costi Santarosa, Chefe da Divisdo de Sociedade da Informagfio do MRE, em
entrevista ao autor. Brasilia, 21 dez. 2009.
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protocolos da Internet, corresponde semelhante ampliag@o de escopo no
tratamento do tema.

A miriade de temas da pauta de governanca da Internet e sua
transversalidade com diversos topicos da agenda de politica externa, nos
planos bilateral, regional e multilateral, justificam a elevagdo do nivel do
tratamento do assunto no ambito do [tamaraty.

A criagdo da Divisdo da Sociedade da Informagéo (DSI), em 2008,
subordinada ao Departamento de Temas Cientificos e Tecnoldgicos,
representou importante avango na tomada de consciéncia pela Chancelaria
brasileira dos temas afetos a Internet. A DSI funciona como /ocus operacional
para o tema, porém nao dispde do nivel politico necessario para coordenagéo
das diversas iniciativas nessa matéria, de modo transversal as demais instancias
do Itamaraty, e em interlocugdo com 6rgdos competentes do governo e com
entidades da sociedade civil.

Um representante especial do governo brasileiro, em nivel hierarquico
de Ministro de Primeira ou Segunda Classe, facilitaria o acompanhamento
do tema e a interlocugdo do Itamaraty nos planos interno e externo. Em
principio, dada a transversalidade tematica, o cargo deveria ser vinculado ao
Secretario-Geral das Rela¢des Exteriores. Nesse nivel, teria a missao de
interagir e participar de todos os exercicios de coordenag@o interna que
tangenciem o tema de Internet, no intuito de oferecer visao sistémica e integrada
para o tratamento da questdo.

O acompanhamento do tema por representante especial facilitaria sua
integracdo a pauta externa, em visdo estratégica de longo prazo, com vistas a
melhor posicionar o Pais nos processos de defini¢do dos rumos do convivio
internacional, onde sempre e cada vez mais, tecnologia e inovagao, trabalho
em rede e abordagem sistémica, mudanga acelerada e imprevisibilidade sdo
fatos dominantes da vida.
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5. Conclusao

E pensar que durante toda a minha vida falei em prosa sem saber!
Moliere, Le Bourgeois Gentilhomme (1670).

O presente estudo teve por objetivo demonstrar a existéncia de espago
para a agdo diplomatica, no contexto do regime global de governanga da
Internet. Para tal, apresentou-se a Internet, como fenomeno tecnoldgico
surgido nos Estados Unidos da América, h4 quatro décadas. O estudo de
seu funcionamento ofereceu elementos para compreender como se estruturaria
o respectivo regime de governanga.

Comprovada a existéncia de regime internacional para a governanca da
Internet, mostrou-se o histdrico de sua formagdo, em paralelo a evolugdo da
propria tecnologia, que acompanhou o momento de afirmacdo da
unipolaridade norte-americana no contexto pds-Guerra Fria, fator crucial para
compreender a forte ascendéncia que aquele pais ainda exerce sobre a Internet
e sua gestdo em ambito global.

Discorreu-se sobre os atores e foros que integram o regime. Foram
apresentados itens da pauta substantiva que poderiam merecer
acompanhamento prioritario por parte da diplomacia brasileira. Concluiu-se
com recomendagdes para a agdo diplomatica, tanto em termos de orientagdes
gerais que devem informar a participagéo brasileira no tema, quanto a busca
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de parcerias e articulagdes que melhor atendam a defesa dos interesses
nacionais na matéria, no contexto da politica externa brasileira.

O estudo do surgimento, da evolugéo e do funcionamento da Internet,
bem como de seu alcance geografico, revelou que esse fendmeno tecnoldgico
floresceu no contexto da afirmag@o das estruturas hegemonicas de poder ao
longo da segunda metade do século XX.

Os padrdes e protocolos técnicos desenvolvidos nos Estados Unidos,
centro do sistema econdmico e politico mundial desde o pos-Guerra,
impuseram-se sobre os demais, como resultado de processo bem-sucedido
de alianga entre capacidade das institui¢oes de pesquisa e interesse estratégico
do Estado norte-americano, que havia assimilado a importancia do
desenvolvimento tecnologico como elemento de projecdo de poder no cenario
internacional. Tal alianga encontraria respaldo no interesse comercial de
empresas de base tecnoldgica, que se beneficiariam do ambiente inovador
resultante para criar e expandir mercados.

Nao hé tratado nem organizagdo internacional que fornega referéncia
institucional definida para o regime de gestdo da Internet. Tal regime resulta
da agéo de governos, do setor privado, da sociedade civil, de organizagdes
internacionais, de comunidades técnicas e de usudrios, em processo de
interacdo continua que molda a evolugéo e o uso da Internet no mundo, e que
¢ melhor caracterizado pelo termo “governanga”.

O resultado da interagdo dos diversos entes que contribuiram para criar
a Internet e tém atuado para manté-la em funcionamento originou regime de
governanca difuso, complexo e de dificil acompanhamento, mesmo por parte
dos tradicionais atores no plano das relagdes internacionais, os Estados. A
pauta da governanga da Internet complementa recorte historico de surgimento
e evolugdo da tecnologia e confirma a existéncia de tal regime, que se tende
a afastar das concepgoes classicas de diplomacia multilateral com base em
organizagdes internacionais integradas por governos.

A despeito da inexisténcia de autoridade formal, ha principios, normas,
regras e processos decisorios proprios de regime internacional, em vigor para
a governanga da Internet. Tal regime tem-se mostrado efetivo e robusto.
Tentativas de criar instancia decisoria intergovernamental para esse regime
chegaram a ser suscitadas em alto nivel politico, durante a Ctipula Mundial
sobre Sociedade da Informagdo, porém ndo resultaram em alteragdes
substanciais do modelo vigente, que evoluiu com a Internet, seguindo
formulagdes unilaterais dos Estados Unidos da América.
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Ao definirem os contornos do regime, os Estados Unidos visavam criar
oportunidades de mercado para suas empresas, no contexto da lideranga
hegemonica que exerciam ap6s o fim da Guerra Fria. No intuito de manter
ascendéncia sobre o regime, reservariam para si o poder final de deciséo
sobre a estrutura-raiz da Internet.

Novos atores e interesses ampliaram a pauta da governanga, em particular
apds a exposi¢do do assunto as duas fases da Cupula Mundial sobre
Sociedade da Informagdo (CMSI). O conflito originado com o impasse sobre
o controle unilateral norte-americano ainda ndo permitiu avangar na criagéo
de mecanismos para considerar outros temas da agenda de governanga,
surgidos durante e ap6s a Clipula.

O regime internacional para a Internet segue em construgéo. Nao parece
ser viavel, em horizonte previsivel, mudar substancialmente o formato ou os
principios que ja foram consagrados para opera-la. Os atores interessados
em nele influir, inclusive os governos, precisam entender como ele esta
estruturado e adequar-se aos formatos definidos para o seu funcionamento.
Essarealidade impde a diplomacia desafio de adaptac@o e certa especializagéo
em torno de como atuar no contexto do regime existente, tanto para identificar,
propor e fazer avancar pautas de interesse nacional, quanto para influir na
propria evolugdo institucional do regime.

E natural que os paises aspirem utilizar a tecnologia da Internet em favor
dos objetivos de desenvolvimento de suas sociedades. Como observou Cruz
(2006), “a educag@o sera o fator decisivo para o éxito do projeto brasileiro
de alcangar uma Sociedade da Informagao que possa incorporar e promover
praticas de justica, de equidade e de democracia”. Os esforgos endogenos
de avango social pela educag@o precisam ser complementados por agdo
governamental que incorpore preocupagdes da sociedade com a condugéo
dos processos decisorios globais sobre as tecnologias de informagéo e
comunicagdo de que faz uso. Nesse debate, a Internet adquire papel central.

O Brasil vé chegar essa tecnologia pelo meio académico, mas a
comunidade cientifica nacional enfrentaria, em primeiro momento, obstaculos
dentro da estrutura politico-juridica interna para ter acesso a mesma e dela
beneficiar-se. Os numeros da Internet no Brasil revelam, por sua vez,
iniquidade no mapa interno de acesso, correspondente a distribuigdo de riqueza
€ acesso ao conhecimento, em termos regionais € socioecondmicos.

O regime brasileiro para a governanga da Internet foi construido a partir
de experiéncia genuina com a gestdo dos recursos da Internet, em colaboragéo
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entre os setores académico, ndo governamental e governamental. O Brasil
criou modelo de gestdo aberto a participagdo equilibrada de diversos setores
dasociedade, coordenado pelo Comité-Gestor da Internet no Brasil (CGL.br).
Com a estrutura de que dispde, o Brasil confere legitimidade e substancia a
sua participagdo internacional. A a¢do diplomatica no contexto do regime de
governanca global da Internet pode-se beneficiar de estreita coordenag@o
com o CGL.br.

A pauta tematica relacionada a governanga da Internet oferece roteiro
para a defini¢do de estratégias de acompanhamento do debate internacional
sobre temas prioritarios para a sociedade brasileira, sejam eles relacionados
aordem juridica, ao sistema econdmico, a politica de desenvolvimento, as
relagdes sociais e culturais ou aos aspectos técnicos de gestdo darede. A
relevancia da participagdo diplomatica no contexto do regime deriva da
capacidade de articulacéo e coordenagdo dos diversos interesses manifestados
no plano interno e da defini¢@o de estratégia sobre como melhor canaliza-los
no contexto do regime global.

A extensdo e diversidade da pauta de governanga da Internet justificam
a elaboracdo de estratégia para o acompanhamento coordenado, pela
Chancelaria brasileira, dos temas de interesse nacional. Cabe a diplomacia
brasileira articular parcerias que reforcem a legitimidade e o peso especifico
das demandas nacionais. Nesse intuito, recomenda-se persistir na defesa de
construcdo de regime de governanga da Internet que seja transparente,
democratico e representativo, no contexto da formagédo de sociedade da
informagdo inclusiva, centrada na pessoa e orientada ao desenvolvimento,
com a observancia integral do consenso emanado da CMSI. Deve o Brasil,
por seu peso especifico no cendrio internacional, pelas condigdes de aportar
experiéncia propria e pelas qualificagdes técnicas e tecnoldgicas existentes
no Pais, participar plenamente, de modo sistémico e coordenado, de todos
os foros, negociagdes, mecanismos e articulagdes que tratem de temas
relacionados a pauta de governancga da Internet.

Nesse exercicio, cabe selecionar criteriosamente articulagdes e parcerias
compativeis com a tradigdo democratica e os tragos definidores da politica
externa brasileira. No contexto regional, vale priorizar a coordenagdo com a
Argentina e aprimorar o didlogo politico no &ambito do MERCOSUL e da
UNASUL. H4 igualmente espaco para elevar o nivel do tratamento do tema
no ambito do IBAS. Pode o Brasil fazer uso das ofertas de treinamento e
capacitac@o oferecidas pelo CGL.br a paises em desenvolvimento, como parte
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da ag@o externa. Com os parceiros do mundo desenvolvido, em particular a
Unido Europeia, a Franca e a Italia, ¢ desejavel aprimorar a fluidez do didlogo,
com vistas a definir agdes concertadas no contexto dos mecanismos de
interacgdo existentes. Tendo presente que os rumos do regime ainda estao
inextricavelmente ligados as linhas politicas definidas em Washington, é de
interesse da diplomacia brasileira manter interlocugéo e troca de impressdes
com os Estados Unidos. Ao mesmo tempo, seria importante criar espago
para iniciativa voltada a ampliar o didlogo direto com setores da sociedade
civil norte-americana que apresentem interesses coincidentes com os
brasileiros.

No plano interno, ¢ missdo do Itamaraty acompanhar, coordenar e
articular as posigdes sobre a pauta temdtica substantiva de governanga da
Internet, de modo sistémico, em mecanismo de participagdo multissetorial. O
trabalho integrado do MRE com o CGIL.br tende a criar espago de projegéo
politica para o Brasil no cenario externo, em beneficio da coordenagéo sobre
temas de interesse da agenda de governancga. Esse trabalho poderia ser
facilitado pela nomeagdo de representante especial, em nivel politico
adequado, para acompanhar temas afetos a pauta de governanga da Internet,
de modo transversal e integrado aos eixos da politica externa brasileira.

Vivemos em uma sociedade pds-moderna, dirigida pela técnica e pela
ciéncia, em que, segundo Habermas, a validaggo do saber deve apoiar-se no
consenso. O filosofo embasa o consenso em logica de mediagdo do didlogo
com base na legitimagao das partes, de acordo com as respectivas capacidades
e inteligéncias. Paradoxalmente, essa legitimag@o se obtém por meio do
dissenso: 0 agente somente se legitimara se for capaz de suscitar novas jogadas,
de inovar. E inovar é o mesmo que dizer ou fazer algo diferente, fora do
contexto, imprevisivel. Como assinala Jean-Francois Lyotard (citado por
MATTELART, 2002, p. 102), o saber pés-moderno ¢ ambivalente, ao
propor-se como novo instrumento de poder e saida para as divergéncias: “a
derrota do discurso moderno, com suas pretensdes de unidade,
universalizagdo e totalidade, € em si uma prova de tolerancia e pluralidade”.

No contexto da pés-modernidade, governanga da Internet se situa na
“correlag@o faustica entre poder e saber”, expressdo empregada por
Edmundo Fujita (1993, p. 1) para descrever a interagdo entre os “circulos
minguantes do poder” e os “circulos crescentes do saber”. O mesmo autor
(p- 150) assinala que, para o futuro, sera cada vez mais importante “manter
esta capacidade de divisar cenarios e articular conceitos que permitam projetar
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nossos interesses concretos num mundo em radical processo de
transformacdo”.

A incorporagdo da pauta de governanga da Internet a agenda de politica
externa equivale, em tlltima analise, a um processo de ampliaco da linguagem
e campo de agdo da diplomacia. Ao ampliar os limites da linguagem,
expandem-se os limites do real, uma vez que, retomando Wittgenstein, s se
pode conhecer aquilo para o que se tem palavras. O principal desafio que a
Internet trouxe a diplomacia € a exigéncia de que sejam incorporados ao
universo diplomatico novos padrdes cognitivos para a compreensdo do
mundo, novos modos de expressdo e atuagdo, em um cendrio internacional
caracterizado por mudanga acelerada e imprevisibilidade.

Na melhor tradi¢do do Itamaraty, que ¢ saber renovar-se, incorporar
aos instrumentos de a¢do diplomatica a linguagem criada pelo regime de
governanga da Internet pode ser simbolizado pela conclusdo a que chegou
Monsieur Jourdain, na obra atemporal de Moliere. Durante toda a vida, falou
em prosa, sem saber.
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7. Anexos

Anexo A

Mandato do forum de governanca da Internet
(Paréagrafos 72 a 79 da Agenda de Tunis sobre Sociedade da Informagao)

72. We ask the UN Secretary-General, in an open and inclusive process,
to convene, by the second quarter of 2006, a meeting of the new forum for
multi-stakeholder policy dialogue — called the Internet Governance Forum
(IGF). The mandate of the Forum is to:

a) Discuss public policy issues related to key elements of Internet
governance in order to foster the sustainability, robustness, security,
stability and development of the Internet.

b) Facilitate discourse between bodies dealing with different cross-cutting
international public policies regarding the Internet and discuss issues
that do not fall within the scope of any existing body.

¢) Interface with appropriate intergovernmental organizations and other
institutions on matters under their purview.

d) Facilitate the exchange of information and best practices, and in this
regard make full use of the expertise of the academic, scientific and
technical communities.

231



EVERTON LUCERO

e) Advise all stakeholders in proposing ways and means to accelerate
the availability and affordability of the Internet in the developing world.

f) Strengthen and enhance the engagement of stakeholders in existing
and/or future Internet governance mechanisms, particularly those from
developing countries.

2) Identify emerging issues, bring them to the attention of the relevant
bodies and the general public, and, where appropriate, make
recommendations.

h) Contribute to capacity building for Internet governance in developing
countries, drawing fully on local sources of knowledge and expertise.

i) Promote and assess, on an ongoing basis, the embodiment of WSIS
principles in Internet governance processes.

j) Discuss, inter alia, issues relating to critical Internet resources.

k) Help to find solutions to the issues arising from the use and misuse of
the Internet, of particular concern to everyday users.

I) Publish its proceedings.

73. The Internet Governance Forum, in its working and function, will be
multilateral, multi-stakeholder, democratic and transparent. To that end, the
proposed IGF could:

a) Build on the existing structures of Internet governance, with special
empbhasis on the complementarity between all stakeholders involved
in this process — governments, business entities, civil society and
intergovernmental organizations.

b) Have a lightweight and decentralized structure that would be subject
to periodic review.

c) Meet periodically, as required. IGF meetings, in principle, may be
held in parallel with major relevant UN conferences, inter alia, to use
logistical support.

74. We encourage the UN Secretary-General to examine a range of
options for the convening of the Forum, taking into consideration the proven
competencies of all stakeholders in Internet governance and the need to ensure
their full involvement.

75. The UN Secretary-General would report to UN Member States
periodically on the operation of the Forum.
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76. We ask the UN Secretary-General to examine the desirability of the
continuation of the Forum, in formal consultation with Forum participants,
within five years of its creation, and to make recommendations to the UN
Membership in this regard.

77. The IGF would have no oversight function and would not replace
existing arrangements, mechanisms, institutions or organizations, but would
involve them and take advantage of their expertise. It would be constituted as
a neutral, non-duplicative and non-binding process. It would have no
involvement in day-to-day or technical operations of the Internet.

78. The UN Secretary-General should extend invitations to all
stakeholders and relevant parties to participate at the inaugural meeting of the
IGF, taking into consideration balanced geographical representation. The UN
Secretary-General should also:

a) draw upon any appropriate resources from all interested stakeholders,
including the proven expertise of ITU, as demonstrated during the
WSIS process; and

b) establish an effective and cost-efficient bureau to support the IGF,
ensuring multi-stakeholder participation.

79. Diverse matters relating to Internet governance would continue to be
addressed in other relevant fora.

skokok
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Anexo B

Paragrafos da Agenda de Tunis sobre sociedade da informagdo referentes
a “cooperagdo ampliada”

69. We further recognize the need for enhanced cooperation in the future,
to enable governments, on an equal footing, to carry out their roles and
responsibilities, in international public policy issues pertaining to the Internet,
but not in the day-to-day technical and operational matters, that do not impact
on international public policy issues.

70. Usingrelevant international organizations, such cooperation should
include the development of globally-applicable principles on public policy
issues associated with the coordination and management of critical Internet
resources. In this regard, we call upon the organizations responsible for essential
tasks associated with the Internet to contribute to creating an environment
that facilitates this development of public policy principles.

71. The process towards enhanced cooperation, to be started by the
UN Secretary-General, involving all relevant organizations by the end of the
first quarter of 2006, will involve all stakeholders in their respective roles, will
proceed as quickly as possible consistent with legal process, and will be
responsive to innovation. Relevant organizations should commence a process
towards enhanced cooperation involving all stakeholders, proceeding as
quickly as possible and responsive to innovation. The same relevant
organizations shall be requested to provide annual performance reports.

234



ANEXOS

Anexo C
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PRINCIPIOS PARA A GOVERNANGA E USO DA INTERNET

Liberdade, privacidade e direitos humanos

O uso da Internet deve guiar-se pelos principios de liberdade de expressao, de privacidade do
individuo e de respeito aos direitos humanos, reconhecendo-os como fundamentais para a
preservagao de uma sociedade justa e democratica.

Governanga democratica e colaborativa

A governanga da Internet deve ser exercida de forma transparente, multilateral e democratica,
com a participacao dos varios setores da sociedade, preservando e estimulando o seu carater de
criagao coletiva.

Universalidade

O acesso a Internet deve ser universal para que ela seja um meio para o desenvolvimento social e
humano, contribuindo para a construgdo de uma sociedade inclusiva e ndo discriminatoria, em
beneficio de todos.

Diversidade
A diversidade cultural deve ser respeitada e preservada e sua expressdo deve ser estimulada,
sem a imposicdo de crengas, costumes ou valores.

Inovagao
A governanga da Internet deve promover a continua evolugao e ampla difus@o de novas
tecnologias e modelos de uso e acesso.

Neutralidade da rede

Filtragem ou privilégios de trafego devem respeitar apenas critérios técnicos e éticos, nao sendo
admissiveis motivos politicos, comerciais, religiosos, culturais, ou qualquer outra forma de
discriminagao ou favorecimento.

Inimputabilidade da rede

O combate a ilicitos na rede deve atingir os responsaveis finais e ndo os meios de acesso e
transporte, sempre preservando os principios maiores de defesa da liberdade, da privacidade
e do respeito aos direitos humanos.

Funcionalidade, segurancga e estabilidade

A estabilidade, a seguranga e a funcionalidade globais da rede devem ser preservadas de forma
ativa através de medidas técnicas compativeis com os padroes internacionais e estimulo ao uso
das boas préticas,

Padronizagao e interoperabilidade
AInternet deve basear-se em padrdes abertos que permitam a interoperabilidade e a participagao
de todos em seu desenvolvimento.

Ambiente legal e regulatério
O ambiente legal e regulatério deve preservar a dindmica da Internet como espaco de
colaboragao.

Resolugdo CGI.br/Res/2009/03/P
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