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Apresentacéo

O papel dos dados abertos para seguir construindo um
novo Brasil

Um dos principais desafios para o avanco da democracia é o
desenvolvimento continuo das ferramentas de interacdao entre governo
e sociedade. As novas tecnologias da informagao e comunicagdo, com a
internet no centro da revolucdo, formam um cenério ideal para ampliar
0 acesso e a utilizacdo dos dados publicos pelos cidadaos.

E preciso evoluir o Governo Eletronico sempre, da mesma forma que
surgem as versdes aperfeicoadas dos sistemas, linguagens e tecnologias. A
prépria Web alcangca um novo patamar, agora denominada 3.0. Seguindo
a mesma légica evolutiva, o e-Gov e a e-Democracia avangam com 0
ingresso do conceito dos dados abertos.

A novidade impde-se as estratégias politicas e aos processos de
governanga, aumenta a exigéncia da qualificagdo das formas de interagdo
entre governos, pessoas € paises. Exige também maior eficiéncia nos servigos
ofertados, na prestacdo de contas, transparéncia, colaboracéo e integracéo.

Nos paises preocupados em fortalecer ademocracia, adisponibilizacao
de dados publicos na Web torna-se requisito basico para a consolidacao de
um Governo 2.0. Fornecer os dados de forma aberta significa aproximar
o cidaddo do Estado, representa enriquecer a prépria democracia. Nao
ha davida de que o acesso a informagao publica ¢ uma prerrogativa de
todo cidaddo, e a possibilidade de reutiliza-la, recombina-la e dar a ela
novos significados ¢ uma amplia¢do necessaria deste direito.
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Mesmo sem um conceito unanime sobre dados abertos, uma defini¢ao
comeca a ganhar aceitacdo: a da Open Knowledge Foundation. Em
resumo, ela estabelece que um dado - ou uma porcao de conhecimento - é
aberto se estiver livre para uso, reuso e redistribuicdo. Um principio que
pode ser aplicado a musica, filmes, livros, imagens e outros materiais.

Trata-se de uma filosofia que demanda a disponibilidade de dados
para todos, sem restricdes de copyright, patentes ou outros mecanismos
de controle. Um carater similar a logica adotada em diversas comunidades
de software de codigo aberto - movimentos que precisam estreitar ainda
mais as suas relacoes.

O governo brasileiro aposta na iniciativa de disponibiliza¢do de dados
nos ambientes Web para que eles possam ser transformados por pessoas
e maquinas. Informacdes publicas compartilhadas em formato bruto e
aberto que poderdo ser reutilizadas e transformadas para atender a cada
necessidade do cidad&@o, com diferentes possibilidades de cruzamentos
e analises.

Empresas de tecnologia podem também trabalhar com os dados
abertos. E, na medida em que atuam como impulsionadores de um
conceito inovador, fomentam novos empreendimentos. Todos estdo
aptos a ser agentes dessa mudanca, desenvolvedores de software ou néo,
podendo sugerir e criar servi¢os que ndo foram imaginados por entidades
governamentais ou até mesmo que nao poderiam ser implementados por
estas. Abre-se espaco para uma nova forma de parceria entre Estado e
sociedade, favorecendo a emergéncia da inteligéncia coletiva.

Os dados abertos estdo fundamentados em trés pilares: transparéncia,
participacao e colaboragéo. A transparéncia promove a responsabilidade
de informar os cidadaos sobre o que o governo esta fazendo e que
acoes se pretende tomar. A participacdo permite aos cidadéos contribuir
com suas ideias e competéncias, auxiliando o poder publico a elaborar
politicas eficazes e abrangentes, gracas a informagao amplamente
dispersa em nossa sociedade. Essa colaboracdo aprimora a eficacia do
Estado, encorajando a cooperacdo entre a sociedade, os diferentes niveis
de governo e a iniciativa privada.

O Brasil é pioneiro nas discussdes sobre dados abertos na América
Latina. Para manter esta posicdo de referéncia, deve investir na
implementacdo de quatro importantes passos: publicar informac6es
governamentais online, qualificar estes dados, construir a cultura de
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governo aberto e criar um arcabouco de politicas favoraveis para guiar
e consolidar o processo.

O pais s6 tem a ganhar com a abertura de dados dos governos para
a sociedade. A livre combinagdo de dados geograficos, financeiros,
demograficos, orcamentarios, educacionais e outros, acessiveis em
formato aberto na Web, é a garantia de geracdo de conhecimento e
democratizacao da informacao. Com isso, aumenta-se a participacao civil
nas decisdes politicas, aperfeigoam-se 0s servicos prestados e estimula-se
o0 crescimento do Brasil.

Com engajamento académico, adocdo de politicas e padrdes
tecnoldgicos e com a participacdo constante e direta de empresas e
cidadéos, é viavel construir um modelo de dados abertos no governo
brasileiro. O presente livro analisa, sob a perspectiva de Estado, a
necessidade de abragar de forma holistica os conceitos de disponibilizagdo
de dados, transparéncia, colaboracao e participacdo para uma interacao
mais completa e ampla entre governo e sociedade.

Boa Leitura!

Marcos Vinicius Ferreira Mazoni
Presidente do Serpro






Politica ExternaparaaSociedade da Informacao:
a contribuicéo da diplomacia para a democracia
na era digital

Benedicto Fonseca Filho?
Livia Oliveira Sobota?

Proposta de artigo para a publicacdo do IV Congresso Internacional
Software Livre e Governo Eletrénico (CONSEGI 2011) sobre “Dados
abertos para a democracia na era digital”.

Introducéo

A Internet e as tecnologias digitais de uma forma geral sdo fendGmenos
recentes, mas ja mudaram, quantitativa e qualitativamente, a forma como
as pessoas e instituicdes comunicam-se e organizam-se. Seja acentuando a
velocidade e abrangéncia de trocas de informacdes que ja eram realizadas por
outros meios de comunicacao, seja possibilitando novos tipos de intercambios,
a Internet trouxe consequéncias importantes para as relages internacionais.

Entre os novos desafios que se apresentam aos governos poderiamos
mencionar a garantia do acesso da populacdo a Internet e as novas
tecnologias digitais; a utilizacdo de tais meios para modernizar a
administracdo publica e conferir maior transparéncia na relagdo com
0s cidaddos; e a inducgdo do desenvolvimento dessas tecnologias com o
fortalecimento dos respectivos setores produtivos. O governo brasileiro, em

! Diretor do Departamento de Temas Cientificos e Tecnoldgicos - DCT/ MRE.
* Subchefe da Divisao da Sociedade da Informagao - DI/ DCT/ MRE
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particular, tem buscado responder a esses desafios com politicas publicas
nas areas de inclusdo digital; governo eletrénico; ciéncia, tecnologia e
inovagdo; desenvolvimento produtivo; e impulso a televisao digital.

A construcdo dos modelos de governanca dessas novas tecnologias
constitui um desafio da maior complexidade para os governos, pois
comeca na necessaria distingdo entre as decisdes de ordem técnica, que
ndo requerem sua participacao, e as de ordem politica, que a exigem.
Essa distingdo, embora tao dificil quanto afirmar a diferenca entre o
técnico e o politico, faz-se necessaria para assegurar, de um lado, que
0S governos nao se envolvam no cotidiano dos processos técnicos (que
necessitam de liberdade, agilidade e flexibilidade) e, de outro, que nao
deixem de atuar no que se refere a prote¢do do interesse publico e dos
direitos dos usuarios.

Nao ¢ tarefa simples identificar o interesse publico no que diz
respeito as redes digitais. Diversas formas de interacao sdo aproveitadas
por usudrios com finalidades igualmente diversas. Se para alguns as
redes sdo oportunidades de negdécios, para outros sao ferramentas de
interacdo em redes sociais, participacdo politica e mobilizacdo social,
desenvolvimento colaborativo de novas tecnologias, compartilhamento
de conhecimento e valoriza¢do de manifestagdes culturais. Ha, também,
0S que as aproveitam para praticar crimes cibernéticos e promover
discursos de 6dio. A defini¢do do interesse publico deve estar, portanto,
relacionada aos direitos desses usuarios a comunica¢ao, ao conhecimento,
aseguranga, a privacidade, a expressao e a honra — que devem coexistir de
forma equilibrada —, e como séo afetados pelos processos de governanca.

O papel da Politica Externa para a Sociedade da Informacao

A discussdo de questdes ligadas as tecnologias digitais entrou
definitivamente na agenda internacional no processo que culminou na
Cupula Mundial sobre Sociedade da Informacdo (CMSI ou WSIS, do
inglés World Summit on the Information Society), que se realizou em
duas fases — Genebra (2003) e Tanis (2005). A CMSI envolveu tematica
abrangente, cuja sintese pode ser encontrada na “Declaracéo de Principios
e Plano de Acdo de Genebra” e na “Agenda de Tunis”, documentos que,
por representarem o consenso dos Estados, tém servido para orientar o
debate internacional sobre a matéria.

12
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O Itamaraty tem dedicado atencdo crescente ao tema. Em 2009, foi
criada, no @mbito do Ministério das Relacdes Exteriores, a Divisdo da
Sociedade da Informagéo (D), vinculada ao Departamento de Temas
Cientificos e Tecnologicos. Compete a DI, entre outras atribuigoes,
acompanhar, dirigir e orientar a posicao oficial brasileira em relacao
as tecnologias da informacdo e comunicac¢des (TICs), governo
eletrénico, inclusdo digital, governanca da Internet e temas conexos;
acompanhar, instruir e supervisionar a posi¢ao oficial brasileira em
reunides, conferéncias, organismos, negociagdes e foros globais,
regionais e bilaterais na area de sua competéncia; e negociar aspectos
externos das politicas publicas relativas a Sociedade da Informacao
e temas conexos.

A atuacdao do MRE nos foros onde o assunto ¢ discutido reflete os
principios gerais da politica externa brasileira, entre os quais a defesa
dos direitos humanos e do multilateralismo, a promocdo da integracao
sul-americana e a construcao de uma ordem internacional orientada para
a paz, a seguranca e o desenvolvimento. Ao fazé-lo, procura contribuir
para a consecucdo dos objetivos das politicas publicas nacionais.

Nesse contexto, a politica externa para a Sociedade da Informacéo
envolve trés frentes principais: governanga da Internet, inovagéo (alta
tecnologia em TICs) e utilizacdo das TICs para o desenvolvimento, as
quais serdo, a seguir, examinadas em maior profundidade.

Governanca da Internet

Considerando-se que a Internet organiza-se em “camadas”, 0s
principais temas de sua governanca sdo, entre outros: (i) na “camada
técnica”, a administracdo do Sistema de Nomes de Dominios (DNS),
incluindo seus servidores raiz, e a neutralidade de rede; e (ii) na “camada
de uso”, a utilizacao de padrdes abertos, 0 acesso ao conhecimento (e as
condi¢Oes para sua producéo e circulacdo), a promocao da diversidade
e do multilinguismo na rede, a facilitacdo do comércio eletrbnico,
a protecdo dos direitos humanos, a preservacao da privacidade e da
seguranca e o0 combate a crimes cibernéticos. S&o relevantes também os
debates sobre a necessidade de reduzir os custos de interconexdo que
tanto encarecem o acesso a Internet nos paises em desenvolvimento;
implementar Pontos de Troca de Trafego (PTTs) que deem eficiéncia ao
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trafego de dados; e tratar temas emergentes, como as redes sociais e a
computagao em nuvem.

O Brasil tem buscado participar ativamente da constitui¢éo do regime
de governanca global da Internet e defendido, com base na Agenda de
Tunis, a participacdo isondmica entre governos nesse processo, que deve
ser aberto, democratico e transparente. Essa posicao brasileira, a0 mesmo
tempo critica e construtiva, é coerente com as politicas internas para a
Internet, exemplificadas pela gestdo do “codigo-pais” brasileiro (o “.br”),
que se encontra a cargo do Comité Gestor da Internet no Brasil (CGl.br).
Em linha com o “espirito de Tunis”, o CGl.br envolve a participacao de
representantes do governo, da comunidade técnica, da sociedade civil
e do meio empresarial, que baseiam sua atuacdo nos “Principios para
a Governanca e 0 Uso da Internet no Brasil” desenvolvidos no ambito
do préprio CGl.br, a saber: liberdade, privacidade e direitos humanos;
governanga democratica e colaborativa; universalidade; diversidade;
inovacdo; neutralidade da rede; inimputabilidade da rede; funcionalidade,
seguranca e estabilidade; padronizagéo e interoperabilidade; e ambiente
legal e regulatério que preserve a dindmica da Internet como espaco de
colaboracéo.

Internacionalmente, no que se refere a governanga em sentido
estrito, relativa aos “recursos criticos” da Internet, o0 modelo tem como
nucleo, desde 1998, a “Corporacdo da Internet para Atribuicdo de
Nomes e Numeros — ICANN”, entidade privada sediada na California.
Autodefinida como uma “corporagao internacional sem fins lucrativos”,
a ICANN esté vinculada ao Departamento de Comércio dos EUA por
contrato segundo o qual se delega a ICANN o exercicio das funcGes de
administracao do sistema de dominios de primeiro nivel, tanto genéricos
(gTLDs) quanto codigos de pais (ccTLDs), a coordenagao de parametros
para protocolos técnicos da Internet e a alocacdo de nimeros IP (Protocolo
de Internet).

Arelacdo entre a ICANN e 0 governo norte-americano € regida,
atualmente, pela “Afirmacdo de Compromissos — AoC”, de setembro
de 2009, documento que, embora represente avancos em relacao
ao arranjo anterior em matéria de transparéncia, ndo solucionou o
problema da desigualdade entre os governos no desempenho de
suas funcdes no regime de governanca da Internet. A participacao
dos governos nessa entidade se da por meio de “Comité Consultivo
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Governamental —- GAC”, que se retine a cada quadrimestre a margem
da reunido geral da ICANN.

No ambito das Nagdes Unidas, como resultado dos debates da CMSI,
0 Forum de Governancga da Internet (IGF) foi instituido pela Agenda de
Tanis com o objetivo de “discutir politicas relacionadas a elementos-
chave da governanca da Internet para estimular a sustentabilidade, o vigor,
a seguranca, a estabilidade e o desenvolvimento da Internet”. O IGF ¢
aberto a participagédo de todas as partes interessadas (“stakeholders”):
governos, empresas, sociedade civil, comunidade académica e individuos.
O Brasil teve atuacdo expressiva em todas as reunides do IGF — realizadas
em Atenas, na Grécia (2006), Rio de Janeiro (2007), Hyderabad, na india
(2008), Sharm-EI-Sheik, no Egito (2009) e Vilna, na Lituania (2010) —,
bem como em seu “Grupo Consultivo Multissetorial” (MAG), criado
para assessorar 0 Secretario-Geral da ONU na preparacédo do IGF.

Caberia mencionar, ainda, os processos de seguimento da CMSI,
representados pelas reunides da Comissao de Ciéncia e Tecnologia para
o0 Desenvolvimento da Organizagdo das Nag6es Unidas (CSTD/ONU) e
do Forum CMSI (WSIS Forum, que se retine sob os auspicios da Unido
Internacional de Telecomunicacgdes), ambas realizadas anualmente em
Genebra.

Inovacao: alta tecnologia em TICs

No que se refere a Ciéncia, Tecnologia e Inovagao (CTI), o [tamaraty
tem buscado contribuir para a construcao e o aprofundamento de parcerias
do Brasil com outros paises e organismos internacionais que ajudem a
fortalecer o Sistema Nacional de CT1 e superar os gargalos da inddstria
brasileira de TICs, em linha com o Plano de Acdo em Ciéncia, Tecnologia
e Inovagéo para o Desenvolvimento Nacional (PACTI1 2007 — 2010). Esse
plano estabelece, em sua linha de acéo n°8, o objetivo de “promover e
apoiar atividades de formacéo e capacitacdo de recursos humanos em
tecnologias da informagéo e comunicacgéo (TICs), incentivar as atividades
de P,D&I e de producéo, por meio da cooperacéo entre ICTs e empresas,
da instalacdo e da ampliacdo de empresas de manufatura e de servicos
no Pais.”

Constituem, nesse contexto, setores de interesse prioritario para o
Brasil para a construcéo de parcerias internacionais, como os de software,
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semicondutores, supercomputadores, computacdo em nuvem, Internet
do futuro e Internet das coisas.

TICs para o desenvolvimento

A Agenda de Tunis reconhece a “crescente importancia do
papel das TICs ndo apenas como um meio de comunicacdo, mas
também como habilitadoras do desenvolvimento e ferramentas para
0 cumprimento de metas e objetivos acordados internacionalmente,
dentre eles as Metas de Desenvolvimento do Milénio”. Reconhece,
ainda, que “enfrentar o hiato digital () requerera investimentos
adequados e sustentaveis na infraestrutura e nos servicos de TICs,
bem como na construcdo de capacidades e na transferéncia de
tecnologia”.

Nesse contexto, cabe recordar que uma das prioridades do
governo brasileiro refere-se a implementacao do Programa Nacional
de Banda Larga (PNBL), lancado em 2010, com o objetivo de
massificar o acesso a Internet em banda larga no Brasil, com
maior capilaridade e velocidade e menores precos. O PNBL devera
ensejar intensa cooperagdo com os demais paises da América do
Sul. Ao melhor integrar seu territdrio nas redes digitais, o Brasil
colaborara de forma decisiva para o processo regional de integracao
de infraestruturas e, paralelamente, para a produgdo de contetdos
latino-americanos.

Nesse mesmo contexto, a adocdo do padrdo nipo-brasileiro de
televisdo digital (ISDB-T) pela quase totalidade dos paises da América
do Sul descortina amplas possibilidades de cooperacdo, ndo apenas no
nivel técnico, mas ainda no que se refere ao desenvolvimento de inddstrias
ligadas a produgdo de equipamentos e de contetudos digitais interativos,
e também no que tange a discussao dos impactos sociais, culturais e
politicos da implementacéo do padréo.

Dentre os foruns voltados para a utilizagdo das TICs para o
desenvolvimento, destaca-se, em ambito regional, a Estratégia para
a Sociedade da Informacdo na América Latina e no Caribe (eLAC),
cujo Plano de Acéo prevé, entre outros objetivos, a promogédo de
acOes em areas como acesso (massificagdo da infraestrutura de
acesso a Internet em banda larga), governo eletronico (visto como
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direito dos cidad&os, devendo ser transacional e participativo), meio
ambiente (em especial o uso das TICs para combater a mudanca do
clima e prevenir desastres naturais, bem como politicas relativas
ao lixo eletrénico), seguridade social (incluindo Telessaude); e
desenvolvimento produtivo e inovagao.

Conclusio: perspectivas e desafios

Adiversidade brasileira habilita a politica externa do Pais a dialogar
com as distintas realidades encontradas ao redor do mundo. De um lado,
por exemplo, unimo-nos aos demais paises em desenvolvimento na busca
da ampliacdo do acesso a Internet, ainda concentrado e caro; de outro,
somos reconhecidos internacionalmente pela capacidade inovadora e
criativa do brasileiro na Internet, exemplificada pela participacgao ativa
do Pais na rede, sua grande comunidade de desenvolvedores de softwares
livres, bem como pela informatizacdo de nosso sistema bancario e de
nosso processo eleitoral.

Nesse didlogo, experiéncias exitosas como, entre outras, a do CGI.
br e a do Forum do Sistema Brasileiro de Televisdo Digital Terrestre
(SBTVD), propiciam ao Pais diversas possibilidades de cooperacao,
tanto com paises em desenvolvimento quanto com paises desenvolvidos.
E com base em sua experiéncia, portanto, que o Brasil participa — por
vezes liderando — dos debates fundamentais sobre temas da Sociedade
da Informacéo.

A novidade e o dinamismo desses temas exigem da politica
externa para a Sociedade da Informacao um continuo aperfeicoamento,
em especial no que se refere ao processo preparatdrio as reunides
internacionais (nos quais deve ser buscada coordenacdo interna nédo
apenas com atores governamentais, mas também com a sociedade civil
e a iniciativa privada) e ao aprendizado sobre a utilizagdo dessas novas
ferramentas na pratica diplomatica.

“Abertura”, a palavra-chave do desenvolvimento da Internet e de sua
governanga, inspira a pratica cotidiana da politica externa brasileira para
a Sociedade da Informacdo. E inspira também essa edi¢ao do “Congresso
Governo Eletronico e Software Livre — CONSEGI”, que tem cumprido
importante papel na aproximacdo do governo, a diplomacia incluida,
com os temas mais atuais do mundo digital.
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Comité Consultivo Governamental da ICANN (ICANN GAC)
http://gac.icann.org/

Registro de Enderecos da Internet para a América Latina e o Caribe
(LACNIC)
http://lacnic.net/sp/index.htmi

Comité Gestor da Internet no Brasil (CGl.br)
www.cgi.br

Global Alliance for Information and Communication Technologies and
Development (GAID)
http://www.un-gaid.org

UNESCO Information for All Program (IFAP)

http://portal.unesco.org/ci/en/ev.php-URL_1D=1627&URL_DO=DO _
TOPIC&URL_SECTION=201.html
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Resumo: Este artigo apresenta uma estratégia de abordagem
de solucdo que considera a integracao de projetos, em andamento
no ambito de Governo Brasileiro, em uma arquitetura de
informacBes como forma de fortalecer uma politica permanente de
democratizacdo da informacao e melhoria do governo eletrénico,
e-Gov. A proposta combina padrdes de organizagdo de dados e
metadados, apresentados de forma publica e aberta em um catalogo,
tematico, de informacdes e uma arquitetura de informacdes que
combina a coleta de dados em sistemas, ad-hoc, de apoio a decisao,
com aquelas providas pelos sistemas estruturantes e corporativos
de Governo.

O trabalho mostra ainda um estudo de caso, DadosGov,
utilizando o modelo proposto no Comité de Organizacdo de
Informacdes da Presidéncia da Republica, COI-PR, além de
orientacdes futuras acerca das peculiaridades da proposta.

$ SERPRO - Servico Federal de Processamento de Dados — Rio de Janeiro — RJ — Brasil

2 Ministério do Planejamento

3 COPPE/UFRJ — Departamento de Ciéncia da Computagdo, Universidade Federal do Rio de
Janeiro, Brasil
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1. Introducéo

O governo brasileiro tem realizado esforgos no sentido de
melhorar a qualidade das informacg6es para a tomada de deciséo,
no que diz respeito ao planejamento, controle e execucao das agdes
governamentais.

Embora persistam alguns problemas e as iniciativas ndo sejam
uniformes para toda Federagdo, existe uma nova mentalidade
permeando aquelas a¢des visando tornar mais eficazes 0s
instrumentos de operacionalizacdo das politicas publicas e,
principalmente, proporcionar ao cidaddo um nivel de atendimento
mais aprimorado [1].

O maior problema existente e que dificulta consideravelmente
a melhoria da gestdo publica é a existéncia de uma grande massa
de informacdes ndo tratadas e ndo disseminadas aos tomadores
de decisdo. O estudo de Fresneda & Goulart [2] que aplicou
questionarios entre servidores federais perguntando quais sdo 0s
principais entraves para a melhoria da gestdo de conhecimento no
Governo apontou:

Quadro 1 - Principais entraves para a melhoria da gestédo de
conhecimento no Governo

1 - Existéncia de grande massa de informagdes néo tratadas e néo

. . - - 81%
disseminadas aos tomadores de decisdes governamentais
2 - Competéncias individuais e coletivas ndo exploradas 81%
3 - Insuficiente colaboragao intraorganizacional 50%

4 - Baixa utilizacdo de trabalho em grupo, colaborativo e virtual | 50%

5 - Dificuldades de promover o aprendizado coletivo, constituindo-

L . . . 43%
se em uma barreira a capacidade de cria¢do e inovacao

Ao analisar o Quadro 1, observa-se que as informacdes para
tomada de decisdo estdo indisponiveis para o uso. Oitenta e um
por cento das informacdes ndo sdo disseminadas aos tomadores de
decisdo. Outros problemas apontados no estudo sdo derivados do
primeiro; sem informacdo ndo se exercitam competéncias, sem a
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melhoria das competéncias ndo se potencializam os resultados e
as equipes envolvidas ndo apreendem com o coletivo, diminuindo
consideravelmente a capacidade de criar e inovar.

2. O legado de conhecimento do Governo

Grande parte das informacg@es para tomada de decisdo esta nos
chamados Sistemas de Gestdo Administrativa, SGA, ou Sistemas
Estruturantes como sdo mais conhecidos. Os sistemas de gestéo
administrativa, SGAs ou Estruturantes, sdao aqueles sistemas de
informacdo, transversais na estrutura organica de Governo que
atendem as necessidades finalisticas de mais de um 6rgdo de
Governo.

Cada SGA é responsavel por um processo de gestdo administrativa
como:

Elaboracdo e Acompanhamento do Orgcamento, SIDOR,;
Administracdo de Recursos Humanos, SIAPE;

e Alocacdo de Cargos as Estruturas do Governo Federal,
SIORG;

e Compras Governamentais, SIASG;

e Acompanhamento dos Programas e Ac¢des do Governo,
SIGPLAN;
Administracdo Financeira e Contabil do Governo, SIAFI;
Patrimonio da Unido, SIAPA entre outros.

O diagrama abaixo mostra a relacdo entre estes sistemas. A
integracdo mostrada no diagrama é apenas conceitual. Os sistemas
estruturantes ainda ndo estdo totalmente integrados. Nos Gltimos
anos diversas melhorias foram sendo implementadas visando a
integracdo plena de suas funcionalidades.
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Figura 1 - Ciclo or¢amentario-financeiro e os sistemas
estruturantes de Governo [3]
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Uma lista de pontos focais de melhorias nos Sistemas Estruturantes de
Governo ¢ listada abaixo e procura resolver as fragilidades identificadas
em trabalho de relatoria desenvolvido pelo SERPRO [4]:

e  Melhorar a oferta de informagdes para apoio a decisdo diminuindo a
demanda ad-hoc de informagdes para um conjunto ndo integrado de
sistemas gerenciais;

e Incentivar a utilizacdo de padrdes, preconizados pela e-PING,
para troca de informacdes entre sistemas de informacéao;

e Organizar a demanda ndo estruturada de informagao para apoio a
decisdo por parte de clientes e gestores;

Melhorar a estruturacdo dos processos decisorios;

Atender as necessidades de informacGes dos 6rgaos setoriais
visando diminuir a proliferacdo dos subsistemas nestes 6rgéos,
hoje ainda, com baixa integragédo com os sistemas estruturantes.

e Retornar ao local de origem o dado atualizado nas bases de dados.
A coleta de dados realizada pelos sistemas estruturantes de forma
centralizada ainda ndo retorna aos sistemas locais 0s mesmos
dados que ali sdo necessarios;
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e Criar mecanismos automaticos de acesso aos dados instituindo
aparatos legais que estabelecam critérios para acesso a dados
publicos considerando sua importancia politica e sigilo inibindo
barreiras e facilidades pessoais de acesso;

e Estabelecer politica de uso das informacdes e sua divulgacéo.
Instituir uma documentacdo automaética dos servigos de
informacdes em um catalogo de servicos de Governo que garanta
a ampla divulgacdo do contetdo seméntico das informacdes
disponiveis, as regras para obtencdo de informacGes etc.;

e Implementar arquitetura de informacdes que forneca um modelo
e uma metodologia de aquisi¢éo e utilizagdo da informacéo; e

e Utilizar o catédlogo de informacBes como instrumento para o
cruzamento de informacdes entre os Sistemas de Governo.

Os sistemas corporativos, aqueles desenvolvidos nos ambitos
de Ministérios, Fundacdes e Autarquias, com objetivo das politicas
finalisticas destes 6rgaos, ndo foram objeto de estudo deste artigo, mas
acredita-se que retinam grande parte das fragilidades identificadas nos
SGAs.

3. Abertura de dados, com qualidade, para a melhoria da gestao
publica

A imensa quantidade de codigo dos Sistemas Estruturantes e
Corporativos de Governo, somado a complexidade do negocio que
apoiam e as inumeras diferentes plataformas computacionais que
0s suportam remetem a diversas tentativas de evolucéo e integracao
desses sistemas. Esta dificuldade natural em implementar melhorias
apontadas em ambientes complexos incentivou, ao longo de anos,
a criacdo de um Cinturdo de Dados, CD para apoio ao processo
decisorio de Governo. Este CD ¢é constituido quase que integralmente
com planilhas e pequenos bancos de dados, preparados ad hoc como
veremos mais adiante. Os dados dos SGAS, muitas vezes extraidos
e consolidados em planilhas, séo acrescidos com outras informacdes
declarativas, outros documentos, noticias etc., constituindo uma base
importante de informacdes para tomada de deciséo no nivel estratégico
de Governo.
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O presente artigo propde uma reflexdo de como melhorar a utilidade,
adisponibilidade e a qualidade das informacdes de Governo ao conjugar
o0 foco das implementagcfes de melhorias nos SGAs com a utilizagéo
dos dados, extraidos do CD, apresentados em formato padrdao na web.
A abordagem considera que atender as areas estratégicas de Governo,
com informagdes fornecidas e validadas pelos gestores destas areas em
uma Rede de Colaboragdo que também proveé dados abertos a sociedade,
atente a quatro expectativas que se potencializam:

e Responder a demanda reprimida de informagdes gerenciais aos
niveis decisorios de Governo;

e Fornecer mecanismos que permitam a avaliacdo da qualidade,
completude, proveniéncia e governanga dos dados, com foco
no que é importante em cada um dos sistemas fornecedores,
estruturantes e corporativos, de Governo;

e Disponibilizar, a partir das diferentes demandas das diversas
areas do governo, dados governamentais num ambiente que
facilite a mineracdo e analise desses dados com uso de mdltiplas
ferramentas; e

e Organizar a oferta de Dados Abertos de Governo para a sociedade
de forma planejada e organizada.

Estas expectativas estdo sendo trabalhadas em dois projetos em
execucdo no ambito do Governo Federal.

O primeiro, o projeto DadosGov, apesar de ndo ser um SIG, sistema
de informacgdes gerenciais para apoio a decisdo, na sua esséncia, apresenta
um catélogo de informagdes organizado em &rvores teméaticas com mais
de mil séries historicas das acGes de Governo atualizadas por gestores
de mais de 40 6rgdos, o que representa um esforco de integracdo e
padronizacdo dos dados existentes no cinturdo de dados.

O segundo, o0 Modelo Global de Dados, MGD, mapeia os dados
registrando a estrutura, a semantica e 0s processos a partir da visao de
neg6cio em um repositorio. A visdo de processo, através das regras de
transformacao, permite rastrear o ciclo de vida do dado, da sua criacdo
aos seus diversos usos e eventual descarte [5]. Assim, o conjunto de
processos e metadados poderia vir a apontar a residéncia daquelas séries
histdricas apresentadas no Catalogo de Informac6es do DadosGov.
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O MGD se apresenta como instrumento de avaliacao da qualidade,
completude, proveniéncia e governanca dos dados apresentados no
Catalogo de Informacg6es do DadosGov.

A abertura dos dados, iniciativa atual de varios governos,
impulsiona o Brasil a tomar medidas, ainda que iniciais, para dispor
desta tecnologia. No paradigma dos Dados Abertos o cidadao é
parceiro do Governo para a melhoria dos servicos de e-gov. A
qualidade dos dados ganha dimenséo de exigéncia, ja que o exercicio
da cidadania, apesar de parceiro, é externo e fiscalizador dos
governos, diferente da gestdo do Estado em que os dados publicos,
em uso por gestores, podem apresentar incorrecOes, toleradas
pela capacidade de julgamento dos atores publicos que trabalham
com estas informacdes. A gestdo do conhecimento tem como
principio organizacional a utilizacdo de informacdo, experiéncia,
conhecimento e habilidades existentes nas organizagdes para gerar
valor [7]. Assim, gestores e executivos de Governo, em uma rede
de colaboracdo, podem dispor de elementos que enriquecem o
entendimento da informacgdo incentivando o redso e planejando o
seu retorno com valor agregado.

Na medida em que a qualidade dos dados é exigéncia e 0 momento
é da abertura dos dados, a documentacdo destes dados, através de bons
metadados e proveniéncia das informacdes, sdo imprescindiveis. A unido
de dados e metadados das séries historicas, acessadas através de ontologia
de Governo elaborada a partir da integracdo das arvores tematicas do
DadosGov e 0 MGD como o repositério destes metadados, das regras
que documentem as transformacBes dos dados desde a origem até a
apresentacao das séries historicas na Web, pode viabilizar uma estratégia
diferenciada de abertura dos dados das outras praticas de abertura de
dados pelo mundo.

Acessando os sitios do Open Data norte-americano (http://www.
data.gov), do Reino Unido (http://data.gov.uk), da Alemanha (http://
offenedaten.de) e do Canada (http://www.datadotgc.da) ndo se tem a
possibilidade de acesso aos dados por diferentes arvores tematicas,
tdo pouco uma abordagem top-down, de grandes assuntos até os itens
primarios de acesso aos dados.

Um grupo de representantes de Governo vem tratando das questfes
de abertura dos dados:
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e Presidéncia da Republica com sua experiéncia em catalogacéo de
informacdes e o projeto DadosGov desenvolvido pelo SERPRO;

e Secretaria de Logistica e Tecnologia da Informagdo (SLTI) do
Ministério do Planejamento Orcamento e Gestdo (MP), com
a Infraestrutura Nacional de Dados Abertos, INDA, conforme
missdo institucional de regular a rea de Tecnologia da Informacéo
e Comunicacéo (TIC) no governo;

e SERPRO e DATAPREV como provedores de infraestrutura
tecnoldgica e de solugdes;

e outros parceiros como a W3C, Universidades e fornecedores que
discutem padrdes e protétipos para os dados abertos.

3.1. Arquiteturas de Informacéo Transitérias

Aabordagem proposta, de integracao de esforcos de projetos que visam
a uma melhoria da gest&o publica, se torna importante na medida em que a
problematica apresentada, de melhoria dos sistemas de Governo, dificilmente
é resolvida por um tnico caminho, de uma Unica vez e em pouco tempo. E
necessaria uma estratégia evolutiva de solucéo considerando arquiteturas
de informacgdes transitorias e complementares, planejadas em horizontes
de tempo que garantam a geracdo de ondas de informacfes para apoio ao
processo decisorio, unica forma de sustentar e justificar a modernidade
tecnoldgica e projetos de modelagem de longo prazo. Néo ¢ a tecnologia
que justifica a modernidade, mas sim a melhoria constante das informagdes
e do processo decisorio sustentado pela inovacao tecnologica.

Conforme Murat Erder e Pierre Pureur em Transitional Architectures
for Enterprise Evolution [8], estas arquiteturas devem considerar platds de
infraestrutura tecnolégica e de contedido que possam ser disponibilizados a
baixos custos e atendendo a demanda reprimida de servigos de informacdes
pelos clientes e usuarios dos sistemas informatizados de Governo.

O desafio ¢ organizar gestores para que esta colabora¢ao e modernizacao
dos sistemas estruturantes e corporativos se deem segundo padrdo de
organizacdo do conhecimento de forma confortavel para todos, de modo
a provocar a participagéo daqueles que conhecem os diversos assuntos de
Governo e assim aproximar metodologias, vivencias e culturas distintas.

A reconstrucdo dos sistemas estruturantes de governo em um unico
sistema seria tarefa praticamente impossivel. A taxa média de até trés
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atualizacgdes didrias dos codigos destes sistemas, somados a complexidade
dos assuntos, dindmica de mudanca dos requisitos e a constante alternancia
dos gestores envolvidos sdo algumas das caracteristicas que levariam a um
tempo de projeto muito grande a custos exorbitantes com sérios riscos de
ndo atender as necessidades de informacao quando finalizado.

Aabordagem por aproximagdes sucessivas com resultados de melhorias
evolutivas e parciais € o indicado como abordagem. Assim, o primeiro platd
de infraestrutura tecnoldgica e de contetdo considera a implementacdo dos
componentes apresentados no quadro 1. Ressalta-se neste plato 1 a utilizag&o
de ferramentas que vao permitir acesso automatico, sem interferéncia
humana, aos dados nas fontes primarias

Organizar a integrag&o das iniciativas apresentadas e planejar a abertura
dos dados, ainda “not linked”, sdo a¢cBes no contexto do primeiro platd. A
questdo de linked data prevé conhecimento dos dominios de governo. As
modelagens deste conhecimento, em ontologias, devem surgir a médio
e longo prazo e serdo consideradas em platds adiante planejados. Estes
outros platos subsidiariam a estratégia evolutiva até o plato, objetivo final,
da Arquitetura Referencial de Informaces, AR, dispondo mecanismos de
software integradores e configurando uma solucao distribuida de servicos,
aos moldes da SOA, Service Oriented Architecture, prevista na e-PING [9],
com procedimentos de acesso e tratamento automaticos, maquina a maquina.

Os Platds intermediarios, identificados como marcos evolutivos
do projeto de integragdo, contariam com o Modelo Global de Dados
como fotografias de evolucdo de cada uma das camadas de contetido
adicionadas ao longo do projeto.

Os itens seguintes de 4 a 7 apresentam maiores detalhes sobre 0s
projetos DadosGov, MGD e o padréo de organizacao da dados e qual a
relacdo dos seus componentes com a AR.

4. Arquitetura Referencial de Interoperabilidade, AR

A AR € uma arquitetura de interoperabilidade para a troca de
dados, um repositério para o registro de metadados, servicos, gestdo do
conhecimento do servigo e também um sistema de Gestao de informacdes
resultantes dos servigos [10].

A utilizacdo dos conceitos da AR neste artigo visa organizar 0s
componentes do projeto DadosGov e do Modelo Global de Dados de
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forma a facilitar a descrigdo e compreenséo do platé inicial de tecnologia
e contetdo propostos.

A AR define duas visdes: visdo estratégica e a visdo técnica. A
visdo estratégica apresenta uma abordagem dirigida aos executivos de
Governo como forma a facilitar o entendimento da visdao SOA pretendida
e proposta na e-PING. A visdo estratégica compreende trés camadas
I6gicas, conhecidas como i3gov: integracéo, inteligéncia e informacéo.
As camadas ldgicas da AR representam um modelo conceitual com
proposito de facilitar o entendimento e organizar os componentes fisicos
da arquitetura [11].

A camada de integracdo compreende os servicos de infraestrutura
e 0s servigos que dao suporte a interoperabilidade da Rede de
Desenvolvimento Colaborativo em operacao.

A camada de Inteligéncia é responsavel por manter as informacdes
necessarias para a execucao e geréncia dos servicos Web e outros: o padréo
de catalogacdo de dados, os metadados do Catalogo de Informacdes, a
ontologia do Vocabulério Controlado de Governo Eletrénico, as arvores
tematicas e o repositorio dos componentes do MGD.

A camada de informacéo oferece séries historicas organizadas em
grupos de informagdes a gestores e sociedade e mecanismos assistidos
para a apresentacao dos resultados dos servicos.

Interagindo com as camadas logicas, a AR define atores que se
utilizam e gerenciam os componentes fisicos da visao técnica da AR.

Figura 2. Visdo Estratégica, Atores e Camadas Logicas da AR
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O quadro 2, a seguir, apresenta os componentes fisicos da
Visdo Técnica da AR disponiveis na Rede de Desenvolvimento
Colaborativo. Parte destes servi¢os e funcionalidades ja estd em
operacdo no platd 1 e outros servicos serdo acrescidos no correr do
projeto até o platd objetivo final.

Quadro 2 — Visao técnica da AR e componentes fisicos da Rede de
Desenvolvimento Colaborativo conforme Arquitetura Referencial
de Interoperabilidade, AR

Integracdo

Inteligéncia

Informacao

Upload dos dados em
PHP

Atualizacdo dos
metadados em PHP

ETL, Talend open
source, de automacéo

origem/destino

Camada de metadados,
qualidade dos dados,
proveniéncia dos dados e

outros acessorios

Recepcéo e atualizacdo
de dados e metadados
dos Grupos de
Informacao
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Bancos de dados
Postgres

Software de data

mart para apresentacéo

Ontologia VCGE

Camada de ajuste as
regras

padrdo de catalogacao

de dados e ao trabalho
colaborativo em rede

Busca semantica

Organizagéo dos dados
das séries histdricas
no formato padréo
de catalogacdo de
informac6es

Publicacdo das séries
histéricas em arvores
temaéticas

Crawler de noticias em
sites oficiais

Editor de texto com
acesso aos dados das
séries historicas no
banco de dados

Orquestracdo dos
servicos em BPM

Camada de administracéo
dos contratos,
politicas de uso e
acompanhamento das
atividades automaticas
de atualizacdo

Noticias Relacionadas
e Fichas de destaques

Validacéo e publicacédo
das séries historicas
pelos gestores

Busca de dados
de servicos web em
sistemas estruturantes
e corporativos

Formatos linked data

Controle de acesso

Camada de administracdo
da extracao dos dados e
metadados das séries
historicas

Disponibilizacdo de
dados para gestores e
sociedade

Portal PHP de
administracdo

Camadade administracéo
e capacitacao

Gestédo dos servicos e
Portais

Mediacéo tutorial de
especialistas

Componentes fisicos da AR podem ser vistos abaixo na figura 3 com
destaque para o Catalogo de Informacbes do projeto DadosGov, 0 MGD e
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0 padréo de catalogacao de dados apresentados em detalhe nos itens 5, 6 e 7
respectivamente.

Figura 3. i3Gov - Camadas Logicas e componentes fisicos da AR
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5. O projeto DadosGov

APresidéncia da Republica é assessorada por gestores, especializados
em tematicas diversas de Governo, responsaveis por coletar, analisar e
prover informacdes de agOes governamentais ao Gabinete do Presidente.

Até meados de 2006, o cenario era exclusivamente ad hoc para
a producédo deste grande volume de informacédo gerada nos mais
diversos formatos. Os dados coletados sobre as a¢des de Governo
podem ser fornecidos por setores diferentes do mesmo 6rgao,
correndo o risco de ndo serem 0s mesmos. Por outro lado, areas
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que atendem a Presidéncia e os orgaos tém grande demanda de
informacéo.

O Comité de Organizacdo de Informagfes da Presidéncia da
Republica (COI-PR), criado em 2006, vem desenvolvendo ferramentas
para facilitar a coleta, o armazenamento, validacdo e utilizacdo de
informacdes sobre a agcdo governamental. O projeto DadosGov, iniciado
em 2009 (https://i3gov.planejamento.gov.br/dadosgov/), tem o objetivo
principal de criar um Catélogo de Informagdes Aberto para aprimorar a
gestdo publica e facilitar o acompanhamento pela sociedade das acoes
governamentais em suas comunidades.

Alguns principios importantes na modelagem do DadosGov precisam
ser explicitados, pois viabilizam uma estratégica que pode ser vitoriosa
e diferenciada das outras praticas de abertura de dados pelo mundo.

Principios da modelagem do DadosGov:

« Dispor informagdes em arvores tematicas

O primeiro principio na modelagem do DadosGov foi a construcao
de arvores tematicas, em qualquer quantidade, que referenciam o mesmo
objeto, Grupo de Informagdo (GI), definido como um conjunto de
informacdes de um  dominio de negdcio. Estes Grupos de Informacéo
sdo organizados em diferentes ramos de tematicas, construidas livremente
por gestores e usuarios em seus dominios de conhecimento. As mesmas
séries histdricas do Grupo de Informacéao podem se repetir em diferentes
formas de organizacao de modo a respeitar gestores, usuarios e cidadaos
que assim séo e foram acostumados a perceber estas informacdes.

« Utilizar Grupos de Informacdo como objeto de aquisicédo e
responsabilizacdo pela qualidade dos dados

O Grupo de Informacéo é utilizado como canal de comunicacao e
aquisicdo dos dados e metadados da fonte gestora desde a primeira até
outras atualizagdes subsequentes para ampliacdo das séries historicas ou
acréscimo de novas. A unidade Grupo de Informacéo pode se materializar
a partir de uma planilha ou vir a ser alimentada por um esquema XML
de envio e recepcdo automatica dos dados. Depende da evolugdo dos
platds tecnologicos e de conteudo.

A publicagdo das séries histdricas € de responsabilidade do 6rgdo
gestor que valida a corretude dos dados na Web.
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* Abordar requisitos do Geral para o Especifico. Do sintético para
o analitico

Como forma de disciplinar o acesso aos dados brutos, o glossario
tematico parte da apresentacdo de séries historicas em nivel agregado
com link para extracdo dos dados brutos que deram origem aos totais
exibidos. Parece aconselhavel esta forma de Catalogo de InformacGes
aos moldes de qualquer catalogo que exista como facilitador na obtencéo
de detalhes. N&o se trata de “engessar” os dados para a sociedade, no
caso de dados abertos, mas sim organizar as informagcfes em camadas
e tratd-las, desta forma, insumo importante na gestdo do conhecimento.

« Organizar o armazenamento dos dados em formato padréo de
catalogacéo

No caso particular do DadosGov, foi estudado e elaborado um
padrdo de organizacdo de dados que contempla as dimensdes Tempo:
més e ano e Local: Brasil, UF e Municipio. Esta granularidade
obedeceu a uma defini¢do do projeto de organizar dados para apoio
as decisodes estratégicas no ambito de Governo. Posteriormente, com
0 crescente interesse por maiores detalhes e abertura dos dados brutos
para a sociedade, este padrao se mostrou propicio ¢ eficiente para estas
finalidades, pois contextualiza em tematicas governamentais dados e
metadados além de poder ser estendido para menores granularidades
como agora, em fase implementacéo para os empreendimentos do PAC.

Os Grupos de Informagao apresentados na figura 4 estao classificados
em arvores tematicas entre outras as do Balanco de Governo 2003-2010,
com dois niveis, a dos Programas de Governo (PPA) em um nivel, a dos
Ministérios provedores dos dados, a do VCGE, Lista de Assuntos de
Governo da e-PING com 6 niveis:

Figura 4 — Exemplo de Grupos de Informagéo disponiveis no
DadosGov [12]

« Agentes Comunitarios de Saude
+ Biocombustivel
» Bolsa Familia

« Brasil Alfabetizado
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« C&T Arranjo Produtivo Local

« C&T Fundo Setorial

« C&T Instituto de Pesquisa

- Cisternas Construidas

- Crédito Fundiario

« Equipes de Saude Bucal

+ Equipes de Saude da Familia

+ ldosos

« Luz Para Todos

«  Mulher

 Organizacdo Agréria

« Pessoas com Deficiéncia

« Programa de Documentacdo da Mulher Trabalhadora
« Programa Garantia Safra

« Prolnfancia

- PRONAF

« SAMU

« Seguro da Agricultura Familiar (SEAF)

Cada um destes Grupos de Informacdo contém um conjunto de séries
histéricas apresentadas em forma de tabela, grafico e mapa com inicio
e fim das séries historicas.

Um conjunto de fichas “Destaque”, figura 5, pode ser editado no
DadosGov com anélises quantitativas e qualitativas dos Grupos de
Informag&o. Este texto, pela caracteristica da modelagem do banco
de dados, com formato padréo de catalogacéo de dados, permite que a
variavel apresentada seja calculada em tempo de publicacao, constituindo
assim, analises dindmicas e atualizadas da conjuntura.
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Figura 5 — Destaque analitico de Grupo de Informacéo [12]

O que é o Bolsa Familia

Criado em out/03, o programa de transferéncia de renda atende
a 12 milhGes de familias pobres. Os beneficios, com valores entre
R$ 22 e méximo de R$ 200 por familia, sdo repassados diretamente
as mulheres, por meio de cartdo eletronico pessoal, atendendo as
familias com renda per capita de até R$ 140. Seu recebimento é
vinculado ao cumprimento de metas de frequéncia escolar dos filhos
e cuidados de saude. O programa promove a seguranca alimentar
e nutricional, a conquista da cidadania e o desenvolvimento das
potencialidades da parcela mais vulneravel da populacéo.

Beneficio do Bolsa Familia tem ganho real de 4%

Os beneficios foram reajustados em set/09, pela variacdo do
INPC, passando para R$ 68 o basico e para R$ 22 o variavel por
crianca e R$ 33 o variavel por adolescente. Um ganho real de cerca
de 4%.

Bolsa Familia em Roraima

Em Roraima, em 2008, o programa atingiu 33.622 familias
beneficiadas destinando mais de 37,1 milhdes de reais para 0s
beneficiarios (...).
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Segue a arquitetura do Projeto DadosGov em operagédo

Figura 6— Arquitetura DadosGov

Servidor (Windows ou Linux)

l Servidor HTTP -]

Servidor de Aplicagdo
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Ainda s&o funcionalidades do projeto DadosGov:

» Fichas destaques. Possibilidade de construcdo de textos
analiticos através de editor HTML referenciando séries
histéricas, periodos e outros metadados, por tags, e
recuperando valores atualizados nas tuplas do banco de dados.
Combinacéo de texto e dados atualizados;

» RSS de noticias construido através de crouler, a sites oficiais,
parametrizado com sin6nimos das tematicas que organizam
os dados. Combinagéo de noticias e dados.

» Links das fontes gestora de dados e graficos diversos.

» Indicadores das acdes de Governo nos municipios. O sistema
de agenda dos prefeitos disponibiliza os dados periodicamente

38



REDE DE INFORMAGOES PUBLICA E ABERTA

atraves de download no formato padrdo estabelecido.
Funcionalidade em implementacao.

» Busca semantica. Esta busca € realizada sobre o repositorio
de metadados usando uma ontologia do dominio de Servicos
Pablicos da Administracdo Federal que foi construida a partir
do Vocabuléario Controlado do Governo Eletrénico (VCGE).

» Rede de Colaboracdo instalada no SERPRO composta
de 6 servidores em ambiente operacional Linux/Apache/
Postgres/PHP. A Rede de Colaboragéo se destina a gestores e
usuarios que participam da cadeia de atualiza¢do dos Grupos
de Informacgdo e de outras parcerias com fornecedores,
Universidades e desenvolvedores de érgdos diversos que
contribuem com a aplicacdo DadosGov.

» Link RDF para extragdo de dados brutos maquina a maquina.
Em estudo.

5.1. Processo produtivo do DadosGov

A participacdo de parceiros, universidades e fornecedores
no processo produtivo do Projeto DadosGov, através da Rede de
Desenvolvimento Colaborativo 189, apresentado na figura 7 abaixo,
considera trés etapas de producéo:

» As atividades dos parceiros em manter atualizados os
componentes do DadosGov;

» As atividades do Cliente Central, e Clientes Setoriais,
fornecedores de dados, que atualizam os dados e metadados; e

» Asrotinas de publicacao dos dados e metadados na Web para
homologacédo, rede 189 de Desenvolvimento Colaborativo e
rede de producao.

Este ciclo produtivo é controlado pelo indicador de situagdo das
séries historicas, conforme o seguinte fluxo:

1. O Cliente central do DadosGov solicita aos Clientes Setoriais

0 envio de dados e metadados de um determinado Grupo de
Informacdes considerado como dados para comporem série
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historica relevante e estratégica para o acompanhamento das
acdes de Governo. O indicador de situacdo neste caso € ligado
em Dados Solicitados;

Os CS enviam planilha, com dados e metadados, via
funcionalidade de upload para atualizacdo automatica do
banco de dados do DadosGov;

Os dados sdo armazenados e o indicador de situacdo é ligado
em Dados no Formato Padrao;

Rotinas automaticas de extragdo, tratamento e movimentagao
de dados da ferramenta Netuno publicam as séries histdricas
na Rede de Desenvolvimento Colaborativo 189;

Valores, metadados e graficos sao visualizados pelos Clientes
e homologados;

Rotinas automaticas de movimentacao de dados transferem as
séries historicas da Rede de Desenvolvimento Colaborativo
para a Rede de Producdo do SERPRO;

O CS valida os dados em produgdo e muda a situagédo para
Dados Validados;

O Cliente, autorizando o acesso a série historica pela
sociedade, altera o indicador de situacdo para Dados
Publicados.

Até a situacdo Dados Validados, as séries historicas s6 podem
ser consultadas em area restrita de administragdo do DadosGov.
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Figura 7. Ciclo produtivo DadosGov

6. Modelo Global de Dados, MGD

Em 2009, 0 SERPRO criou um projeto intitulado “Projeto de Integragdo
do Macroprocesso de Planejamento, Orcamento e Finangas — PRINT”,
como necessidade identificada no ambito do Comité do Macroprocesso
Orcamentéario-Financeiro constituido por representantes do Ministério da
Fazenda, do Ministério do Planejamento, Orcamento e Gestdo e do Serpro
e encabecado pelos Secretérios-Executivos dos dois Ministérios [x]. A
proposta de trabalho esta focada em solucionar a oferta de informacdes
necessarias aos processos decisorios e aprimorar 0s sistemas que apoiam
0 Macroprocesso. Segundo o proprio Comité,

0s sistemas informatizados de Governo e as demandas por informacéao
vém se tornando mais urgentes e complexas, as necessidades de
informagdes para apoio a decisdo mais freqlientes e novas solicitagdes
de acesso e troca de dados estao se tornando urgentes. [6]
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Os resultados alcancados em relacdo a atual falta de integracao das
informacdes do Macroprocesso e sua incorporacdo pela Arquitetura e-PING
de Interoperabilidade do Governo Brasileiro incorreram em sua expanséo para
outros dominios, contextos e escopos, além do macroprocesso de Planejamento,
Orcamento e Finangas configurando-se um modelo de dados estratégico de
todo o0 Governo servindo de planta mestra de localizag&o e proveniéncia dos
dados utilizados por gestores, interessados em dados abertos a sociedade.

Para criagdo do MGD foi desenvolvidaa Modelagem Essencial de Dados e
Processos, metodologia elaborada com o objetivo de realizar um levantamento
em alto nivel das informaces e dos processos de um escopo abrangente de
negocios do governo num curto espaco de tempo. A modelagem essencial
considera apenas as informacdes relevantes para o entendimento do negacio,
nao se atendo aos detalhes operacionais ou tecnoldgicos [13].

Como resultado dessa modelagem, tem-se um conjunto de artefatos que
descreve uma viséo geral e integrada, sob o ponto de vista de dados e processos,
dos varios negécios mapeados composta por trés fases: modelagem de dados
para geragdo do Modelo Global de Dados; refinamento do Modelo Global
de Dados; e atualizagdo do Modelo Global de Dados com visdo de negécio.
Ressalta-se que a metodologia prevé que essas duas Ultimas etapas possam
acontecer em paralelo ou separadamente, de acordo com a complexidade do
escopo em estudo.

Em cada uma dessas etapas sdo gerados resultados — ou artefatos — que
vao dando visibilidade as partes interessadas quanto aos sistemas, ambientes
e contextos, interacdes, entidades de dados e relacionamentos, semantica,
convergéncia entre as entidades e as tabelas fisicas dos sistemas, donos e
usuarios dos dados e a relacdo entre as entidades e 0s processos de negécios,
entre outros.

Paratanto, 0 Modelo Global de Dados disponibiliza ao todo dez artefatos:
Diagrama de Contexto, Diagrama de Entidade e Relacionamento, Dicionario
Unico de Dados, Matriz de Convergéncia entre as Principais Entidades, Matriz
de Entidades versus Areas de Negdcios, Diagrama de Processo, Descrigao de
Atividades, Matriz de Processos versus Dados, Matriz de Gestor da Informacéo
versus Dados e Registro de Alteracdes no MGD.

O MGD atua como um barramento transversal de metadados, permitindo
que a modernizacéao dos sistemas estruturantes possa ser feita gradualmente
com compartilhamento de conceitos e de dados, permitindo ainda, a partir de
um mapa de informacdes de alto nivel, a tomada de decises estratégicas de
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governo a partir de uma visao transversal das informagdes, independente dos
sistemas que d&o suporte a esses.

Figura 8 - Modelo Global de Dados
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Desde o0 seu processo de criacdo, 0 MGD comecou a ser utilizado
para promover decisGes quanto a demandas por atualizacéo, inovacéo ou
integracdo de sistemas. Entre elas uma das solugcdes que merece destaque
esta relacionada a identificacao dos possiveis pontos de integragdo de dados,
antes restritos aqueles que detinham o conhecimento da estrutura fisica dos
dados ou responsaveis por realizar extragdes, ou Apuracdes Especiais, AESP.

As AESPs sdo relatdrios feitos sob demanda para fornecer
informag0Oes de Sistemas. Essa forma de obter a informacdo onera
os Sistemas de tal forma que é necessario fazer o agendamento
das execucdes de extraces de dados para periodos noturnos, com
0 intuito de evitar a concorréncia com as atividades operacionais.
Além disso, os sistemas de tomada de decisdo sdo prejudicados
devido a dificuldade de integragdo das informagdes no processo
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de carga, pois 0s técnicos responsaveis pelo processo de extracado
precisam deter o conhecimento das informag6es no ambito da sua
instituicéo e das demais que sdo contempladas nesses sistemas, com
informacGes provenientes de diversos 6rgaos ou entidades.

A Camada de Integracdo torna-se fonte de referéncia para informagoes
estratégicas de governo que provera aos seus diversos sistemas gerenciais
informacodes de qualidade, de forma 4gil e sem redundancia, a fim de se
evitar o “re-trabalho”, garantindo o redso através:

Da interoperabilidade, respondendo como cada parte do Governo
poderéa ter “visibilidade” do processo da outra parte, promovendo
sua integracdo, evitando o re-trabalho e gerando sinergia para
prestacdo de servicos de melhor qualidade ao cidadao, a partir do
reconhecimento publico dos “donos de processos”; e

Da aquisi¢cdo de conhecimento, considerando que os dados
servem aos processos de transformacdo. Cada parte podera ter acesso
aos dados existentes nos diversos sistemas da Administracdo Publica
Federal, evitando redundéncias, promovendo o relso e viabilizando
a construcdo de solucdes integradas para operacdo e gestdo dos
processos, com foco na evolucdo constante da qualidade [14].

Figura 9. Camada de Integracdo
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A medida que a modelagem de dados se expande no Governo,
aumenta a complexidade, visto que ndo envolve uma intervencao somente
nos sistemas e solucGes de TI, mas também na forma de trabalho de
centenas de pessoas que, no seu dia a dia, atuam nos processos que
compdem os varios macroprocessos da Administracdo Publica Federal.

Para possibilitar controle efetivo de um processo tdo amplo e
complexo e garantir integridade e perenidade das informacdes que
constituem o MGD garantindo seu uso pleno foi desenvolvido,
adicionalmente, um Modelo de Governanca e Gestéo, ou MGG, que se
caracteriza como um conjunto de regras que norteiam a utilizacdo do
MGD. Define papéis e responsabilidades dos atores que interagem no
processo sejam eles grupos de gestores da informacéo, grupos de analistas
de TI ou consumidores das informagdes.

Ao disciplinar o processo de utilizagdo do MGD, 0 MGG promove
o0 alinhamento com as estratégias de Tl do Governo Federal, mudando
a forma de trabalhar das pessoas, simplificando e conferindo critérios
de seguranca, de forma que demandas por informacgdes, novas solucdes
e manutencdes de TI, passam a requerer consulta ao MGD requerendo,
eventualmente, prospeccdes e atualizacGes desse instrumento.

Tais caracteristicas de sistematizacdo promoveram sua incorporagdo
como padrdo, em 2011, a Arquitetura e-PING Padrdes de Interoperabilidade
do Governo Eletronico como plataforma para interoperabilidade do Governo.

7. Padréo de Catalogacéo de Dados

Como os sistemas e a quantidade de informac&o disponivel crescem de
forma vertiginosa pessoas e organizacdes desenvolvem processos de gestdo de
conhecimento ndo so acessando informacoes estruturadas em bancos de dados,
mas também em uma categoria de informagédo conhecida como néo estruturada,
tais quais textos, planilhas, videos, e-mails, multimidia etc. Os dados continuam
dispersos em diversos repositorios e os sistemas funcionam em diferentes
tecnologias e sdo administrados por distintos sistemas operacionais.

Combinado a isso, 0 surgimento da \Web introduziu uma nova perspectiva
de tempo na dindmica de negocios alinhada a uma nova nogdo de espago.
Logo, informagdes sdo geradas e disponibilizadas quase instantaneamente,
organizadas ao modo jornalistico com demanda por respostas mais rapidas
aos fatos, por parte de clientes e gerentes de negécio. [15]
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Para isso, € necessario que a informacao relevante seja recuperada
onde estiver independente do formato e das fontes de informacéo.

O conceito de Grupo de Informagdo, GI, como um objeto que
organiza um conjunto de dados, em qualquer formato, classificado em
tematicas de contexto de uso dos usuarios se apresenta como elo entre
o fornecedor do dado e todos outros usuérios do cinturdo de dados e da
Rede de Desenvolvimento Colaborativo.

A analise de um conjunto grande de planilhas e pequenos bancos de
dados utilizados pelo Comité de Organizacéo de InformacGes da Presidéncia
da Republica mostrou que a quase totalidade das informacdes utilizadas no
apoio as agdes estratégicas de Governo sdo apresentadas em trés dimensdes:
a de tempo; ano ou més/ano, a de localidade geografica; nacional, estadual ou
municipal e a de localidade institucional, um érgdo, um empreendimento, ou
outra forma institucional de estrutura organizacional. A constatacéo de que as
informagoes para o apoio a decisao no nivel estratégico estavam neste formato
possibilitou a estruturacao de um conjunto de conceitos e formas denominado
de padrao de catalogac¢io de informagdes para apoio as agoes governamentais.

O padréo de catalogacdo de informacdes € composto por trés componentes
técnicos: os dados, os metadados e a tematica e um componente administrativo,
que trata da politica de uso do padréo e dos direitos e deveres de gerentes e
provedores de dados.

O componente de dados tem estrutura Gnica com registros de mesmo
tamanho composta pelo id da variavel, o codigo geografico do IBGE, o ano
ou ano/més e o valor do dado ou um namero link para informac6es em outros
formatos tipo texto, foto, video etc.

Os metadados informam a periodicidade, a base territorial, a fonte do dado
e outros atributos, enquanto a tematica contextualiza em dominios do negécio
0 Grupo de Informagcdo catalogado.

A figura 10 apresenta os componentes do padrao de catalogacio de
informagoes.

— i —

—_ s T
Berunii b _\_"\‘. Thuiss cu
uF ) . £ P sdwio
L L -
1“\. ':ln-:lv-q W 1__.-' w ric

1 ."--’

Codigo da Viardewl  Likal  Tarrg Corsglic <m0 rin Yardee Du i ALk TR

Bt B ESTRUTLNA
o i [Demoryg —_ s Pari - ';:-:‘: 4 F i NI TADADCS
L Ll s o
Lonfa i Bowm prbon Pecprmman, Corwill O garufoe i TEMEATIC AN
D Cazwmrrd - LAG i Chw irdormagfem: - D04
Frgura 10 = Padrio de Catabogacio de Infomuages

46



REDE DE INFORMAGOES PUBLICA E ABERTA

Os dados e metadados ficam disponiveis em grupos de informagao,
cabendo aos usudrios receber estes dados classificados ou ndo por uma tematica
que representa uma viséo de negdécio catalogada pelo fornecedor responsavel
pelo dado. Esta opgao de classificar ou ndo os dados brutos segundo um
dominio é considerada uma op¢&o no padrdo uma vez que o usuario de posse
dos Grupos de Informagao pode classifica-los a sua maneira.

Os dados coletados e tratados estdo organizados em seis estruturas:
Brasil/ano, Brasil/més; UF/ano, UF/més; Municipio/ano, Municipio/més. Por
exemplo, a variavel Valor do PIB é um dado nacional anual e pertence ao Grupo
de Informacdo Brasil/ano. A variavel Quantidade de Agentes do Programa
Bolsa Familia é um dado estadual, mensal e pertence ao Grupo de Informacéo
UF/més e assim por diante compondo os seis Grupos de Informacao.

Outros conjuntos de seis Grupos de Informacéo ditas operacionais podem
ocorrer com a inclusdo da dimenséao localidade institucional, que situa os
dados em uma estrutura de organizacdo da UF ou do Municipio como € o
caso, por exemplo, da lista de empreendimentos do Programa de Aceleracéo
do Crescimento, PAC.

O dado é armazenado na granularidade do seu fornecimento. Qualquer
consolidacdo ndo faz parte do padrdo. Assim, uma informacdo bruta
armazenada por municipio e més pertence ao componente Municipio/més e ndo
ira ser consolidada nos componente Brasil, UF e Ano. Qualquer consolidagao
é de responsabilidade dos usuérios.

Esta e outras regras de organizagdo dos componentes e questdes mais
gerais sdo abordadas: que dados podem ser considerados publicos? Que
critérios de privacidade podem ser considerados? Que indicadores podem
avaliar o grau de tratamento e de qualidade do dado disponibilizado? Este é
realmente o dado bruto? Qual politica de uso para um determinado dado bruto?
Estas sdo questdes a serem tratadas no componente administrativo do padrao
em que fornecedores dos dados e gerentes tutores do padrdo se comprometem
com a politica de uso e garantem o nivel de servigo acordado no padrdo bem
como a qualidade e consisténcia dos Grupos de Informagao fornecidos.

Os metadados por sua vez estdo organizados em componentes e
acompanham os Grupos de Informacdes.

O Grupo de Informacao, referente as tabelas seguintes, ilustra a
apresentacdo de duas variaveis, valor repassado para saneamento nas escolas
e valor repassado para o Programa Agua para Todos que se referem a UF,
ano e/ou 0rgéo.
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Estratégico (visédo ano por UF)

Id CoUF Ano Valor
3 16 2005

3 16 2006

3 16 2007

3 16 2008

4 16 2005 527429
4 16 2006 588451
4 16 2007 588767
4 16 2008 585652

Tabela 1. Arquivo “tripado” estratégico

Operacional, visdo ano por 6rgaos da UF

Id CoUF Ano Orgéo Valor
3 16 2005 10101 75

3 16 2005 10102 1000
3 16 2006 10101 111
3 16 2006 10102 1000
3 16 2007 10101 98

3 16 2007 10102 1000
3 16 2008 10101 138
3 16 2008 10102 1001
4 16 2005 10101 527000
4 16 2005 10102 429

Tabela 2. arquivo “tripado” operacional
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Ocorréncia de valores das variaveis id 3 e id 4 (valores ficticios) com:

» ) ) Periodici- | Base Terri-
Id | Variavel Descricdo | Produto | Unidade ) Fonte
dade torial
Acdes que
Saneamento -(; a Estado ) Territorioda | MIN
3 visam a ) Unidade | Anual ) .
nas escolas i atendido Cidadania CODEVASF
melhoria...
i Revitaliza- ) o
Agua para N Familia . Territorioda | MIN
4 ¢édo do Séo ] Familia | Anual ) )
todos ) atendida Cidadania CODEVASF
Francisco
Tabela 3. Metadados
Os seguintes metadados classificados na:
Id Area Tema Subtema
3 Saneamento e
3 Saude | Agua para todos
acesso a agua
) i Revitalizacédo do
4 Salde | Agua para todos _
sdo Francisco

Tabela 4. Tematica salide. Teméatica DadosGov.

8. Concluséo

Fornecer dados de Governo para a sociedade organizada, de forma
padrao, credenciado por entidade reconhecida, é a maneira de estabelecer
uma politica permanente de democratizacdo da informagdo onde sua
veiculacdo se da de forma compartilhada, correta, tempestiva e com
qualidade. Combinar padrbes de organizacdo de dados catalogados de
forma pablica e massiva em um catalogo de informagdes e de servigos
de informacdes aberto e livre € melhorar a gestdo publica e incentivar a
sociedade civil organizada a conhecer e acompanhar as a¢cdes de melhoria
da qualidade de vida de suas comunidades.
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Os esforgos atualmente empreendidos no ambito do Governo
Federal ganham visibilidade e provocam a adesdo da sociedade civil,
interessada na transparéncia do Estado brasileiro. Estes esfor¢os devem
ser vistos como concomitantes, porém nao como acdes isoladas ou
desintegradas, garantindo a obtencao de resultados em tempos diferentes
e de forma escalavel, interoperando as solugdes a medida que forem
sendo implantadas.

Este paradigma baseado em proposigédo do consorcio W3C, de Open
Data: disponibilizar dados de Governo através de componente padrdo
de catalogacao de informac6es pode revolucionar a forma de exercitar a
cidadania se apoiada em uma arquitetura referencial de interoperabilidade
orientada a informagdes e servigos.
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Seguranca Eletronica em Web Seméntica

Jose Maria Leocadio?

Resumo

A arquitetura da Web Semantica pode ser representada como uma
pilha de camadas em que caracteristicas de seguranga permeiam todas
as camadas criando uma seguranca em profundidade. Atualmente
0s padrfes de seguranca que estdo com maior maturidade de
desenvolvimento sdo os relativos as camadas URI, XML e RDF.
O desafio de se escolher padrdes de seguranga estd em garantir que
a interoperabilidade de dados ndo seja afetada pelas caracteristicas
de seguranca obrigatorias. Estas caracteristicas de seguranca podem
tornar dados inacessiveis para tratamento por maquinas, ou mesmo
para visualizacdo de pessoas, trazendo impactos negativos a um dos
principios fundamentais da Web Semantica que € a possibilidade de se
gerar conhecimento a partir de dados vinculados (linked data).

1. Introducéo a Web Semantica

A Web Semantica é a nova geracao da arquitetura Web e tem como
objetivo principal criar uma representacdo de conhecimento a partir

! Coordenagao Estratégica de Tecnologia CETGC/ SERPRO.
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de dados vinculados (linked data) que permitam o processamento
por maquinas em escala. A Web Semantica também é conhecida
como Web dos dados e nesse sentido duas tecnologias se apresentam
como catalisadoras: eXtensible Markup Language (XML) e Resource
Description Framework (RDF). Resumidamente, a XML trata da
sintaxe enquanto o RDF trata da semantica dos dados.

Uma visdo em camadas auxilia a identificar onde padrdes de
seguranga podem contribuir para a seguranca em Web Semantica. A
Figura 1 ilustra a pilha de camadas para a Web Semantica.

A defini¢do de Web Semantica — disponivel no sitio do W3C? — a
ilustra como um framework que permite a interoperabilidade de dados
entre aplicagOes, empresas e comunidades: “The Semantic Web provides
a common framework that allows data to be shared and reused across
application, enterprise, and community boundaries. It is a collaborative
effort led by W3C. It is based on the Resource Description Framework
(RDF).” Estas caracteristicas determinam que maquinas podem entender de
forma automatizada o significado dos dados facilitando a interoperabilidade.

Figura 1 — Pilha de camadas da Web Semantica
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Fonte: http://www.w3.0rg/2007/03/layerCake-small.png

2 www.w3.0rg/2001/sw
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Quando os dados disponiveis na Web sdo vinculados é possivel, a
partir de um determinado dado, encontrar outro. Diferentemente da \Web
de hipertextos com referéncias a documentos escritos em HTML tem-se
referéncia a documentos escritos em RDF. Em um artigo sobre linked
data escrito por Tim Bernes-Lee, em 2010, ele propds um ranking
com cinco gradagdes que serve de guia para classificar dados que estao
publicados®:

* Dado publicado, em qualquer formato, com licenciamento
livre
** Dado publicado em uma estrutura que permita a leitura

por maquinas (por exemplo, uma planilha eletrénica ao
invés de uma imagem digitalizada)

*** Igual ao item anterior (duas estrelas) adicionado o formato
nao proprietario (por exemplo, CSV ao invés de Excel)

**** Todos os acima, porém usando os padrdes W3C (RDF e
SPARQL)

***** Todos os acima adicionando a vinculagéo de seus dados
aos dados de outras fontes para identificacao de contexto
(linked data).

2. Seguranca para Web Semantica

Ndo ha davidas de que a palavra “seguranca” tenha uma
grande sobrecarga de defini¢des o que ¢ um terreno fértil para
0 aparecimento de listas de propriedades de seguranca, nao
exaustivas, heuristicamente identificadas a partir de experimentos
em um determinado contexto ou, até mesmo, a partir da intuicao
de individuos. O que normalmente se vé na literatura sdo conjuntos
de requisitos desejaveis, tais como confidencialidade, integridade
e autenticidade. Shafi Goldwasser e Silvio Micali propuseram uma
defini¢do formal de seguranca, restrita ao ambito da criptografia de
chaves publicas, relacionada a indistinguibilidade polinomial no
tempo e a seguranca semantica. A seguranga semantica nao deve
ser confundida com a seguranca em Web Semantica e a intuicdo

* http://www.w3.org/Designlssues/LinkedData.html
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por tras da definicao formal ¢ que um agente malicioso ndo obtém
nenhuma informacdo adicional a partir da observacdo de um texto
que foi criptografado®.

Existem trés grandes areas relativas a seguranga na literatura que
sdo importantes para o foco de estudo deste artigo: ataques, mecanismos
de defesa e servicos de defesa®.

Ataques: qualquer acdo que comprometa a confiabilidade
de uma determinada informacdo. Ha dois tipos principais, 0s
ataques passivos que sdo aqueles em que o ataque é feito apenas
observando-se a informacdo que esta sendo transmitida e o0s
ataques ativos em que o ataque envolve alteracdes na informagao
que esta sendo transmitida.

Mecanismos de defesa: quaisquer processos para se detectar um ataque;
prevenir-se de um ou recuperar-se apos outro. A Tabela 1 traz um resumo
da recomendacdo X.800 para os mecanismos de defesa dividindo-os em
mecanismos de defesa especificos para determinada camada do protocolo
Open Systems Interconnection (OSI) e em mecanismos de defesa pervasivos
por mais de uma camada.

Tabela 1 — Mecanismos de defesa do padréo X.800

MECANISMOS DE DEFESA ESPECIFICOS

Ciframento: é o mecanismo de transformacdo da informacéo, via
criptografia, de modo a se produzir um objeto diferente do objeto original.
Assinatura digital: é 0 mecanismo gque permite ao ator receptor da
informacdo verificar a identidade do ator emissario da informacao.
Controle de acesso: é 0 mecanismo que previne o0 uso nao autorizado

de um determinado recurso incluindo a prevencdo do seu uso de maneira
inadequada.

* ANDERSON, R. Security Engineering. A Guide to Building Dependable Distributed Systems.
Second Edition. Wiley Publishing, Inc. 2008.

> Security architecture for Open Systems Interconnection (OSI) for CCITT applications.
Recommendation X.800. Geneva. 1991.
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Integridade da informac&o: é o mecanismo usado para garantir que a
informacdo néo foi alterada ou destruida de maneira ndo autorizada.
Troca de autenticacao: é o mecanismo usado para garantir a identidade de
um ator por meio da troca de informagdes entre atores.

Preenchimento de trafego: é o mecanismo de insercao de bits em trechos
que apare¢am no fluxo da informacdo de modo a evitar-se tentativa de
analise de tréfego.

Controle de roteamento: é o mecanismo usado para permitir que
determinadas informagdes classificadas possam ter diferentes rotas
especialmente quando se desconfia de falha na seguranca em alguma rota.
Cartdrio: ¢ o apoio em uma terceira parte confiavel para a garantia da
acurécia de certas caracteristicas da informagé&o.

MECANISMOS DE DEFESA PERVASIVOS

Funcionalidade confiavel: é 0 mecanismo que permite que uma
funcionalidade seja percebida como correta, por exemplo, de acordo com a
politica de seguranca.

Selo de seguranca: é o mecanismo de aplicagdo de uma marca ou selo a
um determinado recurso que tipifica os atributos de seguranga dele.
Deteccdo de evento: é o mecanismo disponivel para detec¢do de eventos
relevantes de seguranca.

Trilha de auditoria: é o mecanismo para se coletar informagao de modo a
permitir uma inspecdo em registros e atividades a ser realizada por um ator
independente segundo uma politica de seguranca.

Recuperacdo de seguranca: é o mecanismo que lida com requisi¢des de
atores e gera agdes de recuperacao.

Fonte: Security architecture for Open Systems Interconnection (OSI) for CCITT
applications. Recommendation X.800. Geneva. 1991.

Servigos de defesa: quaisquer servigcos que s@o providos por um
sistemaparadarum determinado tipo de protecao aos recursos do sistema,
estes servigos usam politicas de seguranca e sdo implementados por
mecanismos de seguranca. A Tabela 2 traz um resumo da recomendacéo
X.800 para os servicos de defesa.
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Tabela 2 — Servicos de defesa do padréo X.800

Servigo para garantia de que 0s atores no processo

Autenticidade de comunicacao sdo, de fato, aqueles que eles dizem
Ser.
Confidencialidade Servigo para garantia de que a informacao ndo ficara

disponivel ou revelada para atores ndo autorizados.
Servico para garantia de que a informacéo recebida

Integridade - LT

€ a mesma que foi enviada.

Servico de protecdo contra a negacao de participacao,
N&o repudio por qualquer ator, em um processo de troca de

informac0es.
Servico de protecdo contra o0 acesso ndo autorizado a
um determinado recurso.

Controle de acesso

Fonte: Security architecture for Open Systems Interconnection (OSI) for CCITT
applications. Recommendation X.800. Geneva. 1991.

Para varias aplicacOes disponiveis na rede Internet no formato de acesso
Web, a arquitetura funcional da Web Semantica® é composta por servicos
de infraestrutura, servigcos de dados, servigos de informacéo e servigos
de aplicacdo, conforme ilustrado na Figura 2. Para algumas solucdes
pode ser exigido que a Web Semantica tenha que apresentar niveis de
seguranca elevados, principalmente naquelas aplicagdes conhecidas como
C4ISR (Command, Control, Communications, Computers, Intelligence,
Surveillance and Reconnaissance — Comando, Controle, Comunicacdes,
Computadores, Inteligéncia, Vigilancia e Reconhecimento’).

A pilha que forma a Web Semantica é ilustrada nas Figuras 1 e 3 e
constitui-se de 5 camadas horizontais e 1 camada vertical. Para o foco deste
estudo, o item seguranca sera medido separadamente em cada camada,
assim se uma camada apresentar uma falha de seguranca ainda havera
outras camadas para protecdo de toda a pilha (principio da Seguranca
em Profundidade). Atualmente somente as 3 primeiras camadas tém
mecanismos de seguranca maduros.

¢ THURAISINGHAM, B. Building Trustworty Semantic Webs. Auerbach Publications. 2008.
7 http://www.defesabr.com/glossario.htm
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Figura 2 — Arquitetura funcional para Web semantica
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Fonte: THURAISINGHAM, B. Building Trustworty Semantic Web. Auerbach
Publications. 2008.

A camada mais baixa (URI) é a mais importante para o transporte
de dados sendo os mecanismos de seguranca aplicados em TCP/IP
seguro, HTTP seguro e socket seguro. As proximas camadas sdo as que
tratam XML e RDF as quais sdo usadas em web services e web services
semanticos. Os mecanismos de seguranca incluem XML assinado,
criptografia do XML, gerenciamento do controle de acesso no XML
e classificagao de partes de um documento RDF sobre determinados
contextos. Atualmente as camadas superiores ilustradas na Figura 3
(Camadas 4 e 5) dependem dos mecanismos de seguranca das camadas
de baixo.

A camada de Criptografia permeia as outras camadas e fornece,
para as camadas horizontais, mecanismos de criptografia para garantia
da seguranca e privacidade.
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Figura 3 — Agrupamento de camadas da Web Semantica em
funcdo da seguranca
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Fonte: THURAISINGHAM, B. Security Standards for the Semantic Web. 2004.

Camada URI

A seguranca desta camada permeia o item transporte de dados e é
considerada uma camada j& madura em termos de seguranca pois tem
padrdes ja estabelecidos tal como o HTTPS.

Camada XML e RDF

Documentos XML séo grafos e os padrdes de seguranca existentes
se aplicam a controle de acesso, autenticacdo, assinatura digital e
criptografia. J& documentos RDF s3o basicamente documentos XML
em que se define o significado do conteudo do documento, assim os
padrdes de seguranca validos para XML também se aplicam para
RDF. A partir do entendimento do significado, pode-se tornar viavel
a classificagdo da informagdo de partes do documento RDF, em um
determinado contexto, considerando-se papéis e restricbes como, por
exemplo, em esquemas Role-Based Access Control (RBAC).

Camada Ontologia e Interoperabilidade semantica

Nao hé mecanismos de seguranga especificos para esta camada, no
entanto, para o foco deste artigo, alguns itens de seguranca ainda nédo
padronizados sao ilustrados abaixo, baseados na proposta de padrdes de
seguranca para Ontologia descritas por Fratemi et al®:

¢ FRATEMI, M. et al. A proposal for Ontology Security Standards. 2008.
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« Como controlar quem pode acessar determinadas secdes de
documentos?

» Quais queries devem ser respondidas e com que profundidade?

« Como se garantir a identidade de quem explora as ontologias?

Camada Logica, Prova e Confiabilidade

A camada Ldgica € parcialmente disponivel nas camadas inferiores
quando se fala de papéis e restri¢des. As camadas Prova e Confiabilidade
sdo camadas da Web Semantica que ainda estdo em padronizagéo. Para
o foco deste artigo, alguns itens de seguranca ainda ndo completamente
padronizados sao ilustrados abaixo:

* Como confiar na informagao?

*  Quanto confiar na informagao?

*  Que padrdes devem ser negociados com outras partes durante a
comunicagéo?

3. Concluséao

A Web Semantica é construida de forma participativa como citado
no proprio sitio do W3C. A pilha de camadas que a compde possui
niveis de seguranca diferenciados e aproveita-se construtivamente
do conceito de seguranca em profundidade. Pode-se perceber que
atualmente existem diferentes niveis de maturidade entre as camadas da
Web Semantica. As camadas inferiores (URI, RDF e XML) apresentam
um nivel de padronizacdo disponivel maior e mais abrangente do que
as camadas superiores (Ontologias e Logica, Prova e Confiabilidade).
Frameworks de seguranca complementares estdo sendo pesquisados
mundialmente e a ideia é que estes possam futuramente fazer parte da
Web Semantica conforme a construcdo colaborativa do W3C.
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A Disseminacao de Dados Governamentais como
ServicoPublico—OsDadosAbertos Governamentais
e a Experiéncia Brasileira

Christian Moryah Contiero Miranda*
christian.miranda@planejamento.gov.br

1. Introducao

O Governo Eletrénico brasileiro, instituido no ano 2000, tem
uma série de principios e diretrizes dos quais dois merecem destaque:
“A Prioridade do Governo Eletronico é a promoc¢do da cidadania” e
“A Inclusdo Digital é indissociavel do Governo Eletrénico”. Essas
premissas visam a uma mudanca da relacdo do cidaddo com o Estado,
preocupando-se com a participacdo do cidaddo e o controle social das
acoes governamentais, reduzindo a assimetria de informacdes entre o
governo e a sociedade.

A colaboragdo dos cidadaos, através da inteligéncia e conhecimento
coletivo, proporciona o desenvolvimento de servigos inovadores para a
populagdo a baixos custos, beneficiando diretamente o governo. Esse
modelo de mobilizagéo vem sendo cunhado pelo termo Crowdsourcing.

Uma das formas de implementar essa mudanca é a publicacdo de
dados e informagdes mantidos nos sistemas do governo. Assim, o cidadao
tem acesso a informacgdes para o exercicio efetivo do controle social
sobre o0 Estado.

! Ministério do Planejamento, Or¢amento e Gestao.
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Com apublicagdo do Decreto 6.932/2009, o governo atribuiu aos 6rgéos
da Administracéo publica federal a obrigacéo de publicar informacdes sobre
0s servicos prestados, bem como forma de atendimento e forma de prestacéo
desses servigos, instituindo a carta de servico ao cidadao.

“A Carta de Servicos ¢ um documento elaborado por uma organizagdo
publica que visa informar aos cidadaos quais 0s servicos prestados por ela, como
acessar e obter esses servicos e quais sdo 0s compromissos de atendimento
estabelecidos.” [Ministério do Planejamento, Orgamento e Gestdo, 2008].

Existe no contexto internacional um conjunto de padrdes para
a publicacdo de dados de governo, esses padrBes atendem a todas
as expectativas das diretrizes de governo eletrdnico, da carta de
servigos ao cidadéo e ainda vao além com os chamados Dados Abertos
Governamentais.

1.1. O problema e a solugéo

O Brasil ja possui diversos casos praticos de publicagdo de dados
na web: IBGE, Datasus, IPEA, INEP, Portal da Transparéncia, e muitos
outros. SO que esses casos nao estdo aderentes as premissas dos dados
abertos e da reusabilidade dos dados publicados, além de cada um fazer
suas publicacGes em formatos e padrdes diferentes.

Temos adiante duas indagacdes:

1. Como os 6rgaos da Administracdo Publica podem prover seus
dados como um servi¢o a sociedade?

2. Os Dados Abertos Governamentais sdo a metodologia que
vai atender as necessidades e expectativas na aproximagao entre ele e
cidaddo?

Pretendemos analisar o contexto que favoreceu a concretizacao do
movimento no ambito internacional, absorver as ligdes aprendidas nas
experiéncias existentes e responder a essas duas perguntas.

2. Analisando nosso universo

Nosso escopo é o contexto politico e sociocultural dos casos de
dados abertos existentes. Portanto as tecnologias que dao suporte a esses
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casos nao serdo estudadas, limitando-se o trabalho a declarar que essas
tecnologias e padrdes de mercado estdo consolidados e ja atendem as
necessidades dos publicadores.

A interoperabilidade, principal caracteristica visada pela e-Ping e
resultado natural da publica¢do de dados abertos, pode ser definida de
forma simplificada como a habilidade de sistemas distintos trabalharem
em conjunto, interoperar. Cabe lembrar que sistema nao se limita a
ideia de sistema de informacdo. Sistema é de uma forma geral um todo
composto por partes. Podemos entdo nos referir a sistema como: sistemas
de informacdo, comunidades civis, sociedade em geral, administracao
publica e governos de outros paises. Dai a visdo da interoperabilidade
governo-cidadao, também citada na plataforma de colaboracdo, mais
adiante.

Outro conceito importante é a interoperabilidade semantica. A
interoperabilidade semantica, descendo ao escopo dos sistemas de
informacao, € a habilidade de dois sistemas se comunicarem, tendo entre
eles a mesma interpretagdo e, portanto, as mesmas implicacfes l6gicas
sobre as informacdes trocadas. A importancia disso é que o movimento
dos Dados Abertos Governamentais pretende, num cenario presente ou
posterior, a utilizacdo de padrdes de arquivo ou de comunicagdo que
promovam interoperabilidade semantica entre sistemas, permitindo
interpretagdes automatizadas por maquina e agregacdo de valor as
informagdes apresentadas ao cidad&o.

O livro Open Government — Collaboration, Transparency
Participation in Practice (Lathrop, D. e Ruma, L., 2010) prové uma
questdo anterior a simples publicacdo dos dados abertos: o Governo
Aberto no contexto americano. Basicamente, o conceito Governo Aberto
defende a ideia de que o governo deveria ser totalmente transparente
para poder ser acompanhado pelo cidaddo. Essa visdo, originaria do
iluminismo europeu, tem como principal ponto de intersecdo com 0s
principios do governo eletrénico, a participagédo e o controle social.

Segundo o livro (Lathrop, D. e Ruma, L.,2010), o governo deve
prover ao cidadao uma Plataforma de Colaboracéo baseada em servigos
e informagdes para que o cidaddo possa, a partir dela, contribuir com o
governo da maneira que puder ou desejar.

Entre os desenvolvimentos mais recentes (do conceito, € ndo do livro)
esta a teoria da governanca do codigo aberto, que defende a aplicacao das
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filosofias do movimento do software livre aos principios democraticos
para permitir que os cidaddos mais interessados se envolvam mais
diretamente com o processo legislativo.

2.1. Conceito de Dados Abertos Governamentais
Segundo o World Wide Web Consortium (W3C Brasil, 2009),

Dados Abertos Governamentais sdo a publicacdo e disseminacdo das
informac®es do setor publico na Web, compartilhadas em formato bruto e
aberto, compreensiveis logicamente, de modo a permitir sua reutilizacao
em aplicagdes digitais desenvolvidas pela sociedade.

Em sintese, a intencdo é publicar dados de governo na web, da maneira
mais granular possivel, para que a sociedade possa aproveita-los da maneira
que desejar, trazendo beneficios também para o governo.

2.2. O Movimento Dados Abertos Governamentais

O movimento dos Dados Abertos Governamentais diz respeito as
iniciativas e aos atores que participam dos acontecimentos relativos a
publicacdo de dados abertos, sendo os atores divididos em entusiastas,
ativistas, hackers e atores de governo.

Ac0es formais e coordenadas de governo foram iniciadas em 20009,
com os portais data.gov e data.gov.uk. Acdes ativistas da sociedade
organizada sdo dificeis de rastrear, sendo a mais antiga encontrada
datada em 2007: a publica¢do dos oito principios dos Dados Abertos
Governamentais demonstrada mais adiante.

O conceito dos Dados Abertos Governamentais vem sendo
promovido pela sociedade organizada, pelos governos e pelo W3C,
entidade envolvida na padronizacdo e provimento de tecnologias para
atender suas necessidades.

2.3. Dados Abertos e a e-Ping

Antes do Decreto 6932/2009, o governo criou a e-Ping, Padrdes
de Interoperabilidade de Governo Eletrénico, um conjunto de politicas
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e padrBes abertos para intercomunicagédo entre entidades de governo e
entre governo e cidadao. Teve sua primeira versdo publicada em 2004,
e ja proveria insumos para o atendimento das necessidades do governo
eletronico.

A e-Ping prevé em seu sitio oficial o estabelecimento das condi¢des
de interagdo entre governos e com a sociedade. Frente ao grande sucesso
observado nos casos internacionais em conjungao a ja existente pressao
pela sociedade brasileira para a publicacdo de dados em formatos
reutilizaveis, o Governo Federal criou uma Politica de Disseminacdo
de Dados e Informacdes em 2010, visando estimular e coordenar acdes
de publicacdo de dados.

Apos a criagdo da politica, foi iniciado um subgrupo de trabalho
na e-Ping e definida uma equipe para dar inicio as pesquisas e
desenvolvimento das acGes previstas. Trabalhos ja realizados pela equipe:

e Apoio ao projeto piloto da Dataprev para publicacdo de dados
abertos da Previdéncia, estimando a publica¢éo de no minimo um
Dataset até o final de 2010.

e Criacdo de um roteiro que orienta a publicacdo de dados em
formato aberto, orientando o gestor publico sobre quais as
atividades gerenciais a serem feitas antes do procedimento técnico
de publicacao.

e Concepcdo de uma Infraestrutura distribuida para acesso
centralizado aos dados abertos publicados pela Administragdo
Publica.

e Em parceria ao W3C, provimento de um curso técnico sobre
publicacao de dados abertos no padrédo Linked Data e realizacao
de uma oficina para apresentacdo e discussdo do Roteiro de
publicacdo de Dados Abertos.

e Publicacéo piloto de dados sobre compras governamentais.

e Adocédo de padroes para publicacdo de dados abertos de forma
aderente a Web Semantica na e-Ping 2011: RDF e OWL.

2.4. Breve historico sobre os Dados Abertos

As primeiras iniciativas conhecidas por parte do setor publico séo
0s portais de dados abertos “data.gov” e “data.gov.uk”, portais onde
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sdo indexadas milhares de séries de dados em formato bruto para
utilizacdo da sociedade, lancados em Maio de 2009 e Setembro de 20009,
respectivamente.

Em seguida, Canada, Australia e Nova Zelandia comecaram a
publicar dados seguindo as diretrizes do Open Government Data nos
mesmos moldes do Reino Unido e Estados Unidos, com portais oficiais
de governo.

No caso da sociedade ativista, a pressdo comegou muito antes:

Groups from the Guardian to the Sunlight Foundation had already been
pushing for it for a long time. People like Watchdog.net, mysociety.
org, and govtrack.us had been pushing by publishing government data
themselves in various formats, including Linked Data. (Berners Lee, T.,
2009. “Putting Government Data Online™).

Frases como “Nossos impostos financiam a coleta de dados publicos —no
entanto, temos que pagar novamente para acessa-los. Tornando-os livremente
disponiveis podemos estimular a inovagao.” e “Embasando todos 0s n0ssos
esforcos ha uma crencga fundamental de que 0 aumento da transparéncia
ird melhorar a confianga do publico no governo” sdo encontradas nos
sitios dessas comunidades, demonstrando o interesse e 0 estimulo para
que o governo publique esses dados.

Em meio aos acontecimentos, em Setembro de 2009, David
Eaves, um ativista canadense dos Dados Abertos Governamentais,
publicou as chamadas Trés Leis dos Dados Abertos Governamentais,
hoje consideradas diretrizes para a publicacdo de dados e citadas
pelo W3C como importantes. As leis sdo um reflexo dos oito
principios dos Dados Abertos Governamentais, um conjunto de
caracteristicas que os dados devem ter para serem considerados
Abertos, definidos pelo Open Government Working Group em
Dezembro de 2007.

Embora milhares de datasets tenham sido publicados nesses portais,
relativamente, poucas aplicacdes foram feitas com os dados, por causa
disso, esses governos e governos municipais dos Estados Unidos e
do Canad4, comecaram a promover campeonatos de elaboracdo de
aplicagfes, com prémios para as mais uteis, estimulando o uso desses
dados publicados.
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O momento internacional atual é o da continuidade da publicacao
e a expectativa de que, no médio e longo prazo os frutos sejam mais
numerosos em 2011 do que em 2009 e 2010.

No Brasil, destaques para comunidades — como a Transparéncia
Hacker Day que nasceu também em 2009 em acompanhamento aos
acontecimentos internacionais —, que surgiram de forma timida, mas aos
poucos se desenvolveram, mantendo a postura de pressionar 0 governo
em eventos civicos e governamentais.

2.5. Marcos Politicos dos Dados Abertos

Direcionando agora para as origens do movimento: quais foram
as acodes, ou alicerces, para gque tudo isso fosse viabilizado? A resposta
ja foi dada no estudo de Tim Berners-Lee (Berners-Lee, 2009). A
sociedade pressionou por muito tempo os governos dos EUA e Reino
Unido (em especial este Gltimo) para publicar os dados nesse formato,
publicando dados até¢ mesmo em formatos aderentes 8 Web Semantica
para demonstrar a vontade de fazer e a forga do movimento.

O primeiro manifesto formal de governo, 0 memorando “Transparency
and Open Government”, foi publicado pelo Presidente dos EUA, Barack
Obama, em 21 de Janeiro de 2009, apresentando as motivagdes de criar
um nivel de abertura sem precedentes no governo norte-americano. O
manifesto versa sobre os principios da Transparéncia, Colaboracédo e
Participacéo e orienta a publicagdo, em 120 dias, de uma diretriz sobre
como 0s 0rgaos executivos tinham que exercer esses principios.

Em 8 de Dezembro de 2009, a diretriz “Open Government
Directive” ¢é publicada, orientando a publicacdo de dados do governo
na rede, 0 aumento da qualidade das informacdes de governo, a cria¢éo
e institucionalizagdo da cultura do Governo Aberto e a criagédo de um
framework de habilitacdo de politicas para o Governo Aberto. Por
ultimo, a diretriz orienta cada agéncia (como o0s 6rgdos sdo chamados
nos Estados Unidos) a criar um plano de Governo Aberto, explicando
como pretendem atingir os objetivos do memorando.

No caso do Reino Unido, o Primeiro-Ministro Gordon Brown falou,
em sua declaracdo de renovacao constitucional de 10 de Junho de 2009,
sobre a necessidade de espalhar a cultura e pratica da liberdade de
informagé&o pois segundo ele, o publico deve saber como seu dinheiro
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¢ gasto e sobre a intengdo de tornar o parlamento mais confiavel ao
publico, tornando as informacg6es de governo acessiveis e Uteis para a
maior quantidade de pessoas o possivel, na web. Para isso, ele pediu
auxilio ao Sir Tim Berners Lee, pretendendo levar essas informacdes ao
publico ja no més seguinte.

No Brasil, as ag6es pela transparéncia vém acontecendo de forma
descentralizada. O Portal da Transparéncia do Governo Federal, por
exemplo, € uma iniciativa da Controladoria-Geral da Unido (CGU)
de 2004, que pretende assegurar o controle popular da aplicacao
dos recursos publicos. “O objetivo € aumentar a transparéncia
da gestdo publica, permitindo que o cidaddo acompanhe como o
dinheiro publico esta sendo utilizado e ajude a fiscalizar.” [Portal
da transparéncia, 2010].

Alei complementar 131/2009, a lei da transparéncia ou lei Capiberibe,
foi um marco na obrigatoriedade da publicacdo da execu¢do orcamentéria
e financeira, em tempo real, em meios eletronicos de acesso (ou seja,
internet). Outro marco normativo ¢ a lei de acesso a informacao, esta
ja foi aprovada pela Camara dos Deputados e estd em tramitacdo no
Senado. Entre suas garantias, estdo o acesso imediato e gratuito a todas
as informac@es publicas e o estabelecimento de critérios para protecéo
das informac0es pessoais e sigilosas.

2.6. Avaliacao de aspectos socioculturais do Reino Unido e do Brasil

No Reino Unido, a cultura de acompanhamento e participacdo nas
decisbes do Estado ja era desenvolvida desde a Reforma Inglesa e sua
constituicdo de 1793. Segundo Andrew Narato (Narato, 2002),

No Reino Unido é o poder da sociedade civil que previne que o Parlamento
aprove uma versdo moderna da lei septenal, que ndo seria ilegal ou
inconstitucional mesmo nos dias de hoje. Em muitas democracias
recentes, poderes legais deste tipo inibiriam drasticamente iniciativas
civis e publicas que no Reino Unido controlam o abuso destes poderes.

Esse desenvolvimento naturalmente prosseguiu para a era da

informacéo e do governo eletronico, onde o ativismo manifestou-se
atraves das citadas comunidades e do redso das informac6es do governo.

70



A DISSEMINAGAO DE DADOS GOVERNAMENTAIS COMO SERVICO PUBLICO

No caso do Brasil, o nivel de confianca que o cidaddo tem no governo
nunca foi dos grandes, ocasides como a ditadura, onde ndo existia
transparéncia de governo, refletiram em legislacdes e movimentos atuais
pela transparéncia ao longo dos anos.

Escandalos de corrupcéo recorrentes, governo apés governo, foram
outro fator motivador dessas causas, esses eventos aconteciam com a
maioria dos partidos que assumiam posi¢oes de poder no pais.

A seguir, um ranking de IDH do Programa das Nacdes Unidas para
0 Desenvolvimento, publicado em Novembro de 2010.

Tabela 1. Ranking IDH 2010 dos paises que publicam oficialmente
Dados Abertos

= Expettativa
e e e A by
| | | | eicolaridade |
.E r Auskralia 0,537 g14a 12.0 X5 I B9
E E | 3 Wova Zelindia 0,807 BDG | 121.% 19.7 154318
= ; & Estados Linsdod 0.7 796 12.4 15.7 a7 05
E 18 Canada 0883 10 115 16.0 18 563
a +h R Unido 0. 849 i ¥ 9.5 15.% 35,087
32 |n frasil 0.659 729 7.2 138 10,607

Verificando os dados apresentados na tabela, atentemos a parte da
analise social do Reino Unido por Andrew Narato (Narato, 2002), que
versa sobre a relacdo entre a classe social e controle social do Estado:

A questdo ndo é simplesmente que a elei¢do enquanto tal € um principio de
distincdo, mas sim que um eleitorado sem educacao formal, relativamente
pobre e trabalhador tem muito mais dificuldades de observar, criticar
e controlar os representantes eleitos do que 0s estratos sociais mais
privilegiados de regimes representativos pré-democraticos.

Considerando entdo, baseado nos dados da tabela, que a maior parte
do eleitorado brasileiro possui pouca educagédo formal, é relativamente
pobre e trabalhador, ndo ha cultura de monitoramento do governo por
parte da maioria dos brasileiros. Por outro lado, a minoria privilegiada,
por vivermos num pais com uma populacdo de 190 milhdes, ainda
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€ numerosa e tem um papel presente na cobranca de resultados e de
informacdes do governo.

No caso dos outros paises, todos Desenvolvidos, o PIB (Produto
Interno Bruto) e a escolaridade sdo maiores, justificando em parte porque
a cobranca social por transparéncia é mais presente.

3. Conclusodes

A visdo internacional que motivou a utilizagdo das tecnologias e
metodologias relativas aos Dados Abertos Governamentais foi baseada
em duas ideias: prover dados ao cidaddo é um servico publico, portanto
o0s dados publicos devem ser disponibilizados; e a participacao por parte
dos cidad@os numa rede social colaborativa traz grandes resultados para
a sociedade e para o préprio governo.

Embora possamos afirmar que utilizar ferramentas inovadoras e
esforco para uma sociedade pouco culta ndo traga retorno imediato,
devemos observar que a publicacdo de dados publicos do governo
sera legalmente exigida e que a publicacdo num formato reutilizavel é
investimento para a promogao da transparéncia e eficiéncia do estado. O
governo brasileiro esta construindo um marco normativo para padronizar
e dar mais efetividade as praticas atuais de disseminagdo de dados e
informacdes.

O avango da Politica de Disseminacdo de Dados e Informacoes
permitira que o provimento destes dados para a sociedade seja
caracterizado como um servico publico em harmonia com o que preconiza
0 Decreto 6.932/2009.

Segundo Becky Hogge em seu relatdrio sobre Dados Abertos (Becky
Hogge, 2010),

(...) Tanto nos Estados Unidos quanto o Reino Unido havia uma
abordagem de trés partes. Os trés grupos de atores que foram cruciais
para o sucesso dos projetos:
» A sociedade civil, em particular um motivado grupo de ““hackers
civicos™;
*  Umacomprometida e bem equipada ““camada do meio”” de habilidosos
burocratas do governo; e
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+ Um “alto escal@o’, motivado ora por uma forca de fora (no caso do
Reino Unido), ora por uma administragéo politica nova e faminta por
mudanca (nos Estados Unidos).

Como Tim Berners-Lee observou em sua entrevista: “Deve comegar em
cima, deve comegar no meio e deve comegar embaixo”. A concluséo desse
relatério fortalece essa assertiva e adverte agueles tentando se espelhar
no sucesso dos projetos do Reino Unido e dos Estados Unidos para nédo
negligenciar nenhuma dessas trés camadas de influéncia.

Coordenar a publicacdo dos dados com agdes para estimular sua
utilizacdo por parte do cidadao é desejavel, mas essas acfes tocam uma
realidade cultural que vai além da simples inclusdo digital. Antes das
deficiéncias tecnologicas, a sociedade brasileira necessita ser educada
para desenvolver uma cultura de controle e fiscalizacdo do governo.

Os 6rgdos da Administracdo Publica podem prover seus dados como
um servico a sociedade através da publicacdo de dados na internet,
utilizando padrdes abertos e processaveis por maquina. Os Dados Abertos
Governamentais podem ser a solucdo, mas é necessario que governo,
atores publicos intermediarios e sociedade estejam preparados a colaborar
para que a metodologia funcione.
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A Infraestrutura Nacional de Dados Espaciais,
umprojetocolaborativoparainteroperabilidade
e disseminacdo de dados abertos no Governo
Brasileiro

Hesley da Silva Py*

Resumo

No final do ano de 2009 o Governo Brasileiro publicou o decreto
6.666 que institui e d& as diretrizes para a Infraestrutura Nacional de
Dados Espaciais (INDE). Para atender ao decreto, foi criado no ambito da
Comissao Nacional de Cartografia (CONCAR) um comité responsavel
pela definicdo de um plano de agdo para implantagdo da INDE (CINDE).
Além das complexidades inerentes a definicdo de uma Infraestrutura
de Dados Espaciais (IDE) e seus componentes, a tarefa recebida pelo
comité agrega ainda complexidades adicionais, a saber, as concernentes as
dimensdes do territdrio brasileiro, a necessidade de realizacdo de um trabalho
colaborativo com pessoas distribuidas em diversos 6rgdos espalhados no
territorio nacional, a inexisténcia de politicas e padrdes definidos para
interoperabilidade de dados espaciais e a falta de uma cultura de dados
abertos. Frente a esse desafio, contando com a colaboragdao de cento e
quinze pessoas de vinte e trés 6rgaos, foi realizado o trabalho do CINDE,
que em maio de 2010 entregou 8 CONCAR o plano de acdo da INDE. O
plano de a¢do é um documento dividido em oito capitulos, com duzentos
e trés paginas, contendo as diretrizes para a implantacéo da INDE, o que

! Instituto Brasileiro de Geografia e Estatistica - IBGE.
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envolve, entre outras questdes, os padrdes e politicas para interoperabilidade
dos dados e informacdes e as premissas para a utilizacdo de dados abertos.

O cenario do trabalho

Escrever um plano de acdo que aborde os componentes necessarios
para a implantacdo de uma Infraestrutura de Dados Espaciais Brasileira,
tendo em vista as dimens6es e complexidades do pais, ja seria um trabalho
arduo, soma-se a isto a necessidade de o trabalho ser feito de forma
colaborativa, contando com cento e quinze colaboradores, distribuidos
em vinte e trés instituicGes espalhadas no territorio nacional, mais a
inexisténcia de politicas e padrdes definidos para interoperabilidade de
dados espaciais e a falta da cultura de dados abertos. Esse era o cenario
inicial para os trabalhos do CINDE, comité responsavel pela criacdo do
plano de acdo da INDE.

A Infraestrutura Nacional de Dados Espaciais

A Infraestrutura Nacional de Dados Espaciais (INDE) € um projeto
do Governo Brasileiro, sob a responsabilidade da Comissdo Nacional
de Cartografia (CONCAR), cujo objetivo ¢ propiciar um ambiente
integrado, a partir do qual as instituicGes e sociedade em geral possam
localizar, conhecer e acessar os dados e informagdes espaciais produzidos
pelos diversos érgdos, em um primeiro momento federais, do Governo
Brasileiro. O decreto 6.666, que institui a Infraestrutura Nacional de
Dados Espaciais, a define como um conjunto integrado de tecnologias;
politicas; mecanismos e procedimentos de coordenagdo e monitoramento;
padrbes e acordos; necessario para facilitar e ordenar a geracéo, o
armazenamento, 0 acesso, 0 compartilhamento, a disseminacéo e o uso
dos dados espaciais de origem federal, estadual, distrital e municipal.

Tais acordos de compartilhamento de bases de dados espaciais, com
vistas a integra¢do, compatibiliza¢do (harmonizago) e disponibilizacao
daquelas consideradas de uso comum, foi um fator que impulsionou a
evolucdo das IDEs em todo o mundo. Nesse sentido, é possivel observar
em diversos paises que esses acordos, estabelecidos inicialmente entre
orgdos publicos, atualmente abrangem todos os atores da sociedade
[Plano de acdo da INDE].
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Ainda com respeito as IDEs em outros paises e a necessidade de
compartilhamento e disponibilizacdo do dado espacial, cita-se a defini¢do
de IDE segundo o Instituto Nacional Geografico da Espanha:

partindo-se da premissa de que o0s processos relacionados com a
informacgdo geogréfica (IG) devam ser unificados, que a IG deva ser
amplamente acessivel, e que deva existir um consenso entre instituicdes
para compartilhar informacdo, o termo Infraestrutura de Dados
Espaciais é utilizado para se nomear o conjunto de tecnologias, politicas,
estruturas e arranjos institucionais que facilitam a disponibilidade e o
acesso a informacdo espacial. (IGN/ IDEE, chamada de IDE Nacional,
2008).

As propostas para as IDEs identificadas em diversos paises foram
analisadas e contribuiram para a definicdo da INDE. Além dessas,
constituiu-se condicao essencial para os trabalhos realizados a necessidade
de “devolver” para a sociedade um conjunto de informacdes Uteis que,
na realidade, pertence a propria sociedade. Tal necessidade verifica-se
na crescente demanda por dados espaciais, o que pode ser identificado
a partir das diversas aplicacdes que surgem a cada dia explorando esses
dados. Entretanto, para que esses dados e informacdes disponibilizados
possam atender de forma ampla esse apelo social ndo basta que os dados
estejam disponiveis, mas sim, que estejam disponiveis padronizados e
consequentemente interoperaveis e abertos. Pois, somente dessa forma
esses dados poderdo ser utilizados de forma plena, constituindo-se
elemento fundamental para o desenvolvimento tecnolégico e permitindo
a geracdo de novas informacdes e aplicacdes até entdo impensadas. Ainda
nesse sentido, identifica-se a necessidade, também apontada no plano
de acdo da INDE, de investimento em software livre para a exploragao
desses dados.

O trabalho colaborativo
Para a realizacdo do trabalho de escrita do plano de acao, dividiu-se
o documento em oito capitulos, para cada capitulo foram definidos dois

coordenadores de 6rgdos diferentes. Os coordenadores estabeleceram,
juntamente com os participantes, a estrutura de topicos do capitulo e
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identificaram entre esses mesmos participantes aqueles que eram mais
competentes, levando-se em consideracdo também as competéncias do
0rgdo ao qual estava vinculado, para preencher o texto de cada um dos
topicos.

Os capitulos foram planejados para abordarem as dimensdes de
implementacédo de uma Infraestrutura de Dados Espaciais (IDE), a saber:
a dimensdo organizacional, a dimenséo técnica e a dimensdo humana. O
primeiro capitulo trata de conceitos gerais e diretrizes para a implantacéo
da INDE; os Capitulos 2 a 7 enderecam questdes organizacionais,
técnicas e humanas essenciais A consolidacdo da-se no Capitulo 8,
que corresponde ao plano de ac¢do propriamente dito [Plano de acdo da
INDE, 2009].

Tendo em vista a incerteza dos participantes no sucesso de um trabalho
envolvendo tantas pessoas de tdo diferentes 6rgédos, por falta de casos
similares, os trabalhos iniciais do comité foram direcionados para alcance
a confianca e o engajamento dos participantes com o projeto. O alcance
dessa credibilidade e o consequente comprometimento da maior parte
dos participantes foi um ponto essencial para a realizacdo do trabalho.
Tal confianga foi alcangada na medida em que os participantes entendiam
que tinham toda autonomia, como técnicos competentes indicados por
seus Orgaos, para definir o contetido de seu capitulo, sem interferéncias.

Para o trabalho de escrita do plano foi disponibilizado na Web um
ambiente colaborativo (wiki) que continha além do espaco para o texto
propriamente dito uma area de forum onde as duvidas e divergéncias eram
tratadas. Além do ambiente disponibilizado, durante o periodo proposto
para a realizagdo dos trabalhos foram realizadas algumas reunides
presenciais entre os participantes de cada capitulo e para a finaliza¢ao
e consisténcia dos textos aconteceu um encontro com duragédo de dois
dias, com todos os participantes, mantendo o espirito colaborativo, em
que as maiores pendéncias foram sanadas.

Interoperabilidade e dados abertos
Interoperabilidade de dados é um termo utilizado para, basicamente,
informar a possibilidade de dados advindos de fontes distintas serem

combinados para produzir um outro dado ou informacéo. Para tanto,
alguns requisitos minimos devem ser respeitados. Dentre esses requisitos
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estdo: o estabelecimento de padrdes minimos, a utilizacdo de formatos
abertos e a descri¢do de metadados.

Padrdes sdo condigdes essenciais para a interoperabilidade. Para
os trabalhos da INDE foram definidos uma série de padrdes, sejam eles
estruturais — tratam da forma como o dado esta organizado estruturalmente
— ou de comunicacao — tratam de protocolos para comunicagao entre 0s
diversos sistemas para compartilhamento de dados.

Tao importante quanto os padrdes sdo os metadados. Metadados
séo informagdes que permitem o entendimento dos dados com relagéo
a sua localizacao e uso. Ou seja, a partir dos metadados ¢ possivel
identificar se o dado descrito possui as caracteristicas necessarias para
ser utilizado em um determinado trabalho, além disso, permite identificar
onde e como o dado esta disponivel para ser utilizado. Dessa forma, 0s
metadados fornecem uma visdo de quais dados existem, de onde eles
podem ser acessados, além de transferir para o usuario a responsabilidade
de identificar se aquele dado ¢ o mais adequado para a realizagdo dos
seus trabalhos.

E também proposito da INDE a disponibilizacio, tanto quanto
possivel, dos dados segundo o conceito de dados abertos.

Nesse sentido, para efeitos da INDE, dados abertos podem ser
compreendidos como aqueles estdo disponiveis na Web através de
enderecos persistentes, de forma o mais desagregada possivel, que fazem
uso de formatos abertos e conhecidos e que ndo possuem restricdes
guanto ao Seu uso.

Destaca-se ainda em todo esse esfor¢o para o compartilhamento de
dados, em formato que atenda aos anseios da sociedade, a importancia
da utilizacdo e desenvolvimento de softwares livres que permitam o
consumo desses dados e informagdes disponiveis.

Concluséo

A INDE é um marco tanto na forma de compartilhamento dos dados e
informacdes espaciais produzidas no Brasil, quanto na forma colaborativa
como o projeto foi construido no ambito do Governo brasileiro. A
justificativa principal para o projeto é a necessidade do acesso aos dados
geograficos existentes ocorrer de modo facil, comodo e eficaz para a
sociedade e Governo em geral.
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Além dos beneficios da disseminagdo dos dados propriamente dita,
a INDE colabora ainda com outras iniciativas do Governo disseminando
a cultura de dados abertos e a importancia do trabalho colaborativo,
visando evitar o esforco duplicado, otimizando assim a utilizagdo do
recurso publico. Os trabalhos do comité da INDE colaboram também
com a iniciativa e-PING — programa de Governo eletrdnico responsével
pela defini¢ao dos padrdes de interoperabilidade do Governo eletronico —
definindo e propondo os padrdes identificados, fornecendo casos de sua
utilizagdo, para que possam ser adotados.

Os dados disponiveis na INDE, padronizados e em formato aberto,
fornecem a sociedade a possibilidade de geragcdo de novas informagdes
até entdo ndo pensadas. Tal possibilidade somada a existéncia de um
conjunto de softwares livres para manipulacdo desses dados colabora
para o desenvolvimento tecnoldgico da na¢do. Da mesma forma, a
possibilidade do cruzamento dos dados disponiveis na INDE, auxilia o
Governo no estabelecimento das politicas publicas na medida em que
da mais subsidios para as tomadas de decisao.
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